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あらまし Adversarial training (AT)は悪意のある摂動を付与したサンプル (AEs: Adversarial examples)を学習に使用し
て，攻撃に頑健なモデルの獲得を目的とした学習方法である．ATは AEsに対するモデルの頑健性能を向上させる一
方で，通常のサンプルに対する分類精度を大幅に劣化させる性質がある．この問題を解消するために，様々な観点か
らアプローチした手法が数多く提案されている．本稿では ATについてサーベイし，ATの研究動向について体系的に
まとめる．また，代表的な手法に関して，データセットやモデルなどを統一して分類精度の評価および比較をする．
さらに，各手法を適用したモデルの低次元特徴空間を可視化しつつ，特徴空間の定量的評価指標を用いて比較をする．
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Abstract Adversarial training (AT) is a training method that aims to obtain a robust model for defencing the adversarial attack
by using adversarial examples (AEs). Although AT improves the robustness of the model to AEs, it significantly decreases
the classification accuracy to natural samples. To overcome this problem, researchers proposed methods that approached from
several perspectives. In this paper, we survey AT and systematically summarize about research trends of AT. Furthermore, we
evaluate and compare the classification accuracy with the exact experimental details for the typical methods. Moreover, we
visualize the low dimensional feature space of the model applied to each method and evaluate the feature representation using
some quantitative evaluation indices.
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1. は じ め に
コンピュータビジョン分野では，畳み込みニューラルネット
ワーク (CNN) の著しい発展によって優れた画像分類が可能で
ある [1]．CNN は画像分類だけでなく，物体検出 [2] やセマン
ティックセグメンテーション [3]，画像生成 [4]などの様々な分
野で活用されており，優れた性能を実現している．しかしな
がら，CNN は人が知覚困難な微小摂動を付与した画像 (AEs:
Adversarial Examples) [5]に対して脆弱であることが知られてい
る．CNNの脆弱性に対する攻撃は，一般に，Adversarial attack
と呼ばれている．

Adversarial attack は，攻撃対象モデルの情報が全て既知で
ある White-box attackと，入出力以外の情報が全て未知である
Black-box attackの 2つに大別できる．White-box attackに含ま
れる攻撃手法は，攻撃対象モデルの重みパラメータをもとに分
類誤差が最大となる方向ベクトルを入力画像に対して求める．

一方，Black-box attackは攻撃対象以外のモデルから求めた摂動
を利用する方法や，攻撃対象の入出力の関係からモデルを近似
的に求める方法などが利用されている．これらの攻撃によって
求めた AEsは，モデルの予期せぬ誤分類を誘発することができ
る．また，AEsは画像分類や認識だけでなく，セマンティック
セグメンテーション [6]や物体検出 [7]，強化学習 [8]など様々
なタスクにおいて予測できない挙動を誘発することができる．
そのため，Adversarial attackは深層学習をベースとしたアプリ
ケーションのセキュリティの観点で問題視されており，攻撃リ
スクを緩和するための研究が盛んにされている．本稿では，画
像分類及び認識に関するサーベイを対象とするため，画像分類
以外のタスクに対する攻撃の詳細は [9] [10]を参照されたい．

AEs に対する防御手法は，Adversarial defense と呼ばれてお
り，入力画像を操作するアプローチと AEsを学習に使用するア
プローチの 2つに大別できる．入力画像を操作する方法は，ノ
イズを除去した画像を CNN へ入力する Denoising [11] [12] と
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AEsか否かを検出する Detectionに分類される．Denoising手法
の多くは，画像生成モデル [13] [14] を用いて摂動の影響を緩
和する．Detection では，AEs と判定されたサンプルは摂動の
影響を緩和するような画像処理を適用した後に CNNによって
分類する．従って，Detectionは Denoisingと組み合わせた手法
と捉えることができる．一方，AEsを学習に使用する方法は，
Adversarial training (AT)と呼ばれており，AEsを上手く分類で
きるような識別境界の獲得を目的としている．本稿は ATを対
象としたサーベイであるため，その他のアプローチに関する議
論はしないことに注意されたい．

AT は，AEs をベースに重みパラメータを更新することで，
AEsによる攻撃に頑健なモデルを獲得することができる一方，
通常のサンプル（以降，誤解がない限り，本稿では Naturalと呼
称する）に対する分類性能が著しく劣化する．これはモデルが
AEsに合わせた識別境界を学習したため，本来分類できる多く
のサンプルに対して誤分類が生じることが原因である．この問
題点に対処するために，理論的な証明や様々な実験をもとに，
これまでに数多くの手法が提案されている．

ATは，学習中の摂動の求め方に着目した手法と，識別境界
に着目した損失関数の設計や学習方法の 2 つに大別すること
ができる．摂動の求め方を改善する方法の多くは，Madryらが
提案した Projected Gradient Descent (PGD) [15]よりも強い摂動
を学習することで，あらゆる攻撃に頑健なモデルの獲得を可能
としている．一方，損失関数や学習方法を改善する方法では，
識別境界からサンプルが離れるような損失関数の追加や，各サ
ンプルの誤差に対して重み付けをすることで Adversarial attack
に頑健にしつつ，Naturalの性能低下を緩和している．従って，
Adversarial attackのリスクを軽減するためには，サンプルと識
別境界の関係が重要となる．
以上を踏まえて，本稿ではコンピュータビジョン分野の AT
についてサーベイし，どのようなアプローチで頑健なモデルの
獲得を実現しているかを理解する．本稿は 6章の章立てで構成
する．まず，2章では代表的な Adversarial attack手法について
述べる．3章では Adversarial defenseの 1つである ATをいくつ
かのカテゴリに分類し，様々な手法について述べる．4章では
モデルの分類精度の算出方法や特徴空間の定量的評価方法につ
いて述べる．5章では代表的な手法の分類性能を算出するだけ
でなく，特徴空間を定量的に評価する．最後に，6章で本サー
ベイをまとめる．

2. Adversarial attack

Adversarial attackは攻撃対象モデルの情報が全て既知なWhite-
box attackと，入出力以外のモデル情報が全て未知な Black-box
attackに分類できる．特殊な場合を除いて，現実社会において
はモデル情報が開示されていないため，Black-box attackが現実
に近い状況下での攻撃と捉えることができる．一方，White-box
attackは CNNの挙動を深く理解するために重要な研究の 1つ
とされている．本稿では，White-box attackの代表的な手法を中
心にまとめる．

White-boxの Adversarial attackは，1ステップで摂動を求める

方法とマルチステップで求める方法に分類できる．本章では，
まず 2. 1 節で，Adversarial attack の定義をすることによって，
AEsをどのようなモチベーションで求めているかについて理解
する．2. 2節以降では，それぞれのアプローチに分類して代表
的な手法について述べる．

2. 1 Adversarial attackの定義
Adversarial attack は，訓練データ集合を D，クラス数を 𝑘，

分類モデルを 𝑓 : R𝑑 → R𝑘，分類モデル 𝑓 の重みパラメータ
を 𝜽，D からサンプリングした入力データと教師信号をそれぞ
れ 𝒙𝑖 ∈ R𝑑，𝒚𝑖 ∈ {0, 1}𝑘 としたとき，以下の式を満たす摂動
𝜹𝑖 ∈ R𝑑 を導出することが目的である．

𝜹𝑖 = arg max
∥𝜹𝑖 ∥𝑝≤𝜖

𝐿 (𝒙𝑖 + 𝜹𝑖 , 𝒚𝑖 ; 𝜽) s.t. 𝑓 (𝒙𝑖) ≠ 𝑓 (𝒙𝑖 + 𝜹𝑖) (1)

ここで，𝐿 (·)，𝒚𝑖 はそれぞれ，損失関数，正解クラス以外が 0，
正解クラスが 1となるように one-hot表現したベクトルを表し
ている．損失関数は一般的に，Softmax関数を 𝜎 : R𝑘 → (0, 1)𝑘

として，以下のクロスエントロピー誤差を利用することが多い．

𝐿 (D) = − 1
|D|

∑
(𝒙𝑖 ,𝒚𝑖) ∈D

𝒚⊤𝑖 log𝜎( 𝑓 (𝒙𝑖)) s.t.
𝑘−1∑
𝑗=0

𝜎( 𝑓 𝑗 (𝒙𝑖)) = 1

(2)
AEs は変化量の大きい摂動 𝜹𝑖 を使用することで，容易に誤

分類を誘発することができるが，基データから大幅な変化をす
るため人が知覚可能になる．そのため，基データ 𝒙𝑖 を中心と
した半径 𝜖 の 𝑙𝑝 空間で摂動を定義する．𝑙𝑝-normは 𝑙2 または
𝑙∞ が多く使用される．ここで，𝜖 は極小の値であり，入力デー
タが画像の場合は [0, 255] または [0, 1] の範囲で定義する．

2. 2 1ステップで摂動を求める手法
1ステップで摂動を求める最も有名な方法として，Fast Gradient

Sign Method (FGSM) [16] が提案されている．FGSM はニュー
ラルネットワークが高次元空間で線形的な振る舞いをすること
に着目した，モデルの勾配を利用した攻撃手法である．FGSM
は式 (3)に示すように，入力データ 𝒙𝑖 に関して損失関数を微分
することで勾配を求め，𝑙∞ 空間内に収めるために勾配から符
号を抜き出して 𝜖 を乗じて摂動を算出し，𝒙𝑖 に加算することで
AEsを作成する．

�̃�𝑖 = 𝒙𝑖 + 𝜖 · sign
(
∇𝒙𝑖 𝐿 (𝒙𝑖 + 𝒓, 𝒚𝑖 ; 𝜽)

)
(3)

ここで，𝒓 ∼ 𝑈 [−𝜖, 𝜖] であり，入力データ 𝒙𝑖 をランダムな位置
へ移動させて勾配計算をする．

FGSMを発展させた手法として，勾配情報を直接加算する Fast
Gradient Value Method (FGVM) [17]が提案されている．FGSM
で求めた摂動は分類対象以外の領域にも一定の変化が加わる一
方，FGVMのように勾配情報を直接利用することで分類対象の
みに変化を加えることが可能となる．
式 (3) は摂動を加算することで教師信号 𝒚𝑖 との誤差を最大

化するため，どのクラスに誤分類するか一意に決定しない．一
方，式 (4)のように，任意のクラス 𝒕𝑖 との分類誤差が最小する
ように摂動を減算することで狙ったクラスへの誤分類を誘発で
きる．
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Figure 1: Schematic diagram of loss contours (a) Untargeted loss (b) Targeted loss w.r.t. class C3 (c)
Guided loss for initial optimization (d) Path of adversary using GAMA

squared `2 norm of the difference between logits corresponding to FGSM and R-FGSM adversaries
to train adversarially robust models. In contrast to this, we introduce a regularizer to minimize the
squared `2 distance between the softmax outputs of clean and adversarial images, thereby improving
the computational efficiency. Secondly, the adversary generation process uses the proposed Guided
Adversarial Attack, thereby resulting in the use of a significantly stronger attack during training.

Contrary to prior wisdom, Wong et al.[40] (FBF), found the surprising result that R-FGSM training
could indeed be successfully utilised to produce robust models. It was shown that R-FGSM adversarial
training could be made effective with the use of small-step sizes for generation of adversaries, in
combination with other techniques such as early-stopping and cyclic learning rates. With these
techniques, they obtain better performance when compared to Adversarial Training for Free, with
further reduction in computational requirements. While our proposed defense is also based on
adversarial training with single-step adversaries, our choice of the loss function enables generation of
stronger adversaries, thereby resulting in models that are significantly more robust. Further, we note
that the acceleration techniques used in [40] can be utilized for our method as well.

4 Proposed Method

4.1 Impact of Initial Optimization Trajectory on Attack Efficacy

One of the most effective attacks known till date is the Projected Gradient Descent (PGD) attack [25],
which starts with a random initialization and moves along the gradient direction to maximize cross
entropy loss. Each iteration of PGD takes a step of a fixed size in the direction of sign of the gradient,
after which the generated perturbation is projected back to the epsilon ball. Owing to the non-convex
nature of the loss function, the initial gradient direction that maximizes cross-entropy loss may not
lead to the optimal solution. This could lead to the given data sample being correctly classified, even
if adversaries exist within an epsilon radius. This is shown in the schematic diagram of loss contours
in Fig.1(a), where the adversary moves towards class C2 based on the initial gradient direction, and
fails to find the adversary that belongs to class C3.

This is partly mitigated by the addition of initial random noise, which increases the chance of the
adversary moving towards different directions. However, this gain can be seen only when the attack
is run for multiple random restarts, thereby increasing the computational budget required for finding
an adversarial perturbation. Another existing approach that gives a better initial direction to the
adversaries is the replacement of the standard untargeted attack with a combination of multiple
targeted attacks [15]. This diversifies the initial direction of adversaries over multiple random restarts,
thereby resulting in a stronger attack. This can be seen in Fig.1(b), where the adversary is found by
minimizing a targeted loss corresponding to the class C3, which has the closest decision boundary
to the given sample. While this is a generic approach which can be used to strengthen any attack
(including GAMA), it does not scale efficiently as the number of target classes increase.

In this paper, we propose to utilize supervision from the function mapping of clean samples in order
to identify the initial direction that would lead to a stronger attack (Fig.1(c)). The proposed attack
achieves an effect similar to the multi-targeted attack without having to explicitly minimize the loss
corresponding to each class individually (Fig.1(d)). This leads to more reliable results in a single, or
very few restarts of the attack, thereby improving the scalability of the attack to datasets with larger
number of classes.

4

図 1 誤分類する摂動が上手く求めれない例．[22] から引用．

�̃�𝑖 = 𝒙𝑖 − 𝜖 · sign
(
∇𝒙𝑖 𝐿 (𝒙𝑖 + 𝒓, 𝒕𝑖 ; 𝜽)

)
s.t. 𝒚𝑖 ≠ 𝒕𝑖 (4)

2. 3 マルチステップで摂動を求める手法
Basic Iterative Method (BIM) [18] は最初に提案されたマルチ
ステップで摂動を求める手法である．BIMは式 (5)に示すよう
に，ステップサイズ 𝛼 ≤ 𝜖 を用いて，𝑙𝑝 空間内の Global maxima
に到達するように反復して探索する．

�̃�𝑛+1
𝑖 = ΠB[𝒙0

𝑖 ]
(
𝒙𝑖
𝑛 + 𝛼 · sign(∇�̃�𝑛𝑖

𝐿 (�̃�𝑛𝑖 , 𝒚𝑖 ; 𝜽))
)

s.t. 𝑛 ≥ 0
(5)

ここで，Xをデータ集合とすると，B[𝒙] = {�̃� ∈ X | ∥𝒙−�̃�∥𝑝 ≤ 𝜖}
である．従って，ΠB[𝒙0

𝑖 ]
は 𝒙0

𝑖 を中心とした 𝑙𝑝 空間外の値を
空間内に投影する関数である．FGSMの時と同様に，𝒙0

𝑖 の時は
乱数によって始点をランダムに移動させる．Projected Gradient
Descent (PGD) [15]は BIMと同じ摂動の求め方だが，PGDで求
めた AEsを ATに用いた最初の研究として有名である．

BIMや PGDを拡張することで，さらに強い摂動の導出を試
みた研究として，慣性項を追加した Momentum Iterative FGSM
(MI-FGSM) [19] や幾何変化を施した多様な画像によって摂動
を求める Diverse Inputs I-FGSM [20]などが提案されている．特
に，CaliniとWagnerによって提案された攻撃 (CW) [21]は，摂
動に関して式 (6)の最適化問題を解くことで，PGDよりも強い
摂動を 𝑙𝑝 空間内で求めることを可能とした．

min ∥𝜹𝑖 ∥𝑝 + 𝑐 · 𝜙(𝒙𝑖 + 𝜹𝑖) (6)

ここで，𝑐 は定数である．損失関数 𝜙(·) の設計については著者
らが議論しているので，論文を参照されたい．
通常の Adversarial attack では，分類誤差を最大にすること
を考えており，図 1 のように，𝑙𝑝 空間内に異なるクラスが存
在しても初期方向次第では騙されないことがある．この問題
に対処した手法として，複数のターゲットを設定した Multiple
targeted attack [23] が提案されているが，クラス数増加に伴っ
て計算コストも増加する．Sriramanan らは，少ない計算コス
トで摂動の適切な初期方向を求める Guided Adversarial Margin
Attack (GAMA) [22]を提案した．GAMAは，𝑝(𝑥𝑖) = 𝜎( 𝑓 (�̃�𝑖))
として，以下に示す式を最大化する摂動を求める．

𝐿GAMA = −𝑝𝑦 (�̃�𝑖) + max
𝑗≠𝑦

𝑝 𝑗 (�̃�𝑖) + 𝜆 · ∥ 𝑓 (�̃�𝑖) − 𝑓 (𝒙𝑖)∥2
2 (7)

GAMAでは，摂動導出終盤に向かって 𝜆 を小さくし，第 2項
の影響を少なくすることで Global maximaに到達することがで
きる．

2. 4 その他の攻撃手法
Croce と Hein は Auto-PGD，PGD Difference of Logits Ratio

(PGD-DLR)，Fast Adaptive Boundary attack (FAB) [24]，Square
attack [25]の攻撃結果をアンサンブルする AutoAttack [26]を提
案した．Auto-PGDは PGD のステップサイズ 𝛼 をダイナミッ
クに変動させながら摂動の探索をする攻撃である．PGD-DLR
は分類誤差を計算するためにクロスエントロピー誤差ではなく，
式 (8)ロジット比の差を用いて摂動を求める．

DLR(𝒙𝑖 , 𝒚𝑖) = −
𝑧𝑦 − max𝑖≠𝑦 𝑧𝑖
𝑧𝜋1 − 𝑧𝜋3

(8)

ここで，𝑧，𝜋 は，ぞれぞれ，モデルが出力したロジット，𝑧 の
要素を降順で並べたものを表している．

Adversarial attack は入力画像の各ピクセルに対する攻撃だ
けでなく，スーパーピクセルに対する攻撃をする Superpixel
Attentional version I-FGM (SAI-FGM) [27] や任意の領域に対す
るパッチベースの攻撃 [28]，差分進化法を用いて画像中の 1
ピクセルのみを攻撃する One-pixel attack [29] など，様々な攻
撃アプローチが提案されている．さらに，Unversal Adversarial
Perturbation [30]は 1つの摂動によってあらゆるサンプルの誤分
類を誘発することを試みた研究の 1つである．

3. Adversarial training

Adversarial training (AT) [15]はAEsに対する防御手法の中で，
最もシンプルで効果的な方法とされている．ATは，図 2に示
すように，(1)AEsの作成方法に着目したアプローチと，(2)識
別境界に着目したアプローチに大別することができる．1つ目
に分類される多くの手法は，AEsの導出過程や学習に使用する
AEsそのものを直接的に操作する．2つ目に分類される手法は，
識別境界とサンプルの関係を考慮した学習をする．本章では，
まず，3. 1節で ATの定義をする．3. 2節以降では，ATを分類
しながら各手法について詳細に述べる．

3. 1 Adversarial trainingの定義
ATの学習プロセスは図 3に示すように，Inner-maximization

と Outer-minimization の 2 つに分割して考えることができる．
Inner-maximizationでは，D からサンプリングしたデータ 𝒙𝑖 に
対する摂動 𝜹𝑖 を教師信号 𝒚𝑖 を用いて PGDで求める．この時，
モデルの重みパラメータは更新されないように固定する．一方，
Outer-minimizationでは，算出した AEsを用いて教師信号 𝒚𝑖 と
の誤差が最小になるよう，重みパラメータを更新する．以上の
処理は，�̃�𝑖 = 𝒙𝑖 + 𝜹𝑖 とすると，式 (9)で表すことができる．

min
𝜽
E(𝒙𝑖 ,𝒚𝑖) ∈D

[
max

∥𝒙𝑖−�̃�𝑖 ∥𝑝≤𝜖
𝐿 (�̃�𝑖 , 𝒚𝑖 ; 𝜽)

]
(9)

ATでは，Inner-maximizationによって，現在のモデルにおけ
る worst-caseな AEsを求め，Outer-minimizationで誤分類しな
いように学習する．これを複数回繰り返すことによって頑健な
モデルの獲得が可能となる．
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図 2 攻撃手法と Adversarial training の分類
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図 3 Adversarial training の概念図

3. 2 摂動作成方法に着目した Adversarial training
一般的な ATでは，PGDで求めた AEsを用いた最小化問題を
解くことで，頑健なモデルを獲得する．しかしながら，Natural
に対する分類性能が著しく劣化することが問題になっている．
この問題に対処するために，Inner-maximizationの改善や Outer-
minimizationに使用する摂動に改善を施した手法が提案されて
いる．

3. 2. 1 Curriculum Adversarial Training
Cai ら [31] は，AT を適用したモデルにおいて，学習初期か
ら強い AEsを学習することが Naturalに対する性能劣化を生じ
させる原因と考えた．そこで，著者らはカリキュラムラーニン
グを取り入れた Curriculum Adversarial Training (CAT)を提案し
た．CATでは，学習初期に弱い摂動を加算した AEsを学習し，
攻撃に対して高い精度を達成したタイミングで加算する摂動を
徐々に強くする．これによって，モデルの能力に応じた AEsを
学習できるため，Naturalに対する分類性能劣化を緩和すること
可能とした．

3. 2. 2 Adversarial Vertex mixup
Adversarial Vertex mixup (AVmixup) [32]は PGDで求めたAEs
を直接学習する代わりに，式 (10)に示すように，求めた摂動 𝜹𝑖

に定数 𝛾 を乗じた Adversarial vertexを学習に用いる．

𝒙𝑎𝑣𝑖 = 𝒙𝑖 + 𝛾 · 𝜹𝑖 (10)

さらに，𝒙𝑎𝑣𝑖 と Natural 𝒙𝑖 を任意の比率で mixup [33]したサン

プルを学習することで，定数倍していない AEs を学習サンプ
ルの 1 つとして学習することができるため，Natural に対する
分類性能を劣化させずに頑健なモデルを獲得することを実現し
た．Natural 𝒙𝑖 と 𝒙𝑎𝑣𝑖 の mixupと，それに対する教師信号を式
(11)(12)に示す．

�̃�𝑖 = 𝛼 · 𝒙𝑖 + (1 − 𝛼) · 𝒙𝑎𝑣𝑖 (11)

�̃�𝑖 = 𝛼 · 𝜓(𝒚𝑖 , 𝜆1) + (1 − 𝛼) · 𝜓(𝒚𝑖 , 𝜆2) (12)

ここで，𝛼 は Beta(1, 1) からサンプリングした確率である．ま
た，𝜆1，𝜆2 はスムージングパラメータを表しており，スムーズ
ング関数 𝜓 : (0, 1)𝑘 → (0, 1)𝑘 は 𝜓(𝒚, 𝜆) = 𝜆 · 𝒚 + 1−𝜆

𝑘−1 · (1 − 𝒚)
である．

3. 2. 3 Guided Adversarial Training
Guided Adversarial Training (GAT) [22] は，摂動の適切な初

期方向に着目した ATであり，GAMAと同時に Sriramananら
によって提案された．GAT は GAMA の式 (7) の第 1 項を通
常のクロスエントロピー誤差に変更して以下の式を用いた
Outer-minimizationをする．

𝐿GAT = 𝐿 (𝒙𝑖 , 𝒚𝑖 ; 𝜽) + 𝜆 · ∥ 𝑓 (�̃�𝑖) − 𝑓 (𝒙𝑖)∥2
2 (13)

GAMAと異なり GATでは，1ステップで摂動を求めて AEsを
作成するため，基本的に 𝜆 の減衰はしない．GAT は 1 ステッ
プの摂動導出であることから，従来の Adversarial trainingより
短い学習時間で優れた頑健性能を獲得することができる．

3. 3 識別境界に着目した Adversarial training
本節では，識別境界に着目した ATをさらに細かく分類して，

各手法について述べる．
3. 3. 1 モデルの出力に対する正則化を追加した手法
従来の ATでは，クロスエントロピー誤差を最小化すること

で 𝒙𝑖 と �̃�𝑖 が同じクラスを出力できるように学習するため，𝒙𝑖

と �̃�𝑖 の出力値の関係性は考慮されていない．しかしながら，𝒙𝑖
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と �̃�𝑖 の違いは摂動の有無であり，正しく分類できるときは捉
える特徴量が類似するべきてある．つまり，�̃�𝑖 の出力値は同じ
クラス内のどのサンプルよりも，ベースにした 𝒙𝑖 と一致する
ことが適切だと考えられる．

Adversarial Logit Pairing (ALP)：ALP [34]は Naturalと，そ
れに対応する AEsのロジットを平均二乗誤差によって一致させ
る手法である．ALPの損失関数は，以下にのように定義できる．

𝐿ALP = 𝐿 (�̃�𝑖 , 𝒚𝑖 ; 𝜽) +
𝜆

𝑘

𝑘−1∑
𝑗=0

(
𝑓 𝑗 (𝒙𝑖) − 𝑓 𝑗 (�̃�𝑖)

)2 (14)

ALPでは，通常の PGDによって求めた �̃�𝑖 に対するクロスエン
トロピー誤差を計算する．これにより，ベースとしたサンプル
𝒙𝑖 のロジットを AEsの上限値として，AEsを正しく分類でき
るようにモデルを学習することが可能となる．

TRADES：TRADES [35] は，ALP と異なり，モデルが出力
するロジットの代わりに，ロジットに Softmax関数を適用した
事後確率が一致するように KLダイバージェンスによる分布間
類似度計算を追加した手法である．また，TRADESでは，AEs
ではなく Naturalに対してクロスエントロピー誤差を計算する
ことで，Naturalに対する性能劣化の緩和を実現した．TRADES
の損失関数は，Naturalに対する事後確率を 𝑝(𝒙𝑖)，AEsに対す
る事後確率を 𝑝(�̃�𝑖) として，以下の式で定義できる．

𝐿TRADES = 𝐿 (𝒙𝑖 , 𝒚𝑖 ; 𝜽) + 𝜆 · 𝐷KL [𝑝(𝒙𝑖) | | 𝑝(�̃�𝑖)] (15)

where 𝐷KL [𝑝(𝒙𝑖) | | 𝑝(�̃�𝑖)] =
∑

𝑝(𝒙𝑖) log
𝑝(𝒙𝑖)
𝑝(�̃�𝑖)

さらに，TRADESではクロスエントロピー誤差を用いた Inner-
maximizationの代わりに，𝑝(𝒙𝑖) と 𝑝(�̃�𝑖) が乖離するように KL
ダイバージェンスを最大化することで摂動を求める．TRADES
の Inner-maximizationによる摂動導出は，以下の式で表すこと
ができる．

𝜹𝑖 = arg max
∥𝜹𝑖 ∥𝑝≤𝜖

𝐷KL [𝑝(𝒙𝑖) | | 𝑝(𝒙𝑖 + 0.0001 · 𝒓)] s.t. 𝒓 ∼ 𝑈 [−1, 1]

(16)
3. 3. 2 誤分類したサンプルの効率的な利用
従来の ATでは，Naturalな状態の分類結果に関係なく，全サ
ンプルに対して AEsを定義して誤分類が生じないようにクロス
エントロピー誤差の最小化をする．しかしながら，Naturalな状
態で誤分類するサンプルは，摂動がない状態でも誤分類するた
め，ATに使用しても頑健なモデル獲得に寄与しないと考えら
れる．従って，誤分類が生じたサンプルをどのように扱うかが
重要となる．

Max-Margin Adversarial Training (MMA)：MMA [36] は，
Natural な状態で正しく分類できたサンプルと誤分類したサン
プルで異なる損失計算をする手法である．正しく分類できたサ
ンプルは，求めた AEsを用いてクロスエントロピー誤差の最小
化をする．一方，誤分類したサンプルは，Naturalな状態での正
しい分類を促進するために，Natural を用いたクロスエントロ
ピー誤差の最小化をする．MMAの損失関数は以下の式で定義
できる．

Published as a conference paper at ICLR 2020
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Figure 1: The distinctive influence of misclassified examples (S�) versus correctly classified ones
(S+) on the robustness of adversarial training. We test the white-box robustness of different strategies
on either subset of examples: (a) using them directly for training (“not perturb”); (b) using weak attack
(FGSM) in the inner maximization; and (c) using “regularized CE” loss in the outer minimization.

adversarial training has been demonstrated to be the most effective (Athalye et al., 2018). Adversarial
training can be regarded as a data augmentation technique that trains DNNs on adversarial examples,
and can be viewed as solving the following min-max optimization problem (Madry et al., 2018):

min
✓

1

n

nX

i=1

max
kx0

i�xikp✏

`(h✓(x
0
i
), yi), (1)

where n is the number of training examples and `(·) is the classification loss, such as the commonly
used cross-entropy (CE) loss. The inner maximization generates adversarial examples that can be
used by the outer minimization to train robust DNNs. Recently, adversarial training with adversarial
examples generated by Projected Gradient Descent (PGD) (Madry et al., 2018) has been demonstrated
to be the only method that can train moderately robust DNNs without being fully attacked (Athalye
et al., 2018). However, there is still a significant gap between adversarial robustness (test accuracy
on adversarial examples) and natural accuracy (test accuracy on natural examples), even for simple
image datasets like CIFAR-10 (Krizhevsky & Hinton, 2009).

Compared with natural training (on natural examples), training adversarially robust DNNs is partic-
ularly difficult (Madry et al., 2018). Nakkiran (2019) showed that a model requires more capacity
to be robust (i.e., simple models can have high natural accuracy but are less likely to be robust). In
addition, the sample complexity of adversarial training can be significantly higher than that of natural
training, that is, training robust DNNs tends to require more data either labeled (Schmidt et al., 2018)
or unlabeled ones (Uesato et al., 2019; Carmon et al., 2019; Najafi et al., 2019; Zhai et al., 2019).
Moreover, Tsipras et al. (2019); Zhang et al. (2019) demonstrated that adversarial robustness may be
inherently at odds with natural accuracy. Parallel to these studies, in this paper, we provide some new
insights on the adversarial examples used for adversarial training.

Recall that the formal definition of an adversarial example is conditioned on it being correctly classi-
fied⇤ (Carlini et al., 2019). From this perspective, adversarial examples generated from misclassified
examples are “undefined”. Most adversarial training variants neglect this distinction, where all
training examples are treated equally in both the maximization and the minimization processes,
regardless of whether or not they are correctly classified. The only exception we are aware of is Ding
et al. (2018), which proposes to use maximal margin optimization for correctly classified examples.
Yet they did not pay sufficient attention to misclassified examples. A deeper understanding about the
influence of misclassified and correctly classified examples on the robustness is still missing in the
literature. Therefore, we raise the following questions:

Are the adversarial examples generated from i) misclassified and ii) correctly
classified examples, equally important for adversarial robustness? If not, how can
one make better use of the difference to improve robustness?

In this paper, we investigate this intriguing, yet thus far overlooked aspect of adversarial training, and
find that misclassified and correctly classified examples exhibit a distinctive influence on the final
robustness. To illustrate this phenomenon, we conduct a proof-of-concept experiment on CIFAR-
10 in a white-box setting with L1 maximum perturbation ✏ = 8/255. We first train an 8-layer

⇤In this paper, both “correctly classified” and “misclassified” refer to predictions on natural training examples.

2

図 4 KL 正則化を適用するサンプルによる精度変化の例．KL は
TRADES の KL 正則化，𝑆+ は正しく分類できたサンプル集合，
𝑆− は誤分類したサンプル集合である． [37] から引用

𝐿MMA = 𝐿(�̃�𝑖 , 𝒚𝑖 ; 𝜽) · 1[𝑦′ = 𝑦] + 𝐿 (𝒙𝑖 , 𝒚𝑖 ; 𝜽) · 1[𝑦′ ≠ 𝑦] (17)

ここで，𝑦 = arg max
𝑖

𝒚𝑖，𝑦′ = arg max
𝑖

𝑝𝑖 (𝒙)，1[·] はカッコ内の
事象が起こったときに 1となるインジケータ関数である．

Misclassification Aware adveRsarial Training (MART)：Wang
ら [37]は図 4に示すように，TRADESで提案された KL正則化
を Naturalな状態で誤分類しているサンプルに限定して適用す
ることで著しく性能が向上することを実験によって発見し，こ
の知見を参考に MARTを提案した．MARTの損失関数は，以
下の式 (18) に示すように，𝒙𝑖 の正解クラスの確率が低いほど
KL正則化の影響が強くなる設計である．

𝐿MART = BCE(𝒙𝑖 , 𝒚𝑖) + 𝜆 · 𝐷KL [𝑝(𝒙𝑖) | | 𝑝(�̃�𝑖)] · (1 − 𝑝𝑦 (𝒙𝑖))
(18)

また，MART ではクロスエントロピー誤差の代わりに，正解
クラスと正解クラスを除いた中で確率が最大のクラスとのマー
ジンが最大となるような損失計算をする Boosted Cross Entropy
loss (BCE loss)を提案している．BCE lossは以下の式で表すこ
とができる．

BCE(�̃�𝑖 , 𝒚𝑖) = − log 𝑝𝑦 (�̃�𝑖) − log
(
1 − max

𝑗≠𝑦
𝑝 𝑗 (�̃�𝑖)

)
(19)

3. 3. 3 損失関数やネットワークを改善した手法
通常の CNNが Adversarial attackに脆弱な原因の 1つとして，

特徴空間において識別境界と近いサンプルが数多く存在するこ
とが挙げられる．識別境界に近いサンプルは，微小な変動でも
分類結果を容易に変化させることができるため，意図的に識別
境界と引き離すような処理の適用やネットワーク設計をするこ
とが重要となる．
カーネルトリックを用いた CNN：ニューラルネットワーク

では Radial Basis Function (RBF) networkを用いることで，高次
元空間の非線形性が向上するため，Adversarial attackに頑健と
なる [16]．Taghanakiら [38]はマハラノビス距離を用いた RBF
カーネルを CNNに適用することで，特徴空間をコンパクトに
表現して頑健性能向上を試みた．しかしながら，RBF network
やマハラノビス距離は計算的に求めるパラメータが多く，隠れ
層の状態がダイナミックに変化する CNNでそのまま使用する
のは困難である．そこで，Taghanakiらは計算的に求めるパラ
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principled approach is to define convex category-specific
classification regions for each class, where any sample
outside all of such regions is considered an adversarial
perturbation. Consequently, we propose the prototype
conformity loss function, described below.

Proposed Objective: We represent each class with its pro-
totype vector, which represents the training examples of that
class. Each class is assigned a fixed and non-overlapping p-
norm ball and the training samples belonging to a class i are
encouraged to be mapped close to its hyper-ball center:

LPC(x,y) =
X

i

⇢
kfi �wc

yi
k2 �

1

k � 1

X

j 6=yi

⇣
kfi �wc

jk2

+ kwc
yi
�wc

jk2

⌘�
. (5)

During model inference, a feature’s similarity is computed
with all the class prototypes and it is assigned the closest
class label if and only if the sample lies within its decision
region:

ŷi = argmin
j

kfi �wc
jk. (6)

Here, wc denotes the trainable class centroids. Note
that the classification rule is similar to the Nearest Class
Mean (NCM) classifier [23], but we differ in some impor-
tant aspects: (a) the centroids for each class are not fixed
as the mean of training samples, rather learned automati-
cally during representation learning, (b) class samples are
explicitly forced to lie within respective class norm-balls,
(c) feature representations are appropriately tuned to learn
discriminant mappings in an end-to-end manner, and (d)
to avoid inter-class confusions, disjoint classification re-
gions are considered by maintaining a large distance be-
tween each pair of prototypes. We also experiment with the
standard softmax classifier and get equivalent performance
compared to nearest prototype rule mentioned above.
Deeply Supervised Learning: The overall loss function
used for training our model is given by:

L(x,y) = LCE(x,y) + LPC(x,y). (7)

The above loss enforces the intra-class compactness and an
inter-class separation using learned prototypes in the out-
put space. In order to achieve a similar effect in the in-
termediate feature representations, we include other auxil-
iary loss functions {L

n
} along the depth of our deep net-

works, which act as companion objective functions for the
final loss. This is achieved by adding an auxiliary branch
G�(·) after the defined network depth, which maps the fea-
tures to a lower dimension output, and is then used in the
loss definition. For illustration, see Fig. 2.

L
n(x,y) = LCE(f

l,y) + LPC(f
l,y) (8)

s.t., f l = G
l
�(F

l
✓(x)). (9)

į

į

į

į

į

į
į

į

/ா /ா + Center Loss /ா + / /ா + / + AdvTrain

Figure 3: Comparison between different training methods. The
red circle encompasses the adversarial sample space within a per-
turbation budget k�kp < ✏.

These functions avoid the vanishing gradients problem and
act as regularizers that encourage features belonging to the
same class to come together and the ones belonging to dif-
ferent classes to be pushed apart.

4. Adversarial Attacks
We evaluate our defense model against five recently pro-

posed state-of-the-art attacks, which are summarized below,
for completeness.

Fast Gradient Sign Method (FGSM) [10] generates an ad-
versarial sample xadv from a clean sample x by maximiz-
ing the loss in Eq. 2. It finds xadv by moving a single step
in the opposite direction to the gradient of the loss function,
as: xadv = x+ ✏ · sign(rxL(x,y)). (10)

Here, ✏ is the allowed perturbation budget.

Basic Iterative Method (BIM) [16] is an iterative variant
of FGSM and generates an adversarial sample as:
xm = clip✏(xm�1+

✏

i
· sign(rxm�1(L(xm�1,y))), (11)

where x0 is clean image x and i is the iteration number.

Momentum Iterative Method (MIM) [8] introduces an
additional momentum term to BIM to stabilize the direction
of gradient. Eq. 11 is modified as:

gm = µ · gm�1 +
rxm�1L(xm�1,y)

k rxm�1(L(xm�1,y)) k1
(12)

xm = clip✏(xm�1 +
✏

i
· sign(gm)), (13)

where µ is the decay factor.

Carlini & Wagner Attack [3] defines an auxiliary variable
⇣ and minimizes the objective function:

min
⇣

k
1

2
(tanh (⇣)+1)�x k +c ·f(

1

2
(tanh ⇣+1)), (14)

where 1
2 (tanh (⇣) + 1) � x is the perturbation �, c is the

constant chosen and f(.) is defined as:

f(xadv) = max(Z(xadv)y�max{Z(xadv)k : k 6= y},�).
(15)

Here,  controls the adversarial sample’s confidence and
Z(xadv)k are the logits values corresponding to a class k.

図 5 各損失関数を用いたときの特徴空間の概念図．[39] から引用．

メータを全て学習可能なパラメータとして定義し，CNN の重
みパラメータ更新と同時に最適化をすることで問題点に対処し
た．Taghanakiらの提案した非線形カーネルは，以下の式で示
すことができる．

𝑔( 𝑓𝑙 (𝒙𝑖))= exp {−𝛽𝑙 · 𝐷 ( 𝑓𝑙 (𝒙𝑖), 𝑐𝑙)} (20)

where 𝐷 ( 𝑓𝑙 (𝒙𝑖), 𝑐𝑙) = ( 𝑓𝑙 (𝒙𝑖) − 𝑐𝑙)⊤ (Ψ𝑙)−1 ( 𝑓𝑙 (𝒙𝑖) − 𝑐𝑙)

ここで， 𝑓𝑙 (𝒙)，𝑐𝑙，𝛽𝑙 は，それぞれ，モデル 𝑓 の 𝑙 層目の出
力値，学習可能な 𝑙 層目の中心ベクトル，学習可能な 𝑙 層目の
Gaussianの幅を表している．また，変換行列 Ψを Ψ = 𝐴⊤𝐴に
分解して，𝐴 を学習可能なパラメータとして定義することで，
常に半正定値の制約を満たすことができる．

Prototype Conformity loss (PC loss)：PC loss [39] は Center
loss [40]を拡張することで Adversarial attackに頑健なモデル獲
得を実現した手法である．図 5 に示すように，Center loss は，
各クラスの特徴量をクラス中心に集める特性があるが，識別境
界から離すことは考えられていない．PC lossでは，Center loss
と同様で，学習可能な Prototypeベクトル 𝒘𝑐 を定義して，クラ
ス中心に集めつつ，各特徴量が識別境界から離れるように損失
関数を設計する．PC lossで用いる損失関数は式 (21)∼(23)で表
すことができる．

𝐿prototype = 𝐿 (𝒙𝑖 , 𝒚𝑖 ; 𝜽) + 𝜆1 · 𝐿Center − 𝜆2 · 𝐿PC (21)

𝐿Center = ∥ 𝑓𝑖 (�̃�𝑖) − 𝒘𝑐𝑦 ∥2 (22)

𝐿PC =
1

𝑘 − 1

∑
𝑗≠𝑦𝑖

(
∥ 𝑓𝑖 (�̃�𝑖) − 𝒘𝑐𝑦 ∥2 + ∥𝒘𝑐𝑦 − 𝒘𝑐𝑗 ∥2

)
(23)

ここで，𝜆1，𝜆2 は各損失の影響度を操作するハイパーパラメー
タである．式 (23) は特徴量を引き離す操作をするため，クラ
ス間がワイドな特徴表現ができるモデルでは損失値が大きくな
る．従って，𝜆2 を小さい値で定義することで，損失が ∞へ発
散することを予防する．Prototype ベクトルは式 (21) を 𝒘𝑐 に
関して微分することで更新するが，𝜆2 によって PC lossの影響
が少ないため，学習率を 𝜂として，以下の式を用いた更新する．

𝒘𝑐𝑡+1 = 𝒘𝑐𝑡 −
𝜂

𝜆2

𝜕𝐿prototype
𝜕𝒘𝑐𝑡

(24)

これにより，PC lossの損失値を直接用いたパラメータ更新が可
能となる．

Probabilistically Compact with Logit Constraint (PC-LC)：
Mustafa らが提案した PC loss は，特徴量を引き離したい層に
Prototype ベクトルを設定し，学習する必要があるため，汎用
性が乏しく計算コストが高い．PC-LC [41]では，損失関数の追

加やネットワーク設計の変更をすることなく，損失関数の設
計を変更するだけで [39]と同様の目的を達成した手法である．
PC-LCの損失関数は以下に示す式で定義できる．

𝐿PC−LC =
1
𝑚

∑
𝑦′≠𝑦,𝑖∈𝐷

max
(
0, 𝑝𝑦′ (�̃�𝑖) + 𝜉 − 𝑝𝑦 (�̃�𝑖)

)
+ 𝜆

𝑚

∑
𝒙𝑖 ∈𝐷

(𝑑𝑦, 𝑗 − 𝐶 ′) (25)

ここで，𝑑𝑦, 𝑗 = max(0, 𝑧𝑦 (�̃�) − 𝑧 𝑗 (�̃�))，𝑧(�̃�) は �̃� を入力した時
のロジット，𝑦 𝑗 は正解クラス以外で最もロジットが高いクラス
を表している．PC-LCは正解クラス側に識別境界を 𝜉 だけ移動
させ，[𝜉, 1] の範囲外のサンプルは誤分類とみなすことでクラ
ス内をコンパクトに表現する．また，𝑧𝑦 (�̃�) − 𝑧 𝑗 (�̃�) > 0を要請
することで，隣り合うクラスと交わることを防止している．こ
れらの損失設計によって，クロスエントロピー誤差なしで正し
く分類しつつ，頑健なモデルを獲得できる．

3. 3. 4 サンプルごとのWeightingを用いた手法
従来の ATでは，全てのサンプルに対して等しく損失計算を

して Outer-minimizationをするため，AEsに対する過適合が生
じやすいとされている．過適合が生じやすい要因として，攻撃
リスクが低いサンプルと攻撃リスクが高いサンプルを等しく学
習することが挙げられる．従って，識別境界付近のサンプルと
クラス中心に近いサンプルで重要度が異なると捉えて学習する
必要がある．
本項で述べる全ての手法は，各サンプルに対する重み𝜔(𝒙𝑖 , 𝒚𝑖)

を用いて，以下の式を最適化することによって，あらゆる攻撃
に頑健なモデルを獲得する．

min
𝜽

1
|D|

∑
(𝒙𝑖 ,𝒚𝑖) ∈D

𝜔(𝒙𝑖 , 𝒚𝑖)𝐿 (�̃�𝑖 , 𝒚𝑖 ; 𝜽) (26)

Geometry-Aware Instance-Reweighted Adversarial Training
(GAIRAT)：GAIRAT [42]は入力画像空間において各サンプル
が識別境界からどの程度離れているかを求めて，境界に近い
ほど大きな重み付けをして分類誤差を最小化する．著者らは
PGD の更新回数を利用して識別境界と各サンプルのマージン
(geometry value)の計算をした．少ない回数で誤分類が生じたサ
ンプルは攻撃のリスクが高く，逆に，指定した PGDの更新で
誤分類しないサンプルは攻撃のリスクが低いと捉えることがで
きる．各サンプルに対する重み 𝜔(𝒙𝑖 , 𝒚𝑖) の決定は，以下の式
で定義できる．

𝜔(𝒙𝑖 , 𝒚𝑖) =
(1 − tanh(𝜆 + 5 × (1 − 2 × 𝜅(𝒙𝑖 , 𝒚𝑖)/𝐾)))

2
(27)

ここで，𝐾，𝜅(𝒙𝑖 , 𝒚𝑖)，𝜆はそれぞれ，PGDの最大更新回数，𝒙𝑖

に対する geometry value，任意の係数である．各サンプルに対
する重みは (0, 1) の範囲で決定される．GAIRATでは，各サン
プルに対して geometry valueを求め，式 (27)で重みの決定をす
るだけでなく，以下の式でバッチ内で重みの合計が 1となるよ
うに正規化をする．

𝜔(𝒙, 𝒚) = 𝜔(𝒙𝑖 , 𝒚𝑖)∑𝑀
𝑚=1 𝜔(𝒙𝑚, 𝒚𝑚)

(28)
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ここで，𝑀 はサンプル数を表している．従って，GAIRAT で
は以下の最適化式を解くことで，頑健なモデルを獲得する．
GAIRATを改良した手法として，局所的な重み付けをする Local
Reweighting Adversarial Training (LRAT) [43]も提案されている．

Weighted MiniMax Risk (WMMR)：WMMR [44]は，GAIRAT
と異なり，事後確率を参考に境界とサンプルのマージンを求め
て，重みの決定をする．GAIRATでは，Naturalな状態で誤分類
しているサンプルを考慮した重み付けがされてないが，事後確
率を用いることで誤分類したサンプルか否かも考慮した重みの
決定を実現した．WMMRでは，隣り合うクラス，つまり正解
クラスを除いた中で最も高いクラスとのマージン利用した重み
決定をする．WMMRは以下の式によって各サンプルに対する
重みの決定をする．

𝜔(𝒙𝑖 , 𝒚𝑖) = exp (−𝛼 · margin(𝒙𝑖 , 𝒚𝑖)) (29)

where margin(𝒙𝑖 , 𝒚𝑖) = 𝑝𝑦 (𝒙) − max
𝑗≠𝑦

𝑝 𝑗 (𝒙)

ここで，𝛼は任意の係数である．境界とサンプルのマージンは，
margin(𝒙𝑖 , 𝒚𝑖) > 0の時，正しく分類できるサンプルを表してお
り，margin(𝒙𝑖 , 𝒚𝑖) < 0の時，誤分類するサンプルを表している．
また，margin(𝒙𝑖 , 𝒚𝑖) = 0の時は識別境界上のサンプルを表して
いる．式 (29) は各サンプルに対して (0,∞) の範囲で重みを決
定するため，負のマージンほど大きな重み決定がされるように
なっている．WMMRでは，求めた重みをそのまま分類誤差に
乗算して最小化問題を解く．

Margin-Aware Instance reweighting Learning (MAIL)：
MAIL [45] は WMMR と同じで隣り合うクラスとのマージン
(PM: Probabilistic Margin) を考慮するために事後確率を用いて
重みを決定する．WMMRでは，AEsのみからマージンを計算
する一方，MAILでは以下に示す 3種類の計算方法が提案され
ている．

PMnat (𝒙𝑖 , 𝒚𝑖) = 𝑝𝑦 (𝒙𝑖) − max
𝑗≠𝑦

𝑝 𝑗 (𝒙𝑖) (30)

PMadv (�̃�𝑖 , 𝒚𝑖) = 𝑝𝑦 (�̃�) − max
𝑗≠𝑦

𝑝 𝑗 (�̃�) (31)

PMdif (�̃�𝑖 , 𝒚𝑖) = 𝑝𝑦 (𝒙𝑖) − 𝑝𝑦 (�̃�𝑖) (32)

PMnatはNaturalに対するマージン，PMadvはAEsを用いたマー
ジンの決定，PMdif は Naturalと AEsを用いたマージンの決定
を表している．MAIL において重みの決定式は，sigmoid 関数
を用いて以下の式で定義できる．

𝜔(𝒙𝑖 , 𝒚𝑖) = sigmoid (−𝛾 (PM(𝒙𝑖 , 𝒚𝑖) − 𝛽)) (33)

ここで，𝛽 と 𝛾 ≥ 0はそれぞれ，どれだけのデータが相対的に
大きな重みを持つべきがを表すパラメータ，𝛽 周辺の滑らかさ
を操作するパラメータである．MAILも GAIRATと同様で，式
(28)を用いてバッチ内で重みを正規化して分類誤差に乗算する．
WMMR とは異なり，MAIL は sigmoid 空間で重み定義するた
め，極端に大きな重みが算出されることがない．

Bilevel Learnable Adversarial reWeighting：これまでの手法
では，隣り合うクラスとのマージンのみを考慮した重み決定が
されていた．しかしながら，Holtzら [46]の実験によると，図 6
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Figure 1: (a) Diagram of multiclass margin. Larger samples denote samples that should be assigned
large weight, e.g., are misclassified or close to the decision boundary. Green (red) arrows denote
entries in the multiclass margin vector for a correctly (incorrectly) classified sampled. (b) Sorted logit
order and frequency of adversarial classification. Number of instances where the prediction of an
adversarial sample corresponds to its i-th largest logit in CIFAR-10 (ignoring the 0-th logit/samples
for which the prediction does not change). Colors represent the perturbation budget used during
adversarial training (i.e. varying degrees of robustness). Perturbations are computed using `1-PGD
with 10 iterations and a maximum budget of 0.031.

3.1 MULTI-CLASS MARGIN REWEIGHTING

We extend the logit-based definitions of margin applied in Zeng et al. (2021); Wang et al. (2021) and
define the multi-class margin of a classifier at a sample as follows.

Definition 3 The multi-class margin of a classifier f✓ on sample (xi, yi), denoted � : [0, 1]k !
[�1, 1]k, is a k-dimensional vector whose j-th entry, �j(f✓(xi), yi), is the difference between

the classifier’s confidence in the correct label yi and the classifier’s confidence in label j,

�j(f✓(xi), yi) = p(f✓(xi) = yi)� p(f✓(xi) = j).

For brevity we denote �(f✓(xi), yi) as �i. Note that the multi-class margin exhibits two qualities:

1. Correct/incorrect classification is implicit in the definition, as negative values indicate an
incorrect classification.

2. The true class of the sample is also implicit—i.e. the index with element zero (assuming the
sample does not lie exactly on a decision boundary separating the true class from another).

In particular, we highlight the second quality. Prior work has demonstrated that the distribution
of predictions made on adversarial samples is not necessarily uniform over all classes (Abbasi &
Gagné, 2017). In other words, vulnerable samples and their associated adversarial perturbations
may concentrate about certain classes more than others. We demonstrate in the results that networks
exhibit non-uniform robustness per-class.

To learn the sample weights as a function of the multiclass margin, we construct an auxiliary neural
network with a single hidden layer, whose parameters are denoted µ and whose inputs are the multi-
class margins. The weight of the i-th training sample is then computed as wi = !µ(�i). In general,
we denote the function used to map from margin to weight !(·). A question that arises is what loss
function should be used to train this auxiliary network. We design a bilevel optimization approach
leveraging the validation set to learn the auxiliary network parameters µ.

3.2 BILEVEL OPTIMIZATION

We exploit a validation set to jointly learn a parametric weighting function !µ on the train-
ing samples and a classifier which jointly minimize the associated weighted robust error. Let
L̂tr(✓t, wt) =

Pm
i=1 wt,i

ˆ̀
i(✓t), where wt,i = !µt(�i) be the weighted robust training loss with

respect to parameters ✓t and µt at time t. Additionally, wt,i � 0 and
Pmb

i=1 wt,y = 1. Intuitively, the
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図 6 CIFAR-10 における誤分類するクラスの傾向．[46] から引用．
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samples with high weights should improve robust generalization—this is quantified by the robust
error evaluated on a held-out validation set. Let L̂val(✓t) =

1
n

Pn
i=1

ˆ̀
i(✓t) be the unweighted robust

validation loss associated with ✓t. Following the meta-learning principle, we seek weights such that
the minimizer of the weighted robust training loss maximizes robust accuracy on the unweighted
validation set—i.e. solve the following bilevel optimization problem:

argmin
✓

L̂tr(✓,!µ⇤(�)) s.t. µ⇤ 2 argmin
µ

L̂val(✓) (3)

The workflow of the reweighting procedure is illustrated in Fig. 2(A) and the reweighting algorithm
is presented in Alg. 1. We provide a high-level overview of the procedure below.

Step 2:
!" = $%$&(!"(), +,")

Step 1
+," = ./(+"(),0"())

A Iteration t: Update parametric weights 1(2)
Meta-update

Unweighted 
loss 345678 9:,7;

1;,:(<

9t-1
Weighted 

loss 3"=

2t-1

ℓ?,"()

Δ;

Step 3:
+" = ./(+"(),0")

B Iteration t: Update network parameters 9

7;

1;,:

9t-1
Weighted 

loss 3"=

2t

ℓ?,"()

Δ;

Figure 2: BiLAW Framework. (A) MAML-inspired sample weighting. Step 1: intermediate
parameters ✓̃t are computed by pseudo-update of ✓t. Step 2: Validation loss gradients (calculated
via back-propagation through the weighted training loss) are used to update the parameters of the
auxiliary weighting network µt. (B) Step 3: network parameters ✓t updated using new weights wt.

Our approach is composed of three steps. Steps 1 and 2 rely on the MAML-trick (Finn et al., 2017),
which substitutes one-step updates µt for µ⇤ and iteratively solves the upper-level problem. In this
context, µt is updated according to the gradient of the unweighted robust validation loss with respect
to the sample weights. We note that this method necessitates computation of a pseudo-update in order
to compute this gradient:

Step 1 Pseudo update of classifier parameters ✓̃t (Step 1 in Fig. 2, line 5 in Alg. 1)

✓̃t = ✓t � �r✓L̂tr(✓t, wt�1) (4)

The pseudo parameters ✓̃t are then used as a surrogate for ✓t in optimizing for µ:

Step 2 Update parameters µt of the auxiliary network (Step 2 in Fig. 2, line 5 in Alg. 1)

µt = µt�1 �
↵�

mn

mX

j=1

0

@
nX

i=1

 
@ ˆ̀val

i (✓̃)

@✓̃

����
✓̃t

!>
@ ˆ̀tr

j (✓)

@✓

����
✓t�1

1

A @w

@µ

����
µt

, (5)

where ↵ and � are the step size used in the pseudo and auxiliary network updates, respectively.

Step 3 Update parameters of classifier network (Step 3 in Fig. 2, line 8 in Alg. 1)

✓t+1 = ✓t � �r✓L̂tr(✓t, wt) (6)

One interpretation of this procedure is that we take a pseudo-step using ✓t�1 and µt�1 (Step 1),
calculate the best auxiliary network parameters µt in hindsight that improve generalization, by
minimizing the validation loss with ✓̃t, (Step 2), and then derive the “real” update for ✓t�1 by
minimizing the weighted training loss using the new weights µt (Step 3). The detailed derivation of the

gradient update is provided in the appendix. Note that the term 1
n

Pn
i=1

 
@ ˆ̀val

i (✓̃)
@✓

����
✓̃t

!>
@ ˆ̀tr

j(✓)

@✓

����
✓t�1

in Eq. (5) represents the correlation between the gradient of the j-th training sample computed on
the training loss and the average gradient of the validation data calculated on the robust validation
loss. As a consequence, if the gradient of the loss with respect to the network parameters at time t
for training sample j is aligned with the average gradient of the meta-loss, it will be considered a
beneficial sample for generalization and its weight will be increased. Conversely, the weight of the
sample is suppressed if the gradient is anticorrelated with the average validation set-gradient.
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図 7 BiLAW の学習プロセス．[46] から引用．

に示すように，強い摂動が加算された AEs ほど 2 番目以降の
クラスと誤分類するサンプルが多いことが確認できる．この
結果を基に，著者らはマルチクラスとのマージンを計算し，パ
ラメトリックな関数を用いて重み決定をする Bilevel Learnable
Adversarial reWeighting (BiLAW)を提案した．BiLAWでは，マ
ルチクラスのマージンを Δ : [0, 1]𝑘 → [−1, 1]𝑘 を用いて以下
の式で求める．

Δ( 𝑗) (𝒙𝑖 , 𝒚𝑖) = 𝑝𝑦 (𝒙𝑖) − 𝑝 𝑗 (𝒙𝑖) (34)

式 (34) はクラス 𝑗 とのマージンの計算を表しており，この計
算を正解クラスを除いたクラス全てに対して行う．求めたマ
ルチクラスのマージンは，パラメトリック関数 𝑠 : R𝑑 → R𝑑

に入力して重みを決定する．しかしながら，𝑠 に対する適し
た損失設計が困難なため，BiLAW ではメタ学習の一種である
Model-Agnostic Meta-Learning (MAML) [47]を用いて学習する．
BiLAWの学習は，図 7に示すように 3ステップから成る．ま
ず，学習データと 1時刻前の 𝑠が出力する重みを用いてクラス
分類器 𝑓 を擬似的にアップデートする．次に，検証データセッ
トと学習データの相関関係を用いて 𝑠 の重みパラメータを更新
する．最後に，学習データと現時刻の 𝑠を用いて分類器 𝑓 の重
みパラメータ 𝜽 を更新する．

3. 3. 5 Friendly Adversarial Training
通常の ATでは，PGDを用いた Inner-maximizationによって

AEsを求めるため，図 8上段に示すように，PGDの更新回数が
増加するにつれて識別境界を大きく跨いでクラスが混同する．
Zhangらはこの Inner-maximizationが性能を劣化させる原因だ
と考えて，Friendly Adversarial Training (FAT) [48]を提案した．

FAT は従来の AT とは異なり，Inner-maximization を式 (35)
に示すような Inner-minimization を利用することで性能劣化を
予防した手法である．

�̃�𝑖 = arg min
�̃�𝑖 ∈B[𝒙𝑖 ]

𝐿 (𝒙𝑖 , 𝒚𝑖) (35)

s.t. 𝐿 (�̃�𝑖 , 𝒚𝑖 ; 𝜽) − min
𝑦∈Y

𝐿 (�̃�𝑖 , 𝑦; 𝜽) ≥ 𝜌

ここで，𝒚 ≠ arg min𝑦∈Y 𝐿(�̃�, 𝑦)，Y = {0, · · · , 𝑘}, 𝜌 は誤分類を
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Friendly Adversarial Training

Natural data Step #1 Step #3 Step #6 Step #8 Step #10

Natural data Step #1 Step #3 Step #6 Step #8 Step #10

Figure 1. Green circles and yellow triangles are natural data for
binary classification. Red circles and blue triangles are adversarial
variants of green circles and yellow triangles, respectively. Black
solid line is the decision boundary representing the current clas-
sifier. Top: the adversarial data generated by PGD. Bottom: the
adversarial data generated by early-stopped PGD.

search for the friendly adversarial data minimizing the loss.
The friendly adversarial data are confidently misclassified
by the current model. We design the learning objective of
FAT and theoretically justify it by deriving an upper bound
of the adversarial risk (Section 3). Essentially, FAT updates
the current model using friendly adversarial data. FAT trains
a DNN using the wrongly-predicted adversarial data mini-
mizing the loss and the correctly-predicted adversarial data
maximizing the loss.

FAT is a reasonable strategy due to two reasons: It removes
the existing inconsistency between attack and defense, and
it adheres to the spirit of curriculum learning. First, the
ways of generating adversarial data by adversarial attackers
and adversarial defense methods are inconsistent. Adversar-
ial attacks (Szegedy et al., 2014; Carlini & Wagner, 2017;
Athalye et al., 2018) aim to find the adversarial data (not
maximizing the loss) to confidently fool the model. On the
other hand, existing adversarial defense methods generate
the most adversarial data maximizing the loss regardless of
the model’s predictions. These two should be harmonized.
Second, the curriculum learning strategy has been shown to
be effective (Bengio et al., 2009). Fitting most adversarial
data initially makes the learning extremely difficult, some-
times even killing the training. Instead, FAT learns initially
from the least adversarial data and progressively utilizes
increasingly adversarial data.

FAT is easy to implement by just early stopping most-
adversarial-data searching algorithms such as PGD, which
we call early-stopped PGD (Section 4.1). Once adversar-
ial data is misclassified by the current model, we stop the
PGD iterations early. Early-stopped PGD has the benefit of
alleviating the cross-over mixture problem. For example,
as shown in the bottom panels of Figure 1, adversarial data
generated by early-stopped PGD will not be located at their
peer areas (extensive details in Section 4.2). Thus, it will not
hurt the generalization ability much. In addition, FAT based
on early-stopped PGD progressively employs stronger and
stronger adversarial data (with more PGD steps), engender-
ing increasingly enhanced robustness of the model over the

training progression (Section 5.3). This implies that attacks
that do not kill the training indeed make the adversarial
learning stronger.

A brief overview of our contributions is as follows. We
propose a novel formulation for adversarial learning (Sec-
tion 3.1) and theoretically justify it by an upper bound of
the adversarial risk (Section 3.2). Our FAT approximately
realizes this formulation by just stopping PGD early. FAT
has the following benefits.

• Conventional adversarial training methods, e.g.,
standard adversarial training (Madry et al., 2018),
TRADES (Zhang et al., 2019b) and MART (Wang
et al., 2020), can be easily modified to become friendly
adversarial training counterparts, i.e., FAT, FAT for
TRADES, and FAT for MART (Section 5).

• Compared with conventional adversarial training, FAT
has a better standard accuracy for natural data, while
keeping a competitively robust accuracy for adversarial
data (Sections 5.1 and 6.2).

• FAT is computationally efficient because the early
stopped PGD saves a large number of backward propa-
gations for searching adversarial data (Section 5.2).

• FAT can enable larger values of the perturbation bound,
i.e., ✏train (Section 6.1), due to that FAT can alleviate
the cross-over mixture problem (Section 4.2).

With these benefits, FAT allows us to answer that adversarial
robustness can indeed be achieved without compromising
the natural generalization.

2. Standard Adversarial Training
Let (X , d1) be the input feature space X with the infinity
distance metric dinf(x, x0) = kx � x0k1, and

B✏[x] = {x0 2 X | dinf(x, x0)  ✏} (1)

be the closed ball of radius ✏ > 0 centered at x in X .

2.1. Learning Objective

Given a dataset S = {(xi, yi)}ni=1, where xi 2 X and yi 2
Y = {0, 1, ..., C � 1}, the objective function of standard
adversarial training (Madry et al., 2018) is

min
f2F

1

n

nX

i=1

⇢
max

x̃2B✏[xi]
`(f(x̃), yi)

�
, (2)

where x̃ is the adversarial data within the ✏-ball centered
at x, f(·) : X ! RC is a score function, and the loss
function ` : RC ⇥ Y ! R is a composition of a base loss

図 8 通常の Adversarial training と FAT における識別境界と AEs の関
係．[48] から引用．

どの程度許容するかを表すパラメータである．
FATを用いることで，図 8下段に示すように PGDの更新回数
が増加しても識別境界付近の AEsを学習することができる．こ
の Inner-minimizationは，PGDを早期終了させる early-stopped
PGD (PGD-𝐾-𝜏) を用いることで実現ができる．PGD-𝐾-𝜏 は，
最大の更新回数を 𝐾 として，早期終了させるタイミングを 𝜏で
操作する．PGD-𝐾-𝜏 は 𝐾 = 𝜏 の時に通常の PGDと捉えること
ができる．

PGD-𝐾-𝜏では，任意のサンプルに関して，誤分類が生じてか
ら何ステップ攻撃するかを 𝜏 によって操作する．一般的な AT
では，誤差を最大化することのみに着目している一方，FATで
は誤分類が生じたかどうかを考慮するため，Naturalの性能劣化
を防ぐことができる．

3. 3. 6 Learnable Boundary Guided Adversarial Training
従来の ATを含む多くの手法が AEsを直接学習することで頑
健なモデルの獲得を可能とするが，図 9(c)に示すように，識別
境界が AEsにフィットするため，Naturalに対する性能が劣化す
る．そこで，Cuiらは Naturalの識別境界をガイドにしながら，
頑健なモデルを獲得する Boundary Guided Adversarial Training
(BGAT) と Learnable BGAT (LBGAT) を提案した [49]．BGAT
や LBGAT では，Natural のみで学習するモデルM𝑛𝑎𝑡 と AEs
のみで学習するモデルM𝑎𝑑𝑣 の 2つ使用する．

BGATでは，M𝑛𝑎𝑡 を事前に学習し，識別境界をM𝑎𝑑𝑣 に蒸
留することで Naturalを意識した頑健なモデルの獲得が可能と
なる．BGATは以下に示す最適化式を解くことで，頑健なモデ
ルを獲得する．

min
𝜽
E(𝒙𝑖 ,𝒚𝑖) ∈𝐷 [MSE(M𝑟𝑜𝑏 (𝒙𝑖),M𝑛𝑎𝑡 (𝒙𝑖))] (36)

where MSE(𝐴, 𝐵) = 1
𝑘

𝑘∑
𝑗=1

(𝐴 𝑗 − 𝐵 𝑗 )2

ここで，M𝑟𝑜𝑏 (𝒙𝑖)，M𝑛𝑎𝑡 (𝒙𝑖) はそれぞれ，各モデルが出力す
るロジットを表しており，𝜽 はM𝑟𝑜𝑏 の重みパラメータを表し
ている．

BGAT によってM𝑟𝑜𝑏 の頑健性能が獲得できるが，Natural
のみでよく学習した時の識別境界が必ずしも頑健向上に適して
いるとは限らない．LBGATはM𝑟𝑜𝑏 とM𝑛𝑎𝑡 を初期値から同
時に共同学習することによって更なる頑健性能が期待できる手
法として提案された．LBGATは以下の式を最適化することに
より，モデルの頑健性能を保証する．
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(a) Classifier boundary of clean model (b) Classifier boundary of our robust model (c) Classifier boundary of  robust model
trained with previous methods

Figure 2: Conceptual illustration of our method vs. previous adversarial training approaches. Solid lines denote real classifier
boundary of the trained model, while the dotted line is the classifier boundary of the clean model Mnatural. Different shapes
represent logits of images in various classes. Black color marks adversarial examples.

rectangle category. Previous standard adversarial training
methods, e.g., Madry et al. [27], mainly improve the ro-
bustness towards adversarial examples. As shown in Fig.
2(c), adversarial examples (plotted in black) can be mostly
correctly classified with this strategy. However, some clean
data is wrong. Thus, our motivation is to leverage the clean
model Mnatural to improve the natural data accuracy of
Mrobust.

In order to seek guidance from clean model Mnatural,
we expect the logit output of adversarial example xadv from
Mrobust to be similar to logits output of corresponding nat-
ural data x that goes through Mnatural. As plotted in Fig.
2(b), the classifier boundary of our Mrobust is constrained
by that of the clean model, which helps classify the clean
data into correct categories. At the same time, adversarial
examples are also correctly labeled, benefiting from the ad-
versarial training scheme.

Instead of constraining Mrobust with the classifier
boundary from one well trained static Mnatural, we fur-
ther generalize our method to Learnable Boundary Guided
Adversarial Training (LBGAT) by training Mnatural and
our required model Mrobust at the same time to dynami-
cally adjust the classifier boundary of Mnatural and learn
the most robustness-friendly one to further help Mrobust

enhance robustness. To show the flexibility of our method,
we incorporate our model into state-of-the-art methods Ad-
versarial Logit Pairing (ALP) [21] and TRADES [56] re-
spectively and accomplish remarkable improvement over
the baselines. Interestingly, in our exploration, we observe
the classifier boundary guidance from Mnatural can also
enhance model robustness, which gives us new insights and
potentially facilitates progress for adversarial robustness.

We conduct experiments on CIFAR-10, CIFAR-100, and
Tiny ImageNet to evaluate the performance of our mod-

els under both white- and black-box attacks. Our mod-
els achieve impressive performance on these datasets and
outperform previous work in a large margin. Particularly,
we achieve state-of-the-art model robustness on CIFAR-100
without extra real or synthetic data under current the most
popular auto-attack.

2. Related Work

2.1. Adversarial Attack

White-box Attack Szegedy et al. [39] observed that
CNNs are vulnerable to adversarial examples computed
by the proposed box-constrained L-BFGS attack method.
Goodfellow et al. [16] attributed the existence of adversar-
ial examples to the linear nature of networks, which yields
the fast gradient sign method (FGSM) for efficiently gener-
ating adversarial examples.

FGSM was further extended to different versions of it-
erative attack methods. Kurakin et al. [23] showed that
adversarial examples could exist in the physical world with
an I-FGSM attack and iteratively applied FGSM multiple
times with a small step size. Madry et al. [27] proposed
Projected Gradient Descent (PGD) method as a universal
“first-order adversary”, i.e., the most active attack utilizing
the local first-order information about the network.

Dong et al. [14] integrated the momentum term into an
iterative process for attack, called MI-FGSM, to stabilize
update of directions and escape from poor local maxima
during iterations. This method obtains more transferable
adversarial examples. Moreover, boundary-based methods
like DeepFool [29] and optimization-based methods like
C&W [4] were also developed, making adversarial defense
more challenging. Recently, the ensemble of diverse attack
methods – auto-attack [10] by Croce et al., consisting of

15722

図 9 AEsと識別境界の関係性の例．黄色が Natural，黒色が AEsを表
している．[49] から引用．

min
𝜽,𝜽∗
E(𝒙𝑖 ,𝒚𝑖) ∈𝐷

[
MSE(M𝑟𝑜𝑏 (𝒙𝑖),M𝑛𝑎𝑡 (𝒙𝑖)) + 𝛽𝐿 (𝒙𝑖 , 𝒚𝑖 ; 𝜽∗)

]
(37)

ここで，𝜽∗ はM𝑛𝑎𝑡 の重みパラメータを表している．LBGAT
では，M𝑛𝑎𝑡 のみをクロスエントロピー誤差で分類誤差の最小
化を行い，M𝑟𝑜𝑏 に関してはM𝑛𝑎𝑡 の識別境界を蒸留するのみ
であることに注意されたい．
従来の ATではヒトの直感に反した誤分類が生じることが多

いことが知られている．（例：犬と飛行機の誤分類）これは，
AEsのみに着目して識別境界を決定することが原因と考えられ
る．一方，BGAT や LBGAT では Natural の識別境界にフォー
カスして AEsが分類できるように学習するため，このような誤
分類を抑制することが可能となる．

4. 定量的評価指標
画像分類において，モデルの性能を証明する最も重要な指標

として分類精度が使用されることが多い．分類精度 Accは，推
論データセットを �̂� としてインジケータ関数 1[·] を用いて，以
下の式によって表すことができる．

𝐴𝑐𝑐 =
1
|�̂� |

∑
(𝒙𝑖 ,𝒚𝑖) ∈�̂�

1 [ 𝑓 (𝒙𝑖) = 𝑦] (38)

しかしながら，分類精度を計算するときはクラス確率が最大の
インデックスを抜き出して，教師信号と一致するか否かのみで
しか評価していないため，信頼度を考慮した性能評価ができて
いない．つまり，特徴空間において優れた特徴表現かどうかの
判断が困難である．

CNNの特徴空間を視覚的に表現する方法として t-SNE [50]，
UMAP [51]などが提案されているが，これらの手法は近似計算
が含まれるため，高次元な空間をそのまま 2次元平面で表現す
ることができない．従って，高次元空間を正確に評価するため
には，定量的な評価が必要となる．
特徴空間において，優れたクラスタリングができているかを

定量的に示す指標として，Calinski&Harabasz 指標 [52] や Sil-
houetteスコア [53]，Homogeneity，Completenessスコア [54]な
どが提案されている．本章では，これらの指標をそれぞれ，節
に分割して詳細に述べる．

4. 1 Calinski&Harabasz指標
Calinski&Harabasz指標 (Cal.)は，図 10に示すように，クラ

ス内分散 𝑊𝑘 とクラス間分散 𝐵𝑘 から優れたクラスタリングが
できたかどうかを定量的に示すことが可能な指標である．Cal.
では，高次元な特徴ベクトルを次元削減することなく，そのま
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図 10 Calinski & Harabasz 指標の概念図

ま評価に使用することができるため，正確な評価をすることが
できる．Cal.は以下に示す式を用いて求める．

Cal. =
tr(𝐵𝑘)
tr(𝑊𝑘)

× (𝑛𝐸 − 𝑘)
𝑘 − 1

(39)

𝑊𝑘 =
𝑘∑
𝑞=1

∑
𝑥∈𝐶𝑞

∥𝑥 − 𝑐𝑞 ∥2
2 (40)

𝐵𝑘 =
𝑘∑
𝑞=1

𝑛𝑞 ∥𝑐𝑞 − 𝑐𝐸 ∥2
2 (41)

ここで，𝑘，𝐶𝑞，𝑐𝑞，𝑐𝐸，𝑛𝑞，𝑛𝐸 はそれぞれ，クラス数，ク
ラス 𝑞 のクラスタ，クラス 𝑞 のクラス中心，データセット全体
の中心，クラス 𝑞 のサンプル数，データセット全体のサンプル
数を表している．

Cal.はスコアの上限が定められていないため，高いほど優れ
た特徴表現ができていることを表している．逆に，Cal.のスコ
アが 0に近いとき不適切なクラスタ分割，つまりクラスが混在
していることを表している．

4. 2 Silhouetteスコア
Silhouetteスコア (Sil.)は，任意のサンプルが適切なクラスタ
に属しているかを表す指標である．Sil. は，図 11 に示すよう
に，任意のサンプル 𝑥𝑖 が属するクラスタ 𝐶𝑖𝑛 に含まれる全サ
ンプルとの距離と，𝐶𝑖𝑛 から最も近いクラスタ 𝐶𝑛𝑒𝑎𝑟 に含まれ
る全サンプルとの距離を計算することによって求める．Sil.も
Cal.と同様で，特徴ベクトルのクラスタリング性能を評価する
ための指標であることから，次元削減をする必要がない．従っ
て，次元削減を用いた視覚的な評価よりも正確な評価が期待で
きる指標の 1つである．Sil.は以下に示す式を用いて求める．

Sil. =
𝑛∑
𝑖=1

𝑏𝑖 − 𝑎𝑖
max(𝑎𝑖 , 𝑏𝑖)

(42)

𝑎𝑖 =
1

|𝐶𝑖𝑛 | − 1

∑
𝑥 𝑗 ∈𝐶𝑖𝑛

∥𝑥𝑖 − 𝑥 𝑗 ∥2 (43)

𝑏𝑖 =
1

|𝐶𝑛𝑒𝑎𝑟 − 1|
∑

𝑥 𝑗 ∈𝐶𝑖𝑛

∥𝑥𝑖 − 𝑥 𝑗 ∥2 (44)

ここで，𝑛，𝑥 𝑗 はそれぞれ，評価するサンプルの総数，𝐶𝑖𝑛 また
は 𝐶𝑛𝑒𝑎𝑟 に含まれるサンプルを表している．

Sil.は [−1, 1] の範囲で定義されるスコアであるため，Sil. ≈ 1
の時，𝑥𝑖 は正しいクラスタに属しており，コンパクトかつワイ
ドな特徴表現ができていることを表している．逆に，Sil. ≈ −1

𝑎(") =
1

|𝐶"$| − 1
∑

%(")∈'$%
∥ 𝑥(") − 𝑥(() ∥) 𝑏(") =

1
|𝐶$*+,| − 1

∑
%(")∈'%&'(

∥ 𝑥(") − 𝑥(() ∥)

𝑥(")𝑎(")𝑥(()
𝐶!"

𝑥(")

𝑏(")

𝑥(()

𝐶"#$%

クラスタ内の平均距離の計算 クラスタ間の平均距離の計算

図 11 Silhouette スコアの概念図

の時は，𝑥𝑖 が誤ったクラスタに属しているため，各クラスが混
同していることを表している．

4. 3 Homogeneity，Completenessスコア
Homogeneityスコアと Completenessスコアは，V-measure [54]

に含まれる，事後確率を用いたクラスタリングに対する評価指
標である．

Homogeneityスコア (Homo.)：Homo.はクラスタを基本概念
として，事後確率と教師信号を用いてクラスタリング結果の定
量的な評価をする．従って，図 12(a)のように，1つのクラスタ
内に 1つのクラスのみが含まれる場合，Homo.は高いスコアと
なる．一方，図 12(b)のように，1つのクラスタ内に複数のク
ラスが含まれる場合，Homo.は低いスコアとなり，優れたクラ
スタリングができていないことを表している．Homo.は以下の
示す式によって求めることができる．

Homo. =


1 if 𝐻 (𝐶, 𝐾) = 0

1 − 𝐻 (𝐶 |𝐾)
𝐻 (𝐶) otherwise

(45)

𝐻 (𝐶 | 𝐾) = −
|𝐾 |∑
𝑘=1

|𝐶 |∑
𝑐=1

𝑎𝑐𝑘
𝑁

log
𝑎𝑐𝑘∑ |𝐶 |
𝑐=1 𝑎𝑐𝑘

(46)

𝐻 (𝐶) = −
|𝐶 |∑
𝑐=1

∑ |𝐾 |
𝑘=1 𝑎𝑐𝑘

𝑛
log

∑ |𝐾 |
𝑘=1 𝑎𝑐𝑘

𝑛
(47)

ここで，𝐶 = {𝑐𝑖 | 𝑖 = 1, . . . , 𝑛}，𝐾 = {𝑘𝑖 | 𝑖 = 1, . . . , 𝑚}，
𝐴 = {𝑎𝑖 𝑗 }は，それぞれ，クラス集合，クラスタ集合，クラス 𝑖

でクラスタ 𝑗 に含まれるデータ集合を表している．また，𝐻 (𝐶)
は 𝐶 に対するエントロピー，𝐷 (𝐶 | 𝐾) は 𝐾 を観測したときの
𝐶 に対する条件付きエントロピーである．

Completenessスコア (Comp.)：Comp.は各サンプルに対する
教師信号を基本概念として，事後確率と教師信号からクラスタ
リング結果の定量的結果を示すことが可能な計算方法である．
Comp.は図 12(b)に示すように，任意のクラスのサンプル全て
が 1つのクラスタに含まれる時，Comp.のスコアが高くなる．
この時，クラスタ内に複数のクラスが含まれていたとしても，同
じクラスのサンプルが全て含まれればスコアが高くなる．一方，
図 12(a)のように，同じクラスのサンプルが複数のクラスタに
分かれている時スコアが低くなる．以上を踏まえると，Comp.
の計算式は以下の式で定義することができる．
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(a) Homo.が高く，Comp.が低い

• クラスタを基本概念とした指標 
- 各クラスタにおいて各データが同じクラスラベルかを判定 
- クラスタ内に含まれるサンプルのクラス数が1種類のときスコアが高い

Homogeneityスコア

27A. Rosenberg and J. Hirschberg, “V-Measure: A Conditional Entropy-Based External Cluster Evaluation Measure”, EMNLP-CoLL, 2007

クラスタ内のサンプルが複数のクラスを含む 
→ Homogeneityスコアが低い

各クラスタ内のサンプルはクラス数が1種類 
→ Homogeneityスコアが高い
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∑
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∑|K|
k=1 ack

n

：クラス集合 C = {ci | i = 1,…, n}
：クラスタ集合 K = {ki | i = 1,…, m}

：クラスでクラスタに含まれるデータ集合A = {aij} i j

(b) Homo.が低く，Comp.が高い

• クラスタを基本概念とした指標 
- 各クラスタにおいて各データが同じクラスラベルかを判定 
- クラスタ内に含まれるサンプルのクラス数が1種類のときスコアが高い

Homogeneityスコア

27A. Rosenberg and J. Hirschberg, “V-Measure: A Conditional Entropy-Based External Cluster Evaluation Measure”, EMNLP-CoLL, 2007

クラスタ内のサンプルが複数のクラスを含む 
→ Homogeneityスコアが低い

各クラスタ内のサンプルはクラス数が1種類 
→ Homogeneityスコアが高い

Homo . = {
1 if H(C, K) = 0
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：クラス集合 C = {ci | i = 1,…, n}
：クラスタ集合 K = {ki | i = 1,…, m}

：クラスでクラスタに含まれるデータ集合A = {aij} i j

(c) Homo.とComp.が共に高い

• Homogeneity (Homo.)：クラスタが基本概念 
- 各クラスタにおいて各データが同じクラスラベルかを判定 

• Completeness (Comp.)：各クラスラベルが基本概念 
- 各クラスラベルのデータが同じクラスタ内にあるかを評価

事後確率を利用した指標

30
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Completenessは高いがHomogeneityが低い

Homogeneityは高いがCompletenessが低い

Completeness，Homogeneityともに高い

• Homogeneity (Homo.)：クラスタが基本概念 
- 各クラスタにおいて各データが同じクラスラベルかを判定 

• Completeness (Comp.)：各クラスラベルが基本概念 
- 各クラスラベルのデータが同じクラスタ内にあるかを評価

事後確率を利用した指標

30
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図 12 Homogeneity スコアと Completeness スコアの関係性の例

Comp. =


1 if 𝐻 (𝐾,𝐶) = 0

1 − 𝐻 (𝐾 |𝐶)
𝐻 (𝐾) otherwise

(48)

𝐻 (𝐾 | 𝐶) = −
|𝐶 |∑
𝑐=1

|𝐾 |∑
𝑘=1

𝑎𝑐𝑘
𝑁

log
𝑎𝑐𝑘∑ |𝐾 |
𝑘=1 𝑎𝑐𝑘

(49)

𝐻 (𝐾) = −
|𝐾 |∑
𝑘=1

∑ |𝐶 |
𝑐=1 𝑎𝑐𝑘

𝑚
log

∑ |𝐶 |
𝑐=1 𝑎𝑐𝑘

𝑚
(50)

Homo.と Comp.はベースとなる概念が入れ替わるだけなため，
計算式に大幅な変更はない．
これまでに示したように，Homo.と Comp.は相反する結果を
出力する．しかし，図 12(c)に示すように，同じクラスが 1つ
のクラスタに含まれている場合は，Homo.と Comp.のスコアが
共に高くなる傾向がある．つまり，正しくクラスタリングがで
きた場合は 2つのスコアが高くなる．従って，Homo.と Comp.
は 2つのスコアを併用して考察することで，クラスタリングが
優れいるかどうかの判断ができるようになるといえる．また，
Homo. と Comp. 共に次元削減なしで，事後確率から直接求め
ることができるため，正確な評価をすることができる．

5. 各手法の性能比較
本章では，4章で述べた代表的な手法をデータセットとモデ
ルを全て統一して分類性能を比較する1．また，特徴空間に対
する定量的な評価も行うことで，優れた学習方法について議論
する．

5. 1 実 験 条 件
本実験では，データセットとして CIFAR-10 を使用する．

CIFAR-10 は，10 クラスの自然画像が含まれる，32 × 32 ピク
セルの RGB画像である．学習用と推論用データとして，それ
ぞれ，50,000サンプルと 10,000サンプルずつ用意されている．
学習に使用するモデルは，Adversarial attack や defense の研究
において使用頻度が最も高い，34 層で Widen factor が 10 の
WideResNet34-10 (WRN34-10) [55] で統一する．論文内に実験
条件の詳細な記載がある場合，ハイパーパラメータや最適化関
数などは論文の設定を使用する．論文に記載がない手法に関し
ては表 1に示す設定で学習する．
モデルの性能は，Naturalに対する分類精度と Adversarial at-

tack による頑健性能を用いて評価する．Adversarial attack と

（注1）：https://github.com/machine-perception-robotics-group/Adversarial-training

表 1 論文に記載がない手法に対する実験設定
学習回数 100 epochs
最適化関数 momentum SGD
学習率 0.1

学習率の減衰 {75, 90} epochs で 1/10
momentum 0.9

weight decay 2 × 10−4

データ増幅 Random Crop, Random Horizontal Flip
PGD の更新回数 10
ステップサイズ 𝛼 2/255

𝜖 8/255

して，FGSM，反復数 10回の PGD (PGD-10)，反復数 20回の
PGD (PGD-20)，CWの誤差を用いた PGD attackである CW∞，
AutoAttack の計 5 種類使用する．PGD attack で使用するパラ
メータは，それぞれ，𝛼 = 2/255，𝜖 = 8/255である．
特徴空間に対する定量的な評価は Calinski & Harabasz 指標

(Cal.)，Silhouette スコア (Sil.)，Homogeneity スコア (Homo.)，
Completenessスコア (Comp.)を使用する．評価対象の特徴ベク
トルは，WRN34-10 の全結合層に入力される特徴ベクトルと
する．

5. 2 各手法の性能比較
表 2 に各手法の分類精度と特徴空間の定量的評価結果を示

す．表 2より，AutoAttackを除いた AVmixupの結果が他手法
と比較して最も優れていることが確認できる．AVmixupでは，
仮想的に定義した AEsとの mixupをした画像を学習するため，
データカバレッジが拡張されたことにより，Naturalの精度を劣
化させずに頑健なモデルを獲得できていると考える．しかしな
がら，AutoAttackの結果に着目すると，AVmixupの性能が著し
く劣化していることが確認できる．このことから，AVmixupは
学習時に使用した攻撃手法以外に対して脆弱であるといえる．
識別境界から意図的に引き離し，クラス内をコンパクトに

表現する PC loss や PC-LC の結果は Standard な結果から劣化
している．特徴空間の定量評価結果に着目すると，PC loss お
よび PC-LC共に Cal.のスコアが Standardよりも高いことが確
認できる．特に，PC loss は倍近くのスコアであることから，
Standard と比較して優れた特徴表現ができたといえる．一方，
PC-LC は事後確率を用いて特徴空間をコンパクトに表現する
ため，Homo.と Comp.のスコアが PC lossよりも優れている．
従って，PC-LCは出力空間において PC lossより優れた特徴表
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表 2 各手法の分類精度と特徴空間の定量的評価結果．表中の Standard は通常の AT [15] の結
果を表している．また，太字が最も高い性能の手法，下線が次に高い性能の手法を示して
いる．

分類精度 [%] 特徴空間の定量評価
Natural FGSM PGD-10 PGD-20 CW∞ AutoAttack Cal. ↑ Sil. ↑ Homo. ↑ Comp. ↑

Standard 80.81 53.24 49.26 48.60 47.62 45.25 593.03 0.044 0.659 0.661
PC loss 76.57 49.45 45.22 44.46 43.11 40.63 1037.52 0.110 0.122 0.318
PC-LC 78.40 51.88 47.84 46.94 52.81 43.34 601.04 0.033 0.626 0.628
ALP 71.68 51.11 49.05 48.69 45.29 43.82 497.12 0.006 0.541 0.546

TRADES 84.45 60.45 55.30 54.44 43.81 51.48 876.27 0.100 0.706 0.707
MART 80.63 61.33 58.62 57.29 52.63 50.80 1329.52 0.048 0.660 0.665

GAIRAT 85.54 58.91 54.56 52.33 50.82 48.15 1020.54 0.108 0.725 0.726
WMMR 82.52 58.39 54.62 53.72 49.81 47.15 880.11 0.076 0.683 0.684
MAIL 84.60 59.54 55.96 54.12 52.85 50.21 1232.33 0.163 0.712 0.713
BGAT 88.93 61.05 52.64 50.83 52.26 48.81 841.92 0.120 0.651 0.655

LBGAT 86.73 62.22 56.09 54.50 54.06 51.78 2925.62 0.333 0.745 0.746
FAT 86.60 53.34 45.51 44.02 45.60 42.38 1228.33 0.204 0.772 0.774

AVmixup 94.81 80.28 69.29 65.01 54.8 16.75 1879.99 0.260 0.662 0.667
GAT 86.88 58.25 53.37 52.56 49.48 47.39 1403.48 0.134 0.739 0.795

現ができている．
BGAT と LBGAT を比較すると，BGAT は Natural のみの学
習によって獲得した識別境界を頑健なモデルへ蒸留することか
ら，LBGATよりも Naturalの性能が高い．しかしながら，頑健
性能に着目すると LBGATの結果が優れていることが確認でき
る．さらに，特徴空間においても LBGATが全手法と比較して
最も優れている．これは，通常のモデルと頑健なモデルを初期
値から共同で学習することで，Naturalな分類結果に影響されす
ぎない適切な学習ができる恩恵である．
サンプル毎ごとに重み付けをする手法は，意図的に特徴空間
を操作していないにも関わらず，Standardや PC lossの結果よ
り優れていることが確認できる．また，分類精度や頑健性能に
関しても Standardな結果から大幅な性能向上が確認できる．

TRADESや MART，FATは著しい性能向上が確認できない
が，他手法と組み合わせることによって，頑健性能および分類
性能の向上が多くの論文で報告されている．

5. 3 特徴空間の可視化
一部の手法の特徴ベクトルを t-SNEで次元削減した特徴空間
の例を図 13に示す．定量的評価で最も特徴表現が優れていた
LBGAT は，図 13(e) に示すように，クラスごとにクラスター
が形成されており視覚的にも優れていることが確認できる．
図 13(a)(b) に示すように，PC loss と Standard を比較すると視
覚的に大きな違いが確認できない．しかしながら，定量評価結
果に着目すると，PC lossは Cal.および Sil.が Standardより高
スコアである．また，図 13(c)MART や (d)MAIL に関しても，
視覚的に優れた特徴表現と捉えることが困難である．
このことから，次元削減して 2次元平面にプロットした特徴
空間と分類精度を用いた比較では，優れた分類精度のモデルを
過大評価する 1 つの要因になる可能性が高いと言える．従っ
て，分類精度と特徴空間の定量的評価指標を併用して評価する
ことが非常に重要であり，次元削減した特徴空間のみで優れた

モデルを判別することは困難であるため，定量的評価指標と合
わせて判断することが重要である．

6. お わ り に
本稿では，代表的な Adversarial attack と Adversarial training

の手法について述べた．まず，Adversarial Examples (AEs)の定
義を簡潔にして，1ステップ，マルチステップ，その他の摂動導
出の３つに分類した．1ステップで摂動を求める手法は FGSM
を代表例として詳細な説明をした．マルチステップで摂動を求
める手法は PGDや CWを代表例として詳細に述べた．
次に，Adversarial training を学習中の摂動の求め方に着目し

た手法と，識別境界に着目した手法の 2つ分類した．摂動の求
め方に着目した手法では，PGDより強い摂動を学習するだけで
なく，適切な摂動の初期方向の定義や仮想的に定義した AEsと
の mixupを行う手法などについて述べた．
識別境界に着目した手法では，さらに詳細に分類してそれぞ

れの手法について述べた．1つ目のモデルの出力に対する正則
化を追加する手法では，AEsと AEsが基にした画像と出力が一
致するような損失を定義することで，Naturalに対する性能の劣
化を予防している．2つ目の誤分類したサンプルを活用する手
法では，Naturalな状態で誤分類するサンプルは頑健性能の向上
に寄与しないため，Naturalに対する分類結果に着目して損失計
算することで頑健性能を向上を実現した．3つ目の損失関数や
ネットワークを改善した手法では，意図的に特徴空間を非線形
するようなネットワーク設計や，特徴量を意図的に識別境界か
ら引き離すような損失によって優れた特徴表現の獲得を実現し
ている．4 つ目のサンプルごとの重み付けを用いた手法では，
識別境界とサンプルの近さを PGDの最小攻撃回数や，隣接ク
ラスとの確率の差などを用いて特定し，境界に近いほど大きな
重み付けがされるように関数設計をしている．その他，分類で
きなかったものとして，Naturalの境界を蒸留する手法や，境界
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(a) Standard (b) PC loss (c) MART

(d) MAIL (e) LBGAT

Natural: 80.81, PGD-20: 48.60, Cal.: 593.03 Natural: 76.57, PGD-20: 44.46, Cal.: 1037.52 Natural: 80.63, PGD-20: 57.29, Cal.: 1329.52

Natural: 84.60, PGD-20: 54.12, Cal.: 1232.33 Natural: 86.73, PGD-20: 54.50, Cal.: 2925.62

airplane automobile bird cat deer dog frog horse ship truck

図 13 t-SNE を用いて次元削減した特徴空間の可視化例

付近の AEsを学習する手法などについて述べた．
4章では，分類精度の計算方法を述べた後に，特徴空間に対
する定量的評価指標について述べた．特徴空間の定量的評価指
標は，評価対象の高次元空間の次元削減なしで，直接評価でき
るため視覚的な評価よりも正確な評価が可能である．
最後に，5章で代表的な Adversarial trainingの性能を比較し
た．性能比較では，優れた分類性能を発揮しているモデルでも，
特徴表現という観点では劣っている手法が散見された．逆に，
分類性能や頑健性能の著しい向上がなくても，優れた特徴表現
を可能とした手法も確認できた．従って，分類性能や頑健性能
のみで手法の優劣を判断すると，精度の高いモデルの過大評価
につながるため，特徴空間に対する定量的な評価を合わせて判
断することが重要である．
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