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Abstract

障がい者や高齢者を支援するサービスを実現するた
めに，クラウド上の端末で情報処理を担うクラウドロ
ボティクスの考えが普及している．クラウドロボティク
スにおいて顔画像を扱う場合は，プライバシーに配慮
する必要がある．本稿では，クラウドロボティクスのフ
レームワークにおいて，プライバシーに配慮したDeep
Convolutional Neural Network(DCNN)に基づく顔照
合システムを提案する．DCNNは，高性能な顔照合が
可能であるが，計算コストが高いため，ロボットの負
担が大きくなる．提案するクラウド型顔照合システム
は，DCNNの下位層をロボットで処理し，DCNNの上
位層をクラウドサーバで処理する．これにより，ロボッ
ト側の計算コストを大幅に削減できる．また，クラウ
ドサーバに顔画像ではなく，DCNNの特徴マップを送
信することで，プライバシーに配慮する．本システム
は，高精度かつ効率的な顔照合を行い，プライバシー
に配慮した顔照合システムを実現する．

1 はじめに

少子高齢化に伴う労働力人口の減少を補うために，ロ
ボットの活躍が期待されている．また，高齢者の増加
に伴う介護士不足は大きな社会問題となっており，高
齢者の生活支援や人とのコミュニケーションができる
ロボットの開発が必要とされている．ロボットによる
生活支援や人とのコミュニケーションを行うには，カ
メラなどのデバイスから取得した顔画像を用いて顔照
合を行い，個人に合った生活支援やコミュニケーション
方法が必要である．
顔画像を用いた顔照合は，顔の局所領域や動きを特

徴量として用いて照合を行う [2]．これらの特徴量は，
個人で異なる顔の局所的な特徴を捉えることができる．
また，顔画像から複数の属性を認識し，顔照合するア
プローチも提案されている [1]．Taigman らが，Deep
Convolutional Neural Network(DCNN)[3]を顔照合に
適用した DeepFaceを提案し，高い性能を実現したこ

とから，Deep Learningベースの手法が注目されてい
る [4]．DeepFace は，2 次元と 3 次元の顔情報を利用
してアライメントを行い，顔の向きに頑健な照合が可
能となり，人間と同等の認識性能を実現している．ま
た，DCNNから獲得できる特徴ベクトル同士の距離計
算で顔照合をすることで，照合対象が増えた場合でも
DCNNを再学習する必要がない．しかし，DCNNは高
精度な顔照合が可能であるが，計算コストが非常に高
い．そのため，ロボットの計算リソースを顔照合で占
有する問題が発生する．
この問題を解決する方法として，2013年に Kuffner

らが提案したクラウドロボティクスがある [5]．クラウ
ドロボティクスは，ロボットとクラウド上の認識エン
ジンや情報処理技術を連携させ，大規模な計算やデー
タベースを要求するような情報処理クラウドで担うと
いう考え方である [5], [6], [7], [8], [9]．
本研究では，DCNNによる顔照合とクラウドロボティ

クスを組み合わせたクラウド型顔照合システムを提案
する．クラウド型顔照合システムは，顔画像を用いて学
習したDCNNをベースとした構成であり，DCNNの下
位層をロボットの端末で処理し，DCNNの上位層の処
理と顔照合をクラウドサーバで行う．このとき，クラウ
ドサーバに顔画像は送信せず，DCNNから得られる特
徴マップを送信する．DCNNの特徴マップは，DCNN
の構造や重みフィルタなどのパラメータの係数がでな
既知でない場合に復元が不可能である．そのため，暗
号化されたデータを送受信していることと等価なため，
プライバシーに配慮したシステムとなる．そして，顔
照合の性能を向上させるために，DCNNの学習時に用
いるデータセットの規模を検討する．顔照合処理では，
k-Nearest Neighbor(NN)法を導入することで，誤識別
を抑制する．これらの処理により，本システムの顔照
合性能を向上させる．本システムでは，これらの技術
を導入することで，高精度かつ効率的でプライバシー
に配慮した顔照合システムを実現する．



ロボット

図 1 提案するクラウド型顔照合システム

2 関連研究

顔照合では，顔の局所領域を特徴量とし，個人で異な
る顔の局所的な特徴量を捉えて，照合する方法が一般的
に用いられる．Kumarらは，65種類の顔属性と，笑顔
認識の識別結果から顔照合している [1]．認識する属性
は，人種や性別，世代，髪型，化粧の濃さなどであり，こ
れらの属性は Support Vector Machine (SVM)を用い
て認識する．笑顔認識は，目や口などの顔の局所領域を
SVMへ入力して学習，認識する．また，眼球の虹彩か
ら照合を行う方法も提案されており，Locally Adaptive
Regression Kernel (LARK) 特徴量 [10] を入力として
Radial Basis Function Neural Network (RBFNN) に
より学習，照合している [2]．
一方，DCNNが従来の一般物体認識手法の性能を大き

く上回ったことで注目されている [3]．DCNNは，学習
過程において識別に適した特徴量を自動的に獲得でき，
家の番号認識 [11]，シーン認識 [12]，物体検出 [13]など
様々なベンチマークで高い性能を達成している．Taig-
manらは，DCNNを顔照合に適応したDeepFaceを提
案し，人間の認識性能と同等の顔照合を実現している
[4]．DeepFaceは，4,030人の約 440万枚の顔画像を学
習している．このとき，顔の向きに頑健な顔照合を実
現するために，2次元と 3次元の顔情報からアライメ
ントを行う．アライメントは，2次元の場合に顔器官点
を基準にスケーリングと平行移動を与え，3次元の場合
は顔器官点と顔の 3次元モデルをフィッティングするこ
とで，様々な角度の顔画像を正面向きの顔に補正する．
顔照合では，顔画像をDCNNに入力した際に獲得でき
る特徴ベクトルとの距離計算により，照合を行う．
しかし，DeepFaceのような高度な画像認識は，一般

的に多くの計算量が必要となるため，ロボットの情計
算リソースを占有する問題がある．また，画像認識に
は膨大なデータベースや学習したモデルを保存する必
要があるため，ロボット側で全ての情報を保持するの
は難しい．これらの問題を解決するために，クラウド
ロボティクスがある [5]．クラウドロボティクスは，ロ
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図 2 顔認識で用いる CNNの構造

ボットとクラウド上の認識エンジンや情報処理技術を
連携させ，大規模な計算やデータベースを要求するよ
うな情報処理を，クラウドで担うという考え方である．
しかし，顔照合をする上で，ロボットで撮影した顔画
像をクラウドサーバに送信すると，撮影された顔画像
から個人を特定されてしまう可能性がある．

3 クラウド型顔照合システム

提案するクラウド型顔照合システムは，図 1のような
DCNNをベースとした構成である．はじめに，DCNN
を顔画像のデータセットで学習する．学習した DCNN
を，図 1のようにDCNNの畳み込み層をロボットとク
ラウドサーバで処理する 2つのネットワークに分割す
る．そして，顔画像を学習したDCNNに入力した際に
得られる特徴ベクトルと，クラウドサーバに保存され
ている特徴ベクトルのユークリッド距離を求め，顔照
合を行う．以下に，クラウド型顔照合システムの処理
について詳細に述べる．
3.1 DCNNの構築
クラウド型顔照合システムのベースとなるDCNNを

構築するために，顔認識データセットの顔画像を用い
てDCNNを学習する．顔認識データセットの顔画像で
学習することで，顔照合に有効な特徴量の獲得が容易
となる．このとき，学習には図 2のような顔認識で用
いる構造の DCNNを用いる．

DCNNを構築する際に，層数や重みフィルタ等のネッ
トワーク構造を決定する必要がある．図 3に，DCNN
の層数を変化させた際の顔認識精度を示す．このとき，



学習にはLabeled Face in the Wild (LFW) Dataset[15]
を用いる．学習サンプルには 4,031枚の顔画像を用い
ており，評価サンプルは 143枚の顔画像を用いる．実
験の結果，畳み込み層を 8層とした際の精度が最も良
いことがわかる．そこで，本システムでは 8層の畳み
込み層から構成される DCNNを用いる．
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図 3 畳み込み層の層数を変化した際の精度

顔画像を学習したDCNNに対して，畳み込み層をロ
ボットとクラウドサーバで処理する 2つのネットワー
クに分割する．ロボット側は，指定した畳み込み層の特
徴マップをクラウドサーバに送信する．クラウドサー
バでは，受信した特徴マップを再度 DCNNへ入力し，
畳み込みとプーリングの続きを行う．DCNNの構造を
分割することで，ロボットの計算コストを大幅に削減
できる．
3.2 DCNNによる顔照合方法
入力される顔画像と登録ユーザの照合は，クラウド

サーバで行う．顔照合は，DCNNの出力層で識別せず，
全結合層前の特徴マップを特徴ベクトルに変換して照
合する．入力された顔画像の特徴ベクトルとクラウド
サーバに保存されている登録ユーザの特徴ベクトルの
ユークリッド距離を算出し，最も距離の短い登録ユー
ザを照合結果として出力する．特徴ベクトル間のユー
クリッド距離により照合することで，登録ユーザが増
えた場合でも，DCNNを再学習してシステムを再構築
する必要がない．
3.3 k-NNによる顔照合の高精度化
特徴ベクトル間のユークリッド距離で顔照合する際

に，他人を本人，もしくは本人を他人と誤識別する場合
がある．データ分布上でユークリッド距離が最も短い
登録ユーザを照合結果とするため，顔の向きなど見え
の変化が生じた際に他の登録ユーザとのユークリッド
距離が近くなり，誤識別する．この問題を解決するため
に，k-NN法を導入する．はじめに，入力サンプルと登
録サンプルのユークリッド距離を，全登録サンプルに
対して求める．そして，上位 k個の短いユークリッド距
離の平均値を，評価時に使用する距離とする．k-NN法
を用いることで，見えが生じた顔画像を他の登録ユー
ザと誤識別した場合でも，他の登録ユーザとのユーク
リッド距離も算出して考慮するため，誤識別を抑制で

きる．
3.4 プライバシーへの配慮
クラウドロボティクスで顔画像を取り扱う際に最も

問題となるのが，プライバシーへの配慮である．顔画像
は個人を特定できる情報であり，顔照合を行う際に顔
画像の漏洩等には細心の注意を払う必要がある．本シ
ステムでは，ロボット側のDCNNで算出した特徴マッ
プのみを送信し，クラウド側に顔画像を保存しないた
め，プライバシを配慮したシステムとなる．DCNNか
ら得られる特徴マップは，重みフィルタ等のパラメー
タの係数が既知でない場合，元画像への復元が不可能
なため，安全性の高いシステムとなる．

4 評価実験

クラウド型顔照合システムの有効性を調査するため
に，評価実験を行う．本実験では，クラウド型顔照合シ
ステムの顔照合性能を確認し，DCNNの構造を分割し
た際のデータ通信量及び計算量を調査する．そして，本
システムがどの程度プライバシーに配慮しているのか
を，17人の被験者を用いて定量的に評価する．実験で
使用するDCNNの構造を，表 1に示す．実験では，畳
み込み層を 1層から 9層まで増やし，各構成における
照合精度を比較する．各畳み込み層の活性化関数には，
Maxoutを使用し，プーリング層は畳み込み層の 2層目，
4層目，6層目及び 8層目に配置する．DCNNの学習及
び，顔認識の評価には，CASIA-WebFace Dataset [14]
を用いる．CASIA-WebFace Dataset は，10,575 人の
494,414枚の顔画像から構成されている大規模な顔画像
データセットである．顔照合の評価に使用するサンプ
ルは，LFW Datasetから 143枚の顔画像を使用する．
はじめに，学習時に使用する顔画像の人数と Data

Augmentationの有無の調査を行い，k-NN法を導入し
た際の顔照合精度を確認する．ここで，Data Augmen-
tationで与える幾何変化は，平行移動を±5pixel，回転
を±10°，スケーリングを 0.8から 1.2倍とする．本実
験で用いる顔画像の人数は，105人の場合と 10,552人
であり，それぞれ 41,831枚と 439,224枚の顔画像を有
している．評価方法は，Probability Distribution Func-
tion(PDF)を算出し，算出したPDFからReceiver Op-
erating Characteristics(ROC)カーブを作成して False
Acceptance Rate(FAR)と False Rejection Rate(FRR)
により評価する．

DCNNの顔照合精度を確認した後に，DCNNの第何
層で分割するとロボット及びクラウドサーバの負荷が
少ないかを検証する．使用するロボットとクラウドサー
バのマシンスペックを，表 2に示す．そして，顔照合
精度とロボット及びクラウドサーバの負荷を定量的に
評価した後に，本システムのプライバシーへの配慮に



表 1 実験で使用する DCNNの構造
入力層 画像サイズ 100 × 100

1層目 重みフィルタ 3 × 3 × 16

重みフィルタ 3 × 3 × 16

2層目 Maxout 2
Max pooling 2×2

3層目 重みフィルタ 3 × 3 × 32

重みフィルタ 3 × 3 × 32

4層目 Maxout 2
Max pooling 2×2

5層目 重みフィルタ 3 × 3 × 64

重みフィルタ 3 × 3 × 64

6層目 Maxout 2
Max pooling 2×2

7層目 重みフィルタ 3 × 3 × 128

重みフィルタ 3 × 3 × 128

8層目 Maxout 2
Max pooling 2×2

9層目 重みフィルタ 3 × 3 × 256

表 2 使用する各端末のスペック

端末 CPU メモリ GPU

ロボット Intel(R) Corei7-3520 8GB –

クラウドサーバ Intel(R) Corei7-4790 8GB GeForce GTX980

ついて検証する．
4.1 顔照合に使用するCNNの性能評価
図 4(a)，(b)に，ROCカーブによる顔照合の性能を

比較した結果を示す．図 4(a)では，DCNNを学習する
際に使用する顔画像の人数を変更した際の性能を比較
している．図 4(a)より，Data Augmentationを導入せ
ず，10,522人の顔画像を使用したほうが高精度に顔照
合が可能であることがわかる．
図 4(b)では，k-NN法を導入した際の性能を比較して

いる．ここで，k = 1の性能が，従来の顔照合方法であ
る．図 4(b)より，kを増加することで顔照合の性能が向
上していることがわかる．しかし，kが 6より大きくなっ
た場合に，顔照合の精度が低下している．FAR=0.05を
基準としたとき，k = 6のときに約 96%の精度で顔照
合が可能である．
4.2 計算コストの比較
図 5に，ロボットで処理する畳み込み数を変化させ

た際のロボット側の処理時間とデータ通信量を示す．ロ
ボットはクラウドサーバと比べて計算能力が低いため，
ロボットで処理する層が多い場合に総処理時間が長く
なる．しかし，ロボットで処理する層数を浅くした場
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合，データ通信量が膨大になるため，通信時間が長く
なる．図 5より，2層目の畳み込み層 (Conv2+Pool1)
で分割した際に，ロボットの処理時間が短く，かつデー
タ送信量が少ないことがわかる．
図 6(b)に，分割する畳み込み層を変えた時の総処理

時間を示す．ここで，DCNNの畳み込み層は図 6(a)の
ように分割する．総処理時間は，ロボット及びクラウ
ドサーバにおけるDCNNの処理時間，クラウドサーバ
における顔照合時間，通信時間を総和したものである．
顔照合時間は，クラウドサーバに保存されている 10人
分のデータと照合するための時間である．通信時間は，
通信速度を 100Mbps(12.5KB/ms)と仮定した際の値で
ある．図 6(b)より，2層目の畳み込み層で分割した場
合に，総処理時間が最も短い．クラウドサーバで行う
顔照合時間は，どの層で分割しても変化が少ないため，
ロボットの処理時間と通信時間が大きく影響している
ことが確認できる．
4.3 プライバシーの評価
顔画像は個人を特定できる情報であるため，インター

ネットを介した通信には注意が必要である．図 7に，各
畳み込み層の特徴マップを可視化した結果を示す．図
7より，DCNNの畳み込み層が上位層になるにつれて，
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図 4 ROCカーブによる顔照合の評価
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図 7 各畳み込み層における特徴マップの可視化

目視による個人の特定が困難になることが確認できる．
DCNNの分割する畳み込み層とプライバシーへの配

慮の関係を定量的に評価する．そのために，17人の被
験者に各畳み込み層の特徴マップを目視したとき，顔
照合が可能であるかのアンケートを採る．顔照合には，
顔照合の評価で使用している LFW Datasetの 143枚の
顔画像と各層の特徴マップを目視で比較する．このと
き，LFW Datasetからランダムに選択した顔画像を，
DCNNに入力した際に得られる特徴マップを使用する．
被験者は、同一人物，他人，分からないの 3つから回
答する．図 8に，被験者の顔照合精度とプライバシー
率を示す．図 8の棒グラフが被験者による顔照合率を
示しており，折れ線グラフがプライバシー率を示して
いる．ここで，プライバシー率は，被験者が特徴マップ
を目視した際に，顔照合が不可能と判断した割合を示
している．図 8より，分割する畳み込み層が上位層に
なるにつれてプライバシー率が向上し，被験者の顔照
合精度が低下していることが確認できる．特に，切り
離す畳み込み層が 4層目のときに，プライバシー率が
大幅に向上し，顔照合精度が大幅に低下していること
がわかる．

認識率
プライバシー率

畳み込み層数

 評
価
値
[%
]

図 8 各畳み込み層の正解率とプライバシー率

5 おわりに

本稿では，プライバシーに配慮したDCNNによるク
ラウド型顔照合システムを提案した．本システムでは，
学習サンプルに大量の人物の顔画像をDCNNの学習に
用いることで高精度な顔照合を実現した．さらに，特
徴ベクトル間のユークリッド距離を用いて照合する際



に，k-NN法を導入することでさらに高精度な顔照合を
実現した．また，DCNNの下位層をロボットで処理し，
DCNNの上位層の処理と顔照合をクラウドサーバで行
うことで，効率的な顔照合を実現した．そして，クラウ
ドサーバに人物の顔画像を送信するのでなく，DCNN
の特徴マップを送信することで，暗号化されたデータ
を送受信していることと等価になり，プライバシーに
配慮したシステムを実現した．
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