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論 文 要 旨

Deep Convolutional Neural Networks (CNN)は 2012年以降，目覚ましい発展によって画像分類や認

識だけでなく，さまざまなタスクにおいて人間よりも優れた性能を発揮している．CNNは運転支援

システムや医療診断システムなどに活用することで，我々の生活を豊かにできる可能性を秘めてい

るが，CNNは致命的な問題点を 2つ抱えている．

まず，CNNによって優れた分類を実現するためには大規模な学習データが必要となることが，1

つ目の問題点である．データに偏りがある場合や限られたデータ数では，CNNは学習データに過適

合して著しく性能が劣化する．この問題点の直感的な解決策は人手による大規模データセットの作

成であるが，多方面で高コストであるため既存のデータに幾何変化等を施すデータ増幅が一般に使

用される．しかし，従来のデータ増幅は物体の見え方が異なるものの，画像中に映る物体は一貫し

て同じである．

そこで本研究では，画像生成モデルから得た生成画像を用いてデータ増幅を行う．画像生成モデ

ルは学習データセットを内挿するような画像が得られるため，画像中に映る物体のバリエーション

を増強できる．まず，顔画像認識に着目して，重み付けした顔属性を用いて顔画像生成する．提案

手法は高精細な顔画像が得られるため，顔画像認識精度を向上させることができる．次に，CNNが

特徴的な領域に強く注視して識別することに着目して，識別対象領域に絞って生成した画像を増幅

データとして活用する．提案手法によって生成した画像は，学習データが限られているときに増幅

データとして使用することで飛躍的に性能を向上させることができる．

2つ目の問題点は，悪意のある摂動を付与した画像 (adversarial examples)によって，CNNの分類

結果がいとも簡単に変えられてしまうことである．この摂動は人間にとって知覚困難なほど微小な

変化であり，最先端な分類器であっても生じる致命的な問題であるため，CNNをベースとしたアプ

リケーションのセキュリティの脅威となる．Adversarial Training (AT)は優れた頑健性を獲得できる

最も有名な方法である一方，ロバスト過適合や通常のサンプルに対する分類精度を劣化させること

が問題視されている．

この問題に対処する手法として，まず本研究では学習する adversarial examplesのバリエーションを

増幅させる方法を提案する．ATにおいて，通常の分類精度を保ちつつ，優れた頑健性を得るために

は一般的な学習よりも大規模で複雑なデータが必要であることが理論的に証明されている．そこで，

提案手法はデータ増幅手法と組み合わせて adversarial examplesを作成することで多様な adversarial

examplesを学習する．提案手法は通常の分類精度を維持しつつ，著しい頑健性の向上ができる．次

に，多クラス分類に適した Instance-Reweighted Adversarial Training (IRAT)を提案する．従来の IRAT

は，正解クラス確率と最も迷ったクラス確率をベースに攻撃リスクが高いサンプルを特定して，損

失へ重み付けする．しかし，この計算方法は多クラス分類にも関わらず，暗黙的に 2クラス分類が想

定されている．そこで，本研究では従来法の弱点を証明し，従来法で計算された重要度を適切に変

換できる新たな指標を提案する．提案手法は，いくつかの攻撃に対する頑健性を向上させることが

できる．

さらに，データ増幅の一種である mixupと敵対的方策を組み合わせた新たな学習法について取り
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組む．mixupは 2つのデータを任意の内挿比で合成して学習する強力なデータ増幅である．mixupは

様々な派生手法が提案されているが，その多くがデータの合成方法に着目されており，内挿比に着

目した研究が圧倒的に少ない．直感的に，CNNが最も苦手なデータを学習することで優れた分類性

能が獲得できるが，学習に有効な内挿比はデータペアごとや学習の進捗と共に異なると考えられる．

そこで本研究では，損失が最大となる内挿比で合成したデータを CNNに学習させる新たなデータ増

幅と学習法を提案する．提案手法は，画像分類のあらゆるベンチマークデータセットとベースモデ

ルにおいて最高性能が実現できる．
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第1章

序論

本章では，本研究の背景及び目的，本論文の構成について述べる．
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1.1 研究の背景

Deep Convolutional Neural Networks (CNN)は Krizhevskyら [4]以降，飛躍的な成長を遂げ，人間

に匹敵するほど高精度な画像分類を実現している [5]．CNNは畳み込み処理を積層してネットワーク

が構築されており，学習用データセット全体の分類誤差を最小化するように重みパラメータを更新す

る．これによって，CNNはこれまで研究者の経験則で設計した特徴量とは比べ物にならないほど柔軟

な特徴量を捉えられるため，画像分類以外の様々なタスクにおいても活躍している [6, 7, 8, 1]．2021

年には，CNNの性能を凌駕する，もはや畳み込み処理を必要としない Vision Transformer (ViT) [9]

が脚光を浴びている．コンピュータビジョン分野における CNNの発達は，我々人類の生活を豊かに

する上で重要な役割を担っている．例えば，運転支援システムでは，車載カメラから道路標識や歩行

者を上手く認識することで，ドライバーのアシストや交通事故の防止するための技術として活用が

できる．また，様々な病理画像から人間の医師では見落としてしまうほどの疾患を発見することで，

医師のアシスタントとしての活用ができる．このように，CNNは我々の生活に関わる多岐に渡る分

野において活躍が期待されており，活発に研究や開発が進められている．

様々な期待が込められて日々発展している CNNであるが，実は致命的な問題を 2つ抱えている．1

つ目は，高精度な画像分類を実現するために膨大な学習用データセットが必要となる点である．CNN

は学習データから上手く特徴量を学習することで高性能な推論が可能となる一方，データに偏りが

ある場合や学習データ自体が極端に少ないとき，著しい性能劣化を招く原因となる．この性能劣化

を防ぐために，人手による学習に有効なデータの慎重な選定と教師信号のアノテーションが重要と

なるが，人的コストが非常に高いことが問題となる．そのため，既存のデータを有効活用して，学

習用データを水増しすることが必須となる．

2つ目は，Adversarial Examplesによって容易に誤分類の誘発が可能な点である．これまで述べた

ように CNNは優れた画像分類を実現している反面，Adversarial Examplesと呼ばれる悪意のある摂

動を付与した画像に脆弱であることが知られている [10, 2]．この画像に対する摂動は人間には知覚

困難であることから，CNNをベースとするアプリケーション (例えば，自動運転車両や医療診断シ

ステム)のセキュリティの脅威となる可能性が高い．Adversarial Examplesによる攻撃を緩和するた

めの技術として，敵対的学習 (Adversarial Training) [11]が広く用いられている．Adversarial Training

は通常の学習用データを学習する代わりに，それらの Adversarial Examplesを学習することで攻撃に

頑健なモデルを獲得することができる．しかしながら，Adversarial Trainingを適用したモデルは，摂

動のないデータに対する分類性能が著しく劣化するだけでなく，ロバスト過適合 (robust overfitting)

を招くと言われている．従って，これらの問題を緩和しつつ頑健なモデルを獲得可能な学習方法が

必要であるため，様々なアプローチが提案されている．

1.2 研究目的

本研究では，大きく分けて以下に示す 3つの項目について取り組む．
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1. 生成画像を用いた学習データの増幅．

2. 敵対的学習を適用したモデルの頑健性向上と通常サンプルの分類精度の維持．

3. 敵対的方策と mixupを組み合わせた新たなデータ増幅と学習法．

1つ目は，顔属性認識と一般物体認識を対象として，画像生成モデルによって生成した画像で物理

的な画像の水増しを行い，認識精度向上を目指す．2つ目は，学習する敵対サンプルのバリエーショ

ンを意図的に増幅させることによって，通常の分類精度を保ちつつ敵対的攻撃に対する頑健性向上

を目指す．また，従来の Instance-Reweighted Adversarial Trainingが多クラス分類において不十分な

表現であることを明らかにして，更なる頑健性向上を目指す．3つ目は，mixupにおいて最も損失が

高くなる内挿比を意図的に求めて，損失を最小化することで従来法よりも高精度な画像分類を目指

す．以下に各項目に関して詳細に述べる．

生成画像を用いた学習データの増幅

学習用データセットを作成するための方法として，人手によるデータ収集とそれらのデータに対す

る教師信号のアノテーションが考えられるが，明らかに人的コストが高い．従って，CNNを学習する

際には既存データに幾何変化を施して，仮想的にデータを水増しするデータ増幅 (data augmentation)

が広く活用されている．しかし，データ増幅によって変化が加わった画像は，元の画像と見え方が

異なるものの，画像中に移る物体は一貫して同じである．本研究では，敵対的学習を用いた画像生

成モデルである Generative Adversarial Networks (GAN) [12]を用いたデータ増幅を目指す．その中で

も，意図した画像生成が可能な conditional GAN [13]に着目して，重み付き条件を用いた顔画像生成

のための cGANと注視領域を考慮した cGANの 2つのアプローチを提案する．重み付き条件を用い

た顔画像生成のための cGANで生成した顔画像は，定量的評価において優れているだけでなく学習

データとしても有効である．注視領域を考慮した cGANで生成した画像は，定量的な画質が低いに

も関わらず，極端に学習用データが少ない場合に著しい性能向上を実現することができる．

敵対的学習を行ったモデルの頑健性を向上させつつ，性能劣化を予防

Adversarial Trainingは攻撃に対する頑健性を高める反面，摂動なし画像である通常データに対する

分類精度を著しく劣化させることが知られている．この問題を解消するためには，通常の学習より

も膨大で複雑なデータを学習させる必要があることが理論的に示されている [14]．Adversarial Vertex

mixup (AVmixup) [15]は，仮想的に定義したAdversarial Examplesと摂動なし画像をmixup [16]しな

がら学習することで，通常データの分類性能を維持しつつ飛躍的な頑健性向上を実現した．しかし，

AVmixupで学習されるAdversarial Examplesは，まだ限定的であると捉えて，本研究では更なる，バ

リエーション豊富な Adversarial Exmaplesを学習することができる Masking and Mixing Adversarial

Trainingを提案する．提案手法は，AVmixupより著しい頑健性向上を実現しつつ，通常データの性

能を維持することができる．さらに，提案手法は強い摂動に対して AVmixupよりも優れた頑健性を

実現できる．

多クラス分類に適した Instance-Reweighted Adversarial Trainingの実現
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Instance-Reweighted Adversarial Training (IRAT)は，各サンプルに対する攻撃されやすさを識別境

界とのマージンとして定量化し，攻撃されやすいサンプルほど損失に大きな重み付けして学習する

Adversarial Trainingである．特に，クラス確率に基づいて定量化する手法は，著しい頑健性向上を実

現している．しかし，これらの手法は，正解クラス確率と最も迷ったクラス確率のみからマージンを

算出するため，暗黙的に 2クラス分類が想定されている．従って，求めたマージンは多クラス分類

において不十分な表現である可能性が高い．本研究では，まず，従来のマージンが多クラス分類を想

定した場合，表現が不十分であることを明らかにする．具体的には，異なる確率を持ついくつかの

サンプルから同じマージンを求められる事例を示す．そして，従来のマージンを多クラス分類に適

した表現に変換するための手法を提案する．提案手法を従来法に組み込み，適切な表現に変換して

学習することで，いくつかの敵対的攻撃に対する頑健性の向上だけでなく，摂動なし画像の分類精

度も僅かに向上させることができる．

敵対的方策によるmixupを用いたデータ増幅と学習法

mixup [16]は 2つのデータを任意の確率で合成して新たなデータを作成する強力なデータ増幅で

ある．mixupは数多くの派生手法が提案されているが，その多くがデータの合成方法に着目してお

り，内挿比に対するアプローチは非常に少ない．直感的に，損失が最大となる内挿比を用いて合成し

たデータを正確に分類できるように鍛えたモデルは，推論データに対する分類精度が向上すると考

えられる．本研究では，敵対的方策を利用して内挿比を求め，それらのデータに対する損失を最小

化するように学習する手法を提案する．内挿比は各データに対して [0, 1]のスカラー値で定義するた

め，敵対的攻撃のように求めるのではなく，古典的な最小値探索を逆向きに使用して損失が最大と

なる内挿比を求める．そのため，Adversarial Trainingよりも少ない計算コストで内挿比を求めるこ

とが可能となる．提案手法はあらゆるデータセットとベースモデルにおいて最高性能を達成するこ

とができる．

1.3 本論文の構成

本論文は図 1.1に示すように，8つの章で構成されている．1章では，本研究の背景と目的を具体

的に述べた．2章では，画像生成モデルと画像分類モデルの 2つの観点で敵対的方策を詳しく述べ

た後，それぞれの関連研究をまとめる．3章では，画像生成モデルに与える顔属性に重み付けする

ことで，高品質な顔画像生成が可能な手法を提案する．4章では，識別時に注目する領域を画像生

成モデルに組み込むことで，学習用データセットとして有効な画像生成ができる手法を提案する．5

章と 6章では，CNNの敵対的攻撃に対する頑健性を向上させるための手法をそれぞれ提案する．ま

ず，5章では，一般的なデータ増幅方法を，多様な Adversarial Examplesを学習するために有効活用

したMasking-Mixing Adversarial Trainingを提案して，6章で従来の Instance-Reweighted Adversarial

Trainingの弱点を理論的および経験的な実験により明らかにした後に，その弱点を解消するための

Margin Reweightingを提案する．7章では，敵対的方策を使用した新たなmixupを提案する．最後に，

8章で本研究の全体を総括し，今後の展望を述べる．
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敵対的深層学習の関連研究
- 画像生成としての敵対的学習とその関連手法
- 敵対的攻撃と敵対的防御

2章

重み付き条件を用いたcGAN
- 顔画像生成の高品質化
- 顔属性を重み付けして入力

3章

注視領域を考慮したGAN
- 識別に有効な領域に着目した画像生成
- DiscriminatorにAttention branchを導入

4章

敵対的サンプルの多様性を増強した敵対的学習
- 通常の分類精度を保ちつつ頑健性を向上
- 多様な敵対的サンプルを学習

5章

多クラス間のマージンを考慮した敵対的学習
- 従来のマージン決定方法の弱点を証明
- 新たな指標により多クラスを考慮したマージンに変換

6章

データ増幅のための画像生成 頑健性向上のための敵対的学習

結論と展望
8章

敵対的方策によるmixupを用いたデータ増幅と学習法
- 任意の閉区間において損失が最大となる内挿比を近似的に計算
- 古典的な最小値探索を逆向きに利用して最大値を探索

7章

図 1.1: 本論文の構成．
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第2章

画像処理分野における敵対的深層学習
の関連研究

画像処理分野において，敵対的方策は画像生成モデルとモデルの頑健性向上を目的として利用さ

れている．敵対的方策を用いた画像生成モデルは Generative Adversarial Networks (GAN) [12]と呼ば

れる．一方，モデルの頑健性向上を目的とした敵対的方策は，敵対的学習 (Adversarial Training)と呼

ばれている．

本章では，まず 3章と 4章に関連する GANについて概説して，GANの派生手法について調査し

てまとめる．次に，5章と 6章に関連する敵対的攻撃と敵対的防御，特にAdversarial Trainingの関連

研究を調査してまとめる．
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𝒛 ∼ 𝑈[−1, 1]

図 2.1: GANのネットワーク構造．

2.1 Generative Adversarial Networks:画像生成モデルと
しての敵対的方策

敵対的生成ネットワーク (Generative Adversarial Networks: GAN) [12]は図 2.1に示すように，画像

を生成する Generatorと，入力された画像が実画像か否かを判定する Discriminatorの 2つのネット

ワークからなる画像生成モデルである．Generatorは U [−1, 1]またはN(0, 1)のどちらかの事前分布

pz(z)からサンプリングした潜在ベクトル z ∈ Rdを入力として画像を生成する．Discriminatorは生成

画像G(x)または実画像xが入力されて，どちらが入力されたか判定する．GeneratorはDiscriminator

を惑わすような画像生成が目的である一方，Discriminatorは入力画像を正確に判定することが目的

である．このように，2つのネットワークを敵対させながら学習することで，Variational Autoencoder

(VAE) [17]のような関数近似なしで画像生成が可能となる．

GANの目的関数は，Discriminatorを D(·)，Generatorを G(·)とすると以下の式で表すことがで
きる．

V (D,G) = Ex∼pdata(x)[logD(x)] + Ez∼pz(z)[log (1−D(G(z)))] (2.1)

ここで，pdata(x)は訓練データが従う真の分布である．式 (2.1)の目的関数は連続値を扱う期待値計

算であるため，以下のように式変形することが可能である．

V (D,G) =

∫
x

pdata(x) logD(x)dx+

∫
z

pz(z) log (1−D(G(z)))dz (2.2)

さらに，生成データG(z)を訓練データの一部として考えた際，無意識の統計学者の法則 (law of the

unconscious statistician; LoTUS)を用いて，

V (D,G) =

∫
x

pdata(x) logD(x)dx+

∫
x

pg(x) log (1−D(G(z)))dx

=

∫
x

pdata(x) logD(x) + pg(x) log (1−D(G(z)))dx (2.3)

と表現することができる．

Discriminatorは生成データと訓練データを正確に判別することが目的であるため，目的関数全体

を最大化する問題に帰着する．LoTUSを用いて変形した式 (2.3)は，[0, 1]でD(x) = pdata(x)
pdata(x)+pg(x)
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を最大値にとるため，最適化された Discriminatorの目的関数は以下の式で表現できる．

max
D

V (D,G) = Ex∼pdata(x)[logD(x)] + Ez∼pz(z)[log(1−D(G(z)))]

= Ex∼pdata(x)[logD(x)] + Ex∼pg(x)[log(1−D(x))]

= Ex∼pdata(x)

[
log

pdata(x)

pdata(x) + pg(x)

]
+ Ex∼pg(x)

[
log

pg(x)

pdata(x) + pg(x)

]
(2.4)

一方，Generatorは Discriminatorが生成データを訓練データと間違うようなデータを生成すること

が目的である．言い換えると，Generatorは生成データの分布を訓練データの分布に一致させること

目的とするため，確率分布の類似度計算方法の 1つである Jensen-Shannonダイバージェンス (JSダ

イバージェンス)を使用した分布の近似を考えると，

DJS [pdata‖pg] =
1

2
DKL

[
pdata‖

pdata + pg
2

]
+

1

2
DKL

[
pg‖

pdata + pg
2

]
=

1

2

(∫
x

pdata(x) log
2× pdata(x)

pdata(x) + pg(x)
dx+

∫
x

pg(x) log
2× pg(x)

pdata(x) + pg(x)
dx

)
=

1

2

(
2 log 2 +

∫
x

pdata(x) log
pdata(x)

pdata(x) + pg(x)
+ pg(x) log

pg(x)

pdata(x) + pg(x)
dx

)
=

1

2
(log 4 + V (D,C)) (2.5)

となり，Generatorは JSダイバージェンスを最小化することから，式 (2.5)は，

min
G

V (D,G) = 2DJS [pdata‖pg]− 2 log 2 (2.6)

と書き換えることができる．目的関数は JSダイバージェンスが 0のとき，minG V (D,G) = −2 log 2
を最小値に取る．従って，GANが最適化する目的関数は以下の式で表すことができる．

min
G

max
D

V (D,G) = Ex∼pdata(x)[logD(x)] + Ez∼pz(z)[log(1−D(G(z)))] (2.7)

Generatorと Discriminatorの重みパラメータは，学習中，交互に更新することで優れた画像生成を可

能としている．

GANの学習において，Generatorと Discriminatorの間のナッシュ均衡を保つことが非常に重要で

ある．ナッシュ均衡が崩れた場合，2つのネットワークが不安定になり，Generatorがモード崩壊を

起こすことが知られている．モード崩壊とは，図 2.2 (b)に示すように，Discriminatorを上手く騙せ

た生成画像に依存して 1種類の画像のみ生成することや，Discriminatorの学習が早く進み過ぎて画

像生成が困難になることを指す．

GANは 2014年に Goodfellowら [12]によって提案されて以降，図 2.3に示すように，数多くの派

生手法として進化を遂げている．本章では，2.1.1で「学習の安定化を扱った GAN」，2.1.2で「高解

像度な画像生成を行う GAN」，2.1.3で「意図した画像生成が可能な GAN」，2.1.4で「生成画像の

評価指標」について述べる．
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(a) モード崩壊が生じてない画像生成例 (b) モード崩壊が生じた画像生成例

図 2.2: MNISTデータセットを用いたモード崩壊の例．

2.1.1 安定した学習のためのGAN

vanilla GANでは実画像か否かをバイナリクロスエントロピー (binary cross entropy; BCE)誤差を用

いた学習がされていた．しかし，BCE誤差は対数を含むため Discriminatorの出力値が 0に近くなっ

た時に値が発散し不安定になる．Least Squares GAN (LSGAN) [18]は，損失関数に対数表現を用い

ない二乗誤差のみで設計することで安定した学習を実現した．Wasserstein GAN (WGAN) [19]は従

来の GANで暗黙的に解いていた JSダイバージェンスの最小化を，Wasserstein距離の最小化で置き

換えることによって不安定な学習を打破している．WGANの損失は次式で表すことができる．

LWGAN = Ez∼pz(z)[D(G(z))]− Ex∼pdata(x)[D(x)] (2.8)

WGANでは Discriminatorの出力をWasserstein距離と考えるため，Discriminatorの重みパラメータ

の値を一定範囲内に収めることでリプシッツ連続を満たす関数を仮定している．この強い制約が学

習を困難にするため，WGAN Gradient-Penalty (WGAN-GP) [20]は式 (2.9)のように損失関数に勾配

の L2ノルムを計算する正則化項を追加することで，重みのクリッピングと同様の効果を実現した．

LWGAN = Ez∼pz(z)[D(G(z))]− Ex∼pdata(x)[D(x)] + λEz∼pz(z)[(‖∇G(z)D(G(z))‖2 − 1)2] (2.9)

WGANやWGAN-GPに従うと，Discriminatorがリプシッツ連続を常に満たすことが重要である

ことは明らかである．WGAN-GPはモデルパラメータの更新以外で微分が必要となるため，WGAN

に比べて多くの学習時間が必要となり，ネットワークの規模が大きくなったときに計算コストが弱

点となる．そのため Miyatoら [21]は，畳み込み処理の後に置かれるバッチ正規化 [22]を Spectral

Normalizationに置き換えることによって，式 (2.8)のまま Discriminator全体に制約を課すことに成

功した．
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DCGAN
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Karras, et al., 2019
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Karras, et al., 2020
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Brock, et al., 2019

StackGAN
Zhang, et al., 2017

AttnGAN
Xu, et al., 2018

StackGAN++
Zhang, et al., 2019

Mode seeking
Mao, et al., 2019

CFGAN
Kaneko, et al., 2017

WGAN
Arjovsky, et al., 2017

WGAN-GP
Gulrajani, et al., 2017
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Lin, et al., 2019
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Inception score
Salimans, et al., 2016
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: 意図した画像生成が可能なGAN

: 安定した学習のためのGAN
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: 生成画像の評価指標

2014 2021

BigBiGAN
Donahue & Simonyan, 2019

BiGAN
Donahue, et al., 2017

図 2.3: GANの派生手法と評価指標の推移．

異なる観点では，DiscriminatorとGeneratorの間に能力ギャップに関しても研究がされている．Sal-

imansら [23]は，Generatorと Discriminatorをそれぞれ異なる回数パラメータ更新することで，モー

ド崩壊が生じない安定した学習を目指した．Heuselら [24]は，2つのネットワークに対して異なる

学習率を使用して学習する，つまりDiscriminatorの学習速度を遅らせることで Salimansら [23]と同

じ効果を実現した．

2.1.2 高精細な画像生成をするGAN

vanilla GANは，全結合層を主体とした多層パーセプトロン (multi layer perceptron; MLP)で構成され

ているため，空間的な情報を捉えることが苦手であり複雑な画像生成が困難となる．この困難を乗り越

えるために，数多くのアプローチが提案されている [25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 1, 36, 37]．

本章では代表的な手法に限定して概説する．

Deep Convolutional GAN (DCGAN) Radfordらによって提案された DCGAN [26]は，畳み込み処

理を主体として Generatorと Discriminatorを設計して学習することで，vanilla GANよりも複雑な画

像生成を実現した．DCGANでは，Generatorに畳み込み処理の逆，つまり特徴マップを徐々に大き

くする逆畳み込み処理 (deconvolution)や，バッチ正規化 (batch normalization) [22]を駆使して安定し

た学習を実現している．さらに，最適化関数に Adam [38]が使用されており，DCGANで使用され

たハイパーパラメータが GANの学習に適切であるため，多くの手法で流用されている．DCGANは

vanilla GANよりも複雑な画像生成を可能としているが，128× 128ピクセル以上の高解像度な画像

生成を安定して行うことが困難である．

Self-Attention GAN (SAGAN) DCGANの提案によって複雑な画像生成 (例えば，顔画像生成)が
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図 2.4: Self-attention機構の処理．

可能になったものの，データセット全体で姿勢が統一されていないような画像生成は困難であった．

これは，畳み込み処理や逆畳み込み処理の特性上，大域的な位置関係を捉えること苦手であること

が原因とされている．顔画像のような姿勢が統一されたデータは限られており，一般物体をいかに

うまく生成できるかが挑戦的な課題であった．SAGAN [29]では，図 2.4に示すような，自己注視

(self-attention)機構を Generatorの出力付近と Discriminatorの入力付近に組み込むことで，大域的な

関係性を捉えた画像生成ができる．非常にシンプルな Self-attention機構にも関わらず，SAGANは姿

勢が統一されていない一般物体の画像生成精度の飛躍的な向上を実現した．SAGANの self-attention

を Sparse Transformers [39]に倣って改良した Your Local GAN (YLG) [40]が提案されている．YLG

は生成画像の品質を劇的に向上させただけでなく，self-attentionの計算効率を改善することに成功

した．

Progressive Growing GAN (PGGAN) DCGANをはじめとした多くのGANでは，潜在ベクトル z

から所望の解像度まで画像をアップサンプリングしていた．しかし，Karrasら [28]はこの学習方法

が複雑かつ高解像度な画像生成を困難にする原因と捉えて，Generatorと Discriminatorを共に成長さ

せながら学習する PGGANを提案した．PGGANの具体的な学習方法は，図 2.5に示すように，4× 4

ピクセル程度の解像度をうまく生成できるようになったタイミングで，新たな層を追加して 8 × 8

ピクセルの画像を生成できるように学習する．この処理を所望の解像度まで繰り返すことによって，

1024× 1024ピクセルの高解像度な顔画像生成を実現した．PGGANでは，画像生成に適した正規化

である Pixelwise normalizationを設計して，Generatorの各層のバッチ正規化と置き換えて学習して

いる．Pixelwise normalizationは，正規化前後の特徴マップを，それぞれ ax,y，bx,y，特徴マップの総

数をN，ϵ = 1.0× 10−8 とすると，次式で表される．

bx,y =
ax,y√

1
N

∑N−1
i=0 (aix,y)

2 + ϵ
(2.10)

StyleGAN これまでの GANでは，潜在ベクトルを Generatorに入力して画像を生成することが
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図 2.5: PGGANの学習過程．

Figure 1. Instance normalization causes water droplet -like artifacts in StyleGAN images. These are not always obvious in the generated
images, but if we look at the activations inside the generator network, the problem is always there, in all feature maps starting from the
64x64 resolution. It is a systemic problem that plagues all StyleGAN images.

interpolations, correlates with consistency and stability of
shapes. Based on this, we regularize the synthesis network
to favor smooth mappings (Section 3) and achieve a clear
improvement in quality. To counter its computational ex-
pense, we also propose executing all regularizations less
frequently, observing that this can be done without com-
promising effectiveness.

Finally, we find that projection of images to the latent
space W works significantly better with the new, path-
length regularized StyleGAN2 generator than with the orig-
inal StyleGAN. This makes it easier to attribute a generated
image to its source (Section 5).

Our implementation and trained models are available at
https://github.com/NVlabs/stylegan2

2. Removing normalization artifacts

We begin by observing that most images generated by
StyleGAN exhibit characteristic blob-shaped artifacts that
resemble water droplets. As shown in Figure 1, even when
the droplet may not be obvious in the final image, it is
present in the intermediate feature maps of the generator.1
The anomaly starts to appear around 64⇥64 resolution,
is present in all feature maps, and becomes progressively
stronger at higher resolutions. The existence of such a con-
sistent artifact is puzzling, as the discriminator should be
able to detect it.

We pinpoint the problem to the AdaIN operation that
normalizes the mean and variance of each feature map sepa-
rately, thereby potentially destroying any information found
in the magnitudes of the features relative to each other. We
hypothesize that the droplet artifact is a result of the gener-
ator intentionally sneaking signal strength information past
instance normalization: by creating a strong, localized spike
that dominates the statistics, the generator can effectively
scale the signal as it likes elsewhere. Our hypothesis is sup-
ported by the finding that when the normalization step is
removed from the generator, as detailed below, the droplet
artifacts disappear completely.

1In rare cases (perhaps 0.1% of images) the droplet is missing, leading
to severely corrupted images. See Appendix A for details.

2.1. Generator architecture revisited

We will first revise several details of the StyleGAN
generator to better facilitate our redesigned normalization.
These changes have either a neutral or small positive effect
on their own in terms of quality metrics.

Figure 2a shows the original StyleGAN synthesis net-
work g [24], and in Figure 2b we expand the diagram to full
detail by showing the weights and biases and breaking the
AdaIN operation to its two constituent parts: normalization
and modulation. This allows us to re-draw the conceptual
gray boxes so that each box indicates the part of the network
where one style is active (i.e., “style block”). Interestingly,
the original StyleGAN applies bias and noise within the
style block, causing their relative impact to be inversely pro-
portional to the current style’s magnitudes. We observe that
more predictable results are obtained by moving these op-
erations outside the style block, where they operate on nor-
malized data. Furthermore, we notice that after this change
it is sufficient for the normalization and modulation to op-
erate on the standard deviation alone (i.e., the mean is not
needed). The application of bias, noise, and normalization
to the constant input can also be safely removed without ob-
servable drawbacks. This variant is shown in Figure 2c, and
serves as a starting point for our redesigned normalization.

2.2. Instance normalization revisited

One of the main strengths of StyleGAN is the ability to
control the generated images via style mixing, i.e., by feed-
ing a different latent w to different layers at inference time.
In practice, style modulation may amplify certain feature
maps by an order of magnitude or more. For style mixing to
work, we must explicitly counteract this amplification on a
per-sample basis — otherwise the subsequent layers would
not be able to operate on the data in a meaningful way.

If we were willing to sacrifice scale-specific controls (see
video), we could simply remove the normalization, thus re-
moving the artifacts and also improving FID slightly [27].
We will now propose a better alternative that removes the
artifacts while retaining full controllability. The main idea
is to base normalization on the expected statistics of the in-
coming feature maps, but without explicit forcing.

2

図 2.6: StyleGANによって生成した画像に生じる問題．(文献 [1]より引用．)

当たり前とされていた．StyleGAN [31]は固定値から画像生成を行い，潜在ベクトル z を Generator

の各層に配置された Adaptive Instance Normalization (AdaIN) [41]のパラメータとして注入する．潜

在ベクトル zは，そのまま使用するのではなく，マッピングネットワーク f : Rd → Rd によって別

の空間に写像したものを AdaINのパラメータとして使用する．この学習方法により，各層で適切な

スタイルを表現するように学習が可能となる．顔画像を例とすると，低解像度の時に性別など大域

的な属性が生成され，高解像度の時に背景色や肌の色など詳細な情報が変化するようになる．しか

し，StyleGANで生成した画像は図 2.6に示すように，ウォータドロップのようなノイズが生じる．

この問題はスタイル変換で使用される AdaINが画像生成に適していないため，StyleGAN2 [1]では

AdaINの処理を分解して，畳み込み処理に組み込むことで解消した．StyleGAN2では PGGANのよ

うなネットワークを成長させる方法を排除して学習している．さらに，離散的な値から画像生成す

る StyleGAN2を，信号処理と組み合わせて連続的な表現へ発展させた StyleGAN3 [37]も提案されい
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図 2.7: 各手法の条件入力方法の違い．

てる．

BigGAN PGGANや StyleGANは，ネットワークを成長させる学習方法 (progressive growing)を

活用することで，高解像な画像生成を実現していた．BigGAN [32]は，self-attention機構や Spectral

normalization などを全ての層に適用し，潜在ベクトル z の入力方法を工夫することで progressive

growingな学習なしで高解像度な画像生成を実現した．具体的には，事前分布 pz(z)サンプリングし

た潜在ベクトル z を等しく分割し，全結合層によって別空間へ写像した特徴ベクトルをバッチ正規

化のアフィンパラメータとして使用する．BigGANは 2.1.3で述べる内容にも関わりがあるため，分

割した潜在ベクトルと条件を合わせて全結合層で写像する．さらに，Brockら [32]はサンプリング

した潜在ベクトルが生成に適してない場合に再度サンプリングする方法や，潜在ベクトルの値の範

囲を頭打ちにする処理などを提案している．

2.1.3 意図した画像生成が可能なGAN

条件を入力に用いない vanilla GANでは，式 (2.7)の目的関数を解くことで画像生成を実現してい

る．一方，図 2.7(a)に示す，条件を入力する conditional GAN (cGAN) [13]の場合は次式を解くよう

に拡張される．

min
G

max
D

V (D,G) = Ex∼pdata(x)[logD(x, y)] + Ez∼pz(z)[log(1−D(G(z, y), y))] (2.11)

ここで，y は xに対する教師信号であり，クラスラベルや文章を使用することが多い．式 (2.11)を

用いて学習することで，Generatorが教師信号 yに一致するような画像を意図的に生成することが可

能となる．cGANを発展させた手法 [42, 43, 44, 45, 46, 47, 48, 49, 50, 51, 52]は数多く提案されている

ものの，vanilla GANの進化に比べるとまだ発展途上だといえる．

潜在ベクトルと文章を入力とする cGAN Reedら [42]は文章に合った画像生成の先駆けとなるGAN

を提案した．このGANでは，特徴ベクトル化した文章を潜在ベクトルと結合してGeneratorに入力し，
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画像を生成する．Discriminatorは，図 2.7(b)に示すように，中間層の特徴ベクトルに結合して真贋判

定する．これにより，文章の内容を反映した画像生成が可能となったが，高解像度な画像生成が困難で

ある．StackGAN [43]は二段階の画像生成によって高解像度かつ，与えた文章を満たすような画像生

成に成功した．StackGANでは，潜在ベクトルと文章を埋め込んだ特徴ベクトルを入力してGenerator

により画像生成ができるように学習し，次に Encoder-Decoder構造のGeneratorによって高解像度な画

像生成を学習するため，ネットワーク全体の首尾一貫した学習が困難である．StackGAN++ [50]では，

Generatorをマルチスケールの画像生成ができるように改良し，各スケールにおいて真贋判定すること

で 1段階の学習で StackGANと同程度の品質を達成した．さらに，Attentional GAN (AttnGAN) [49]

では，画像生成時に鍵となる単語を文章中から特定し，そのキーワードの attentionを画像に組み込

むことで StackGANよりも優れた画像生成を可能としている．

条件入力方法の改善 従来の cGANでは，Generatorと Discirminatorの入力に条件を結合するこ

とで学習していた．Auxiliary Classifier GAN (ACGAN) [44]では，Discriminatorの条件入力を排除

する代わりに，図 2.7(c) のように出力層にクラス分類を追加することで条件入力と同様の学習を

実現した．ACGANの Generatorは上手くクラス分類されるような画像を生成するように学習され

るため，Discriminator 対する条件入力がなくても条件を満たす画像生成が可能となる．Projection

discriminator [46]では，図 2.7(d)のように，Discriminatorの中間層の特徴量と，任意の次元数の特徴

ベクトルへ埋め込んだ条件を内積計算し，Discriminator本来の出力値へ加算する．このような処理に

よって，離散的に表現された条件を Discriminatorに適した表現へ変換することができ，cGANによ

る高解像度な画像生成につながる．また，Sageら [47]はGeneratorの各層の特徴マップに，onehot表

現した条件を結合することで出力層付近における条件の消失を防止している．服の仮想試着 (virtual

try on) [53]を扱う Poly-GAN [52]では，参照画像と骨格情報に畳み込み処理を適用して Generatorの

各層へ結合することで，優れた画像変換を可能とした．

2.1.4 生成画像の評価指標

生成した画像に対する定量的評価指標として，最も直感的な方法は人間が主体となって行う主観

的評価である．しかし，比較手法が増加した場合や適切な被験者数の選定が困難であるため，客観

的評価を行うための指標が提案されている [23, 24, 54, 31]．

Inception Score (IS) IS [23]は GANによって生成した画像に対する評価指標の先駆けとなった計

算方法である．ISは，ImageNetデータセット [55]を用いて事前学習した Inception v3 [56]を使用し

て計算する．具体的には，まず Generatorによって生成した画像 x̂を nサンプル含む，空でない集合

を G := {x̂i}ni=1 とする．そして，各生成画像 x̂i を Inception networkへ入力して出力されるクラス

確率 p(y|x̂i)と x̂iに関して周辺化した分布 p(y)を用いて，次式の KLダイバージェンスを用いた類

似度でスコアを計算する．

IS(G) = exp

(
1

|G|
∑
x̂i∈G

DKL[p(y|x̂i)‖p(y)]

)
(2.12)

14



ISは「画像の識別しやすさ」と「生成画像全体のバリエーション」の 2つの観点で評価しており，ス

コアが高いほど優れた画像生成モデルであることを表している．しかし，ISは一般物体認識を学習

したモデルの出力値，つまり予測確率に基づいてスコアを計算するため，顔画像や数字などのカテ

ゴリが限定された生成画像を正確に評価することができない．そのため，一般物体以外を生成する

場合は Inception networkを所望のデータセットで再学習する必要があり，公平な評価をするために

は不向きである．

Fréchet Inception Distance (FID) ISは生成画像群のみを用いてネットワークの出力値により評価

していた．一方，FID [24]は実画像群と生成画像群を使用し，それぞれの分布の近さを評価する指標

である．FIDは，ISとは異なり，実画像と生成画像それぞれを Inception networkに入力した時の中

間層の特徴マップ hによって距離計算する．しかし，特徴マップ hを直接用いた正確な計算が困難

であるため，hが多変量正規分布に従うと仮定して，平均 µと共分散 Σを用いた計算を行う．平均

µと共分散 Σは画像の集合をA，中間層の特徴マップ hの集合をH とした時，次式で計算すること

ができる．

µ =
1

|A|
∑
h∈H

h (2.13)

Σ =
1

|A| − 1

∑
h∈H

(h− µ)(h− µ)⊤ (2.14)

そして，最終的な FIDは実画像群に対する平均と共分散を µ1 と Σ1，生成画像群に対する平均と共

分散を µ2 と Σ2 として次式で求められる．

FID2 = |µ1 − µ2|2 + tr(Σ1 +Σ2 − 2(Σ1Σ2)
1
2 ) (2.15)

FIDは Inception networkに 2つのデータを入力した時の特徴マップから距離計算するため，ネット

ワークの再学習なしで様々なデータセットの評価が可能である．

Perceptual Path Length (PPL) PPL [31]は Generatorに入力する潜在ベクトルを任意の地点まで

移動させた時に最短距離で移動するかどうか，つまり生成画像が我々人間の知覚に合った遷移をす

るかどうかを数値化することで，空間の滑らかさを評価する指標である．具体的には，白色の車と

黒色の車を生成する潜在ベクトル z1と z2を考えたときに，滑らかで綺麗な空間であれば z2に向か

う途中で灰色の車が生成される可能性が高い．これは，色という観点で我々の知覚にあった変化を

しているため，優れたモデルといえる．一方，途中で車以外の物体が生成された場合は最短経路を

通ることができておらず，その Generatorの空間が乱れていると考えることができる．これを数値化

するための式は次のとおりである．

lZ = E
[
1

ϵ2
d (g(slerp(z1, z2; t)), g(slerp(z1, z2; t+ ϵ)))

]
(2.16)

lW = E
[
1

ϵ2
d (g(lerp(f(z1), f(z2); t)), g(lerp(f(z1), f(z2); t+ ϵ)))

]
(2.17)
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+ .007⇥ =

x sign(rxJ(✓,x, y))
x+

✏sign(rxJ(✓,x, y))
“panda” “nematode” “gibbon”

57.7% confidence 8.2% confidence 99.3 % confidence

Figure 1: A demonstration of fast adversarial example generation applied to GoogLeNet (Szegedy
et al., 2014a) on ImageNet. By adding an imperceptibly small vector whose elements are equal to
the sign of the elements of the gradient of the cost function with respect to the input, we can change
GoogLeNet’s classification of the image. Here our ✏ of .007 corresponds to the magnitude of the
smallest bit of an 8 bit image encoding after GoogLeNet’s conversion to real numbers.

Let ✓ be the parameters of a model, x the input to the model, y the targets associated with x (for
machine learning tasks that have targets) and J(✓,x, y) be the cost used to train the neural network.
We can linearize the cost function around the current value of ✓, obtaining an optimal max-norm
constrained pertubation of

⌘ = ✏sign (rxJ(✓,x, y)) .

We refer to this as the “fast gradient sign method” of generating adversarial examples. Note that the
required gradient can be computed efficiently using backpropagation.

We find that this method reliably causes a wide variety of models to misclassify their input. See
Fig. 1 for a demonstration on ImageNet. We find that using ✏ = .25, we cause a shallow softmax
classifier to have an error rate of 99.9% with an average confidence of 79.3% on the MNIST (?) test
set1. In the same setting, a maxout network misclassifies 89.4% of our adversarial examples with
an average confidence of 97.6%. Similarly, using ✏ = .1, we obtain an error rate of 87.15% and
an average probability of 96.6% assigned to the incorrect labels when using a convolutional maxout
network on a preprocessed version of the CIFAR-10 (Krizhevsky & Hinton, 2009) test set2. Other
simple methods of generating adversarial examples are possible. For example, we also found that
rotating x by a small angle in the direction of the gradient reliably produces adversarial examples.

The fact that these simple, cheap algorithms are able to generate misclassified examples serves as
evidence in favor of our interpretation of adversarial examples as a result of linearity. The algorithms
are also useful as a way of speeding up adversarial training or even just analysis of trained networks.

5 ADVERSARIAL TRAINING OF LINEAR MODELS VERSUS WEIGHT DECAY

Perhaps the simplest possible model we can consider is logistic regression. In this case, the fast
gradient sign method is exact. We can use this case to gain some intuition for how adversarial
examples are generated in a simple setting. See Fig. 2 for instructive images.

If we train a single model to recognize labels y 2 {�1, 1} with P (y = 1) = �
�
w>x+ b

�
where

�(z) is the logistic sigmoid function, then training consists of gradient descent on

Ex,y⇠pdata⇣(�y(w>x+ b))

where ⇣(z) = log (1 + exp(z)) is the softplus function. We can derive a simple analytical form for
training on the worst-case adversarial perturbation of x rather than x itself, based on gradient sign

1This is using MNIST pixel values in the interval [0, 1]. MNIST data does contain values other than 0 or
1, but the images are essentially binary. Each pixel roughly encodes “ink” or “no ink”. This justifies expecting
the classifier to be able to handle perturbations within a range of width 0.5, and indeed human observers can
read such images without difficulty.

2 See https://github.com/lisa-lab/pylearn2/tree/master/pylearn2/scripts/
papers/maxout. for the preprocessing code, which yields a standard deviation of roughly 0.5.

3

図 2.8: adversarial examplesの例．(文献 [2]より引用．)

ここで，d(·, ·)は生成画像の知覚的距離 (perceptual distance)，slerp(·, ·; t)と lerp(·, ·; t)はそれぞれ，任
意のパラメータ tを用いた 2つのベクトルの球面線形補間と線形補間を表している．PPLは StyleGAN

の文献 [31]内で提案されているため，式 (2.17)のように，マッピングネットワーク f(·)を通した後
の潜在空間に対する評価が主体で設計されている．

2.2 モデルの頑健性のための敵対的方策

CNN は優れた画像分類ができる一方，図 2.8 に示すような，悪意のある微小摂動を付与した画

像 (adversarial examples) [10, 2] をいとも簡単に誤分類することが知られている．この微小摂動は，

(xi, yi) ∼ Dを入力画像 xi ∈ Rc×h×w と教師信号 yiのペアとした時，以下の最適化式を解くことに

よって求めることができる．

max
∥δi∥p≤ϵ

L(f(xi + δi;θ), yi) (2.18)

ここで，f : Rc×h×w → Rkは θをパラメータにもつモデル，ϵ ≥ 0は摂動許容範囲，p = {1, 2,∞}で
ある．adversarial examplesに付与される摂動は，基本的に，人間の目では知覚困難であるとされてい

るため，CNNをベースとしたアプリケーションのセキュリティの脅威となる．adversarial examples

は画像に微小摂動を加えるものだけでなく，画像の意味的情報を保持して色味やテクスチャを変更

することでモデルに誤分類させるもの [57, 58, 59]も存在しているが，本稿では前者の攻撃を扱う．

このようなCNNの脆弱性を緩和するために，生成モデルによるノイズ除去を分類器の前段に設ける

方法 [60, 61]や，検出器を用いて adversarial examplesを事前に検出する方法 [62, 63, 64, 65]，知識蒸

留を使用した方法 [66]などが提案されている．その中でも，敵対的学習 (Adversarial Training) [2, 11]

はシンプルな方法ながら最も効果的であるとされており，盛んに研究が進められている分野である．

これらを総称して，敵対的防御 (adversarial defense)と呼ぶ．本章では，まず，代表的な敵対的攻撃

手法を述べた後に，Adversarial Trainingの具体的な学習方法と派生手法について詳細に述べる．

16



2.2.1 代表的な敵対的攻撃

微小摂動に対するニューラルネットワークの脆弱性は，2013年に Szegedyら [10]によって発見さ

れた．Szegedyらは，入力画像 xiが任意のクラス l ∈ {0, . . . , k}に誤分類されるような微小摂動 rを

以下の最適化式を解くことで求める．

minimize c|r|+ L(f(xi + r), l) subject to xi + r ∈ [0, 1]m (2.19)

しかし，適切な摂動を求めるためには膨大な時間を必要とするため，この研究以降で高速に強い摂

動を求めるアプローチが提案されている [2, 67, 68, 11, 69, 70, 71, 72]．

Fast Gradient Sign Method (FGSM) FGSM [2]は入力画像 xi に対する損失を，入力画像の各画

素に関して微分することで得る勾配方向を利用して高速に摂動を求める攻撃である．FGSMによる

adversarial examplesの算出は以下の式で表すことができる．

x̂i := xi + ϵ · sign (∇xi
L(f(xi;θ), yi)) (2.20)

ここで，sign(·)は求めた勾配から符号を抜き出すための符号関数である．式 (2.20)は xiに対する教

師信号 yiとの損失が最大になるように摂動を求めるため，基本的にどこのクラスに誤分類するか未

知である．このような攻撃を，一般に非標的攻撃 (untargeted attack)と呼ぶ．一方，式 (2.19)のよう

に，狙ったクラスに惑わす摂動作成方法のことを標的攻撃 (targeted attack)と呼ぶ．

Projected Gradient Descent (PGD) FGSMは勾配方向に摂動許容範囲 ϵを乗算することで，1ス

テップで摂動を導出していた．つまり，任意の空間において摂動の上限値または下限値のみを用いた

攻撃をすることになる．PGD [11]は空間内，つまり入力画像付近により強い摂動が存在する可能性

があると考えて，ステップサイズ α ≤ ϵを用いて反復的に摂動を算出する．PGDによる adversarial

examplesの算出は以下の式で表される．

x̂
(t+1)
i := ΠB[x

(0)
i ]

(
x̂
(t)
i + α · sign

(
∇

x̂
(t)
i
L(f(x̂

(t)
i ;θ), yi)

))
(2.21)

ここで，X をデータ集合とすると，B[x(0)
i ] := {x̂i ∈ X | ‖xi − x̂i‖p ≤ ϵ} である．したがって，

ΠB[x
(0)
i ]
は x

(0)
i を中心としたノルム空間から外れた値を空間内に引き戻す関数である．PGDは 1サ

ンプルに対して任意の回数反復して摂動を求めるため，速度面で FGSMに劣るものの非常に強力な

摂動を用いた攻撃を可能とした．

Carlini & Wagner (CW) FGSMや PGDでは高速に摂動を求めるため，モデルの勾配を利用して

いる．CW [68]では，Szegedyら [10]の摂動算出方法に立ち返って，適切な損失計算の選定と最適化

式を改善することで強力な adversarial examplesを求める攻撃である．CWは，圧倒的な防御性能を

誇っていた Defensive Distillation [66]と呼ばれる知識蒸留を用いた敵対的防御を打ち破った非常に強

い攻撃である．しかし，CWは Szegedyら [10]と同様，摂動算出に膨大な時間を費やすため，CW

で使用される損失関数を用いた PGDによる攻撃で評価されることが一般的である．
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図 2.9: Adversarial Trainingの流れ．

2.2.2 Adversarial Training

Adversarial Training [2, 11]は学習中に adversarial examplesを求めながら，その adversarial examples

を誤分類しないようにモデルの重みパラメータを更新することで敵対的攻撃に対する頑健性を向上

させる学習方法である．この時の注意点として，以下の 4点が挙げられる．

1. 基本的に，adversarial examplesのみ用いて重みパラメータを更新する．

2. 学習初期から adversarial examplesに対する損失を最小化する．

3. 学習中のモデルにおいて adversarial examplesを定義して学習する．

4. adversarial examplesの算出時は，勾配が更新されないように重みパラメータを固定する．

Adversarial Trainingの学習プロセスは，図 2.9に示すように，adversarial examplesの作成とモデル

のパラメータ更新の 2つに分けることができる．adversarial examplesの作成は，式 (2.18)の最適化式

を解くことで摂動 δiを求めることから，内側の最大化 (inner maximization)と呼ばれる．一方，パラ

メータ更新は求めた adversarial examplesに対する損失が最小となるように，モデルの重みパラメー

タを更新することから外側の最小化 (outer minimization)と呼ばれる．これらの処理は次式によって

表すことができる．

min
θ

E(xi,yi)∼D

[
max

∥δi∥p≤ϵ
L(f(xi + δi;θ), yi)

]
(2.22)

Adversarial Trainingは 1つのネットワークで最大化問題と最小化問題を扱う点が，2.1で述べたGAN

と異なる．

Goodfellowら [2]は inner maximizationに FGSMを使用して，全結合層を主体としたニューラル

ネットワークに対する頑健性を向上させた．この Adversarial Trainingでは adversarial examplesと摂

動のない通常の学習データの双方に対する分類誤差の最小化問題を解いている．Goodfellowら [2]の

後続研究として，PGDで求めた adversarial examplesのみ用いて学習する Adversarial Training [11]が

提案されており，初めて深層学習における Adversarial Trainingの有効性が示された．

Adversarial Trainingは敵対的防御の中でも非常に優れた頑健性を得られる反面，adversarial examples

に対する過適合 (ロバスト過適合; robust overfitting)や，通常のサンプルに対する分類精度を著しく

劣化させることが広く知られている．そのため，これらの問題点を解消するために，数多くのアプ

ローチが提案されているだけでなく，この現象の理論的な解明も進められている．
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図 2.10: Adversarial Trainingの遷移．

2.2.3 Adversarial Trainingの派生手法

2.1.2の末尾で述べたように，Adversarial Trainingは優れた頑健性を獲得できる一方，様々な解決

すべき問題点が存在する．そのため Adversarial Trainingは図 2.10に示すように，Goodfellowらの

Adversarial Training (Goodfellow AT) [2]とMadryらの Adversarial Training (Madry AT) [11]を起点に

盛んに研究が進められており，数多くの派生手法が提案されている．本章では図 2.10で分類したカ

テゴリに沿って，手法の詳細を述べる．

■摂動算出方法を改善した手法

Madry ATをはじめとした，多くの Adversarial Trainingにおける Inner maximizationでは，学習初

期から PGD で求めた強い adversarial examples を学習させている．Curriculum Adversarial Training

(CAT) [73]は，このような強い adversarial examplesを学習することが破滅的忘却を引き起こし，頑

健性を低下させる原因となると考えて，カリキュラムラーニング [74]を用いた Adversarial Training

をする．具体的には，学習初期は弱い摂動をうまく分類できるように学習して，徐々に強い摂動に遷

移させる．Dynamic Adversarial Training (DAT) [75]は，inner maximizationが収束しているかどうか

の基準である First-Order Stationary Condition (FOSC)を用いた adversarial trainingを行う．FOSCは，
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図 2.11: AVmixupの摂動作成と，教師信号作成の例．

X = {x | ‖x− x0‖∞ ≤ ϵ}とすると，次式によって算出される．

c(xk) = max
x∈X
〈x− xk,∇xf(θ,x

k)〉

= ϵ‖∇xf(θ,x
k)‖1 − 〈xk − x0,∇xf(θ,x

k)〉 (2.23)

Friendly Adversarial Training (FAT) [76]は誤差を最大にする adversarial examplesではなく，誤分類する

adversarial examplesの中で最小の誤差のものを学習する．FATでは，そのような adversarial examples

を見つけるために，誤分類が生じたタイミングで摂動の探索を停止する early-stopped PGDを使用し

ている．CAT，DAT，FATはモデルの推論能力に合わせて適切な adversarial examplesを求めること

によって，ロバスト過適合を緩和し優れた頑健性を獲得することができる．

学習中にmixup [16]したサンプルを学習することで，モデルの正則化を行いロバスト過適合を緩和

した手法も提案されている [77, 15, 78, 79]．Interpolated Adversarial Training (IAT) [77]は各サンプル

に対する adversarial examplesを求めて，2つの adversarial examplesを任意の混合比で mixup [16]す

る．一方，Mixup with Targeted Labeling Adversarial Training (M-TLAT) [78]は 2つのサンプルを先に

mixupして，mixupしたサンプルに対して adversarial examplesを求め，学習する．Guided Interpolation

Framework (GIF) [79]は IATやM-TLATのように，混合比率をランダムに決定するのではなく，識別

境界付近のサンプルとなるように固定値 0.5の比率でmixupする．モデルの頑健性を向上させるため

には複雑なサンプル，つまりモデルにとって識別困難なサンプルを大量に集める必要がある [14]ため，

GIFは意図的に境界付近のサンプルを生成している．これにより，IATより優れた性能を達成した．

Adversarial Vertex mixup (AVmixup) [15]は，図 2.11(a)のように，通常の摂動を係数倍して仮想的に

定義した敵対的頂点 (adversarial vertex)と通常サンプルをmixupすることで，通常サンプルの分類精

度を劣化させずに頑健性の劇的な向上を実現した手法である．AVmixupの教師信号は，図 2.11(b)の

ように，ラベルスムージングを用いて定義される．Regional Adversarial Training (RAT) [80]は，2点

から直線的に補間するAVmixupと異なり，3点から求めた任意の範囲に含まれる adversarial examples

を学習させることで更なる頑健性の向上を実現した．
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これら以外にも，inner maximizationを特徴量の最適輸送距離の最大化にした手法 [81]や，摂動導

出の初期方向を適切に求める手法 [72]などが提案されいてる．

■損失関数に正則化項を追加した手法

従来の Adversarial Trainingでは，adversarial examplesに対するクラス分類誤差を最小化するため

にクロスエントロピー誤差が用いられている．この場合，同じクラスであれば付与される教師信号は

同じとなるため，どのような adversarial examplesも正解率 p(x̂i) ≈ 1となるように学習される．しか

し，通常サンプルと adversarial examplesの違いは摂動の有無であり，たとえ摂動が付与されていた

としても上手く正解できるときは同じ特徴量を捉えるべきである．この考えに基づいて，Adversarial

Logit Pairing (ALP) [82]は次式のように，クロスエントロピー誤差に加えて特徴量の二乗誤差の計算

を追加した．

LALP = L(p(x̂i;θ), yi) + λ · ‖p(x̂i;θ)− p(xi;θ)‖22 (2.24)

TRADES [83]は，ALPとは異なり，通常サンプルに対するクロスエントロピー誤差を計算し，通

常サンプルと adversarial examplesそれぞれの確率分布を Kullback-Leiblerダイバージェンス (KLダ

イバージェンス)で近づけることで，頑健性の向上と通常サンプルに対する分類精度低下の緩和を実

現した．TRADESの損失関数は以下の式で表される．

LTRADES = L(p(xi;θ), yi) + λ ·DKL[p(xi;θ)‖p(x̂i;θ)] (2.25)

また，TRADESでは inner maximizationにおいてクロスエントロピー誤差の最大化ではなく，通常サ

ンプルと adversarial examplesそれぞれの確率分布の KLダイバージェンスを最大化するように PGD

で摂動を求める．

Wangら [84]は TRADESの正則化を，通常サンプルの状態で誤分類したサンプルに限定して適用

した場合，飛躍的に頑健性が向上することを発見した．これに基づいて，Wangら [84]は次式のよう

に，摂動のない状態のクラス確率 p(xi;θ)を用いて正則化項へ重み付けするMisclassification Aware

Adversarial Training (MART)を提案している．

LMART = BCE(p(xi;θ), yi) + λ ·DKL[p(xi;θ)‖p(x̂i;θ)] · (1− p(xi;θ)) (2.26)

ここで，BCE(p(xi;θ), yi) = − log(pyi
(xi;θ))− log(1−maxk ̸=yi

pk(xi;θ))である．

■距離学習や知識蒸留を利用した手法

Triplet Loss Adversarial (TLA) training [85]は，Adversarial Trainingに初めて距離学習の概念を導

入した学習方法である．具体的には，トリプレットロス (triplet loss) [86]を用いて，同じクラスの特
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図 2.12: TLA trainingと AGKD-BMLの triplet lossの違い．

徴量を近づけて，異なる特徴量を離すように損失を最小化する．任意の層の特徴量 h(x̂i)に対する

triplet lossは，距離関数D(h(x
(i)
a ), h(x

(i)
p,n)) = 1− |h(x(i)

a )·h(x(i)
p,n)|

∥h(x(i)
a )∥2∥h(x(i)

p,n)∥2

を用いて，

Ltriplet(x
(i)
a ,x(i)

p ,x(i)
n ) = [D(h(x(i)

a ), h(x(i)
p ))−D(h(x(i)

a ), h(x(i)
n )) + α]+ (2.27)

と計算できるため，TLA trainingの損失関数は次式で定義される．

LTLA = L(p(x̂(i)
a ;θ), yi) + λ1 · Ltriplet(x̂

(i)
a ,x(i)

p ,x(i)
n ) + λ2 · Lnorm (2.28)

ここで，Lnorm = ‖h(x̂(i)
a )‖2+‖h(x(i)

p )‖2+‖h(x(i)
n )‖2であり，λ1，λ2はそれぞれハイパーパラメータ

である．TLA trainingでは，adversarial examplesをアンカー x̂
(i)
a ，adversarial examplesの正解クラスの

適当なサンプルをポジティブ x
(i)
a として，近づくように学習し，adversarial examplesが誤分類してい

るクラスのサンプルをネガティブx
(i)
n として，離れるように学習する．この時，ネガティブサンプルは，

アンカー付近のサンプルを選択するように Deep Adversarial Metric Learning [87]を用いて生成する．

TLA trainingを拡張した手法として，双方向の距離学習を行うAttention Guided Knowledge Distillation

with Bi-directional Metric Learning (AGKD-BML) [88]が提案されている．AGKD-BMLは誤分類して

いるクラスの適当なサンプルを正解クラスに向けて targeted attackして求めた adversarial examples

をネガティブサンプルとして使用する．それに加えて，CNNの注視領域が adversarial examplesに

よって変化しないように，通常サンプルの注視領域を蒸留している．TLA trainingと AGKD-BMLの

triplet lossの違いは図 2.12に示す通りである．

AGKD-BMLでは，入力サンプルに対する注視領域の蒸留を扱っていたが，あまり恩恵が得られて

いない．Learnable Boundary Guided Adversarial Training (LBGAT) [89]では，モデルを 2つ用意して

識別境界を蒸留する学習方法を提案している．具体的には，adversarial examplesのみで学習するモデ

ルMrob の出力値が，摂動のないサンプルのみで学習するモデルMnat の出力値に近づくように平

均二乗誤差を用いて蒸留する．この時，Mrobに対するクラス分類誤差の最小化，つまりクロスエン

トロピー誤差の最小化は行わない．一般に，KLダイバージェンスを用いて 2つの分布を近づけた場

合はサンプルの位置が移動し，平均二乗誤差を使用した場合は識別境界が移動すると言われている．
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Figure 2: A 1-D example on how margin is affected by decreasing the loss at different locations.

Theorem 2.1 summarizes the theoretical results, where we show separately later
1) how to calculate the gradient of the margin under some smoothness assumptions;
2) without smoothness, margin maximization can still be achieved by minimizing the loss at

the shortest successful perturbation.

Calculating gradients of margins for smooth loss and norm: Denote LLM
✓ (x+ �, y) by L(�, ✓)

for brevity. It is easy to see that for a wrongly classified example (x, y), �⇤ is achieved at 0 and thus
r✓d✓(x, y) = 0. Therefore we focus on correctly classified examples. Denote the Lagrangian as
L✓(�,�) = k�k + �L(�, ✓). For a fixed ✓, denote the optimizers of L✓(�,�) by �⇤ and �⇤ . The
following theorem shows how to compute r✓d✓(x, y).
Proposition 2.1. Let ✏(�) = k�k. Given a fixed ✓, assume that �⇤ is unique, ✏(�) and L(�, ✓) are

C2 functions in a neighborhood of (�⇤, ✓), and the matrix

 
@2✏(�⇤)
@�2 + �⇤ @2L(�⇤,✓)

@�2
@L(�⇤,✓)

@�
@L(�⇤,✓)

@�

>

0

!

is full rank, then

r✓d✓(x, y) = C(✓, x, y)
@L(�⇤, ✓)

@✓
, where C(✓, x, y) =

D
@✏(�⇤)
@� , @L(�⇤,✓)

@�

E

k
@L(�⇤,✓)

@� k
2
2

is a scalar.

Remark 2.1. By Proposition 2.1, the margin’s gradient w.r.t. to the model parameter ✓ is propor-
tional to the loss’ gradient w.r.t. ✓ at �⇤, the shortest successful perturbation. Therefore to perform
gradient ascent on the margin, we just need to find �⇤ and perform gradient descent on the loss.

Margin maximization for non-smooth loss and norm: Proposition 2.1 requires the loss function
and the norm to be C2 at �⇤. This might not be the case for many functions used in practice, e.g.
ReLU networks and the `1 norm. Our next result shows that under a weaker condition of directional
differentiability (instead of C2), learning ✓ to maximize the margin can still be done by decreasing
L(�⇤, ✓) w.r.t. ✓, at ✓ = ✓0. Due to space limitations, we only present an informal statement here.
Rigorous statements can be found in Appendix A.2.
Proposition 2.2. Let �⇤ be unique and L(�, ✓) be the loss of a deep ReLU network. There exists some
direction ~v in the parameter space, such that the loss L(�, ✓)|�=�⇤ can be reduced in the direction of
~v. Furthermore, by reducing L(�, ✓)|�=�⇤ , the margin is also guaranteed to be increased.

Figure 2 illustrates the relationship between the margin and the adversarial loss with an imaginary
example. Consider a 1-D example in Figure 2 (a), where the input example x is a scalar. We
perturb x in the positive direction with perturbation �. As we fix (x, y), we overload L(�, ✓) =
LLM
✓ (x+ �, y), which is monotonically increasing on �, namely larger perturbation results in higher

loss. Let L(·, ✓0) (the dashed curve) denote the original function before an update step, and �⇤0 =
argminL(�,✓0)�0 k�k denote the corresponding margin (same as shortest successful perturbation in

4

図 2.13: 異なる地点でパラメータ更新した時のマージンの関係．(文献 [3]より引用．)

■動的な摂動許容範囲を用いた手法

adversarial examplesによって攻撃されづらいモデルを考えた時，あるサンプルと任意の識別境界

までのマージンが攻撃に使用される摂動許容範囲よりも大きくなるような特徴空間を獲得すること

が重要となる．そのため，摂動許容範囲を大きな値で固定して学習することが考えられるが，モデル

の性能劣化につながる．Dingら [3]は従来の Adversarial Trainingにおいて，学習を通じて固定値の

摂動許容範囲を使用しても，図 2.13(c)(d)のようにマージンが広がる保証ができないことを示した．

具体的には，摂動許容範囲の地点でパラメータ更新をした場合，識別境界とサンプルのマージンが

広がる場合もあれば，狭くなる可能性もあることを示している．この結果に基づいて，Dingら [3]

は，図 2.13(b)のように，最小の摂動を付与した adversarial examplesつまり，識別境界上のサンプル

によってパラメータ更新するMax Margin Adversarial (MMA) trainingを提案した．MMA trainingに

類似した手法として，同時期に Instance Adaptive Adversarial Training (IAAT) [90]が提案されている．

MMAは二分探索によって厳密に摂動許容範囲を決定する一方，IAATはサンプルごとに用意した摂

動許容範囲を増減させて大まかに決定する．

MMA trainingや IAATをさらに改善した手法が，Customized Adversarial Training (CAT) [91]であ

る．CATでは，動的な摂動許容範囲を使用することに加えて，adversarial examplesに対する適切な教

師信号を作成する方法を提案した．具体的には，2クラス分類を想定した時，優れた分類器であれば

識別境界上のサンプル xi に対する確率分布は p(xi) = [0.5, 0.5]となることが理想であるが，onehot

ラベルを用いて学習するため，そのような推論ができない学習になっている．つまり，識別境界上の

サンプルであっても pyi(xi) ≈ 1が強要されている．これを解決するために，CATでは次式のように

摂動許容範囲 ϵを考慮したラベルスムージングを行う．

ŷi = (1− cϵi)yi + cϵiDirichlet(1) (2.29)
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principled approach is to define convex category-specific
classification regions for each class, where any sample
outside all of such regions is considered an adversarial
perturbation. Consequently, we propose the prototype
conformity loss function, described below.

Proposed Objective: We represent each class with its pro-
totype vector, which represents the training examples of that
class. Each class is assigned a fixed and non-overlapping p-
norm ball and the training samples belonging to a class i are
encouraged to be mapped close to its hyper-ball center:

LPC(x,y) =
X

i

⇢
kfi �wc

yi
k2 �

1

k � 1

X

j 6=yi

⇣
kfi �wc

jk2

+ kwc
yi
�wc

jk2

⌘�
. (5)

During model inference, a feature’s similarity is computed
with all the class prototypes and it is assigned the closest
class label if and only if the sample lies within its decision
region:

ŷi = argmin
j

kfi �wc
jk. (6)

Here, wc denotes the trainable class centroids. Note
that the classification rule is similar to the Nearest Class
Mean (NCM) classifier [23], but we differ in some impor-
tant aspects: (a) the centroids for each class are not fixed
as the mean of training samples, rather learned automati-
cally during representation learning, (b) class samples are
explicitly forced to lie within respective class norm-balls,
(c) feature representations are appropriately tuned to learn
discriminant mappings in an end-to-end manner, and (d)
to avoid inter-class confusions, disjoint classification re-
gions are considered by maintaining a large distance be-
tween each pair of prototypes. We also experiment with the
standard softmax classifier and get equivalent performance
compared to nearest prototype rule mentioned above.
Deeply Supervised Learning: The overall loss function
used for training our model is given by:

L(x,y) = LCE(x,y) + LPC(x,y). (7)

The above loss enforces the intra-class compactness and an
inter-class separation using learned prototypes in the out-
put space. In order to achieve a similar effect in the in-
termediate feature representations, we include other auxil-
iary loss functions {L

n
} along the depth of our deep net-

works, which act as companion objective functions for the
final loss. This is achieved by adding an auxiliary branch
G�(·) after the defined network depth, which maps the fea-
tures to a lower dimension output, and is then used in the
loss definition. For illustration, see Fig. 2.

L
n(x,y) = LCE(f

l,y) + LPC(f
l,y) (8)

s.t., f l = G
l
�(F

l
✓(x)). (9)

δ

δ

δ

δ

δ

δ
δ

δ

L𝐶𝐸 L𝐶𝐸 + Center Loss L𝐶𝐸 + L𝑃𝐶 L𝐶𝐸 + L𝑃𝐶 + AdvTrain

Figure 3: Comparison between different training methods. The
red circle encompasses the adversarial sample space within a per-
turbation budget k�kp < ✏.

These functions avoid the vanishing gradients problem and
act as regularizers that encourage features belonging to the
same class to come together and the ones belonging to dif-
ferent classes to be pushed apart.

4. Adversarial Attacks
We evaluate our defense model against five recently pro-

posed state-of-the-art attacks, which are summarized below,
for completeness.

Fast Gradient Sign Method (FGSM) [10] generates an ad-
versarial sample xadv from a clean sample x by maximiz-
ing the loss in Eq. 2. It finds xadv by moving a single step
in the opposite direction to the gradient of the loss function,
as: xadv = x+ ✏ · sign(rxL(x,y)). (10)

Here, ✏ is the allowed perturbation budget.

Basic Iterative Method (BIM) [16] is an iterative variant
of FGSM and generates an adversarial sample as:
xm = clip✏(xm�1+

✏

i
· sign(rxm�1(L(xm�1,y))), (11)

where x0 is clean image x and i is the iteration number.

Momentum Iterative Method (MIM) [8] introduces an
additional momentum term to BIM to stabilize the direction
of gradient. Eq. 11 is modified as:

gm = µ · gm�1 +
rxm�1L(xm�1,y)

k rxm�1(L(xm�1,y)) k1
(12)

xm = clip✏(xm�1 +
✏

i
· sign(gm)), (13)

where µ is the decay factor.

Carlini & Wagner Attack [3] defines an auxiliary variable
⇣ and minimizes the objective function:

min
⇣

k
1

2
(tanh (⇣)+1)�x k +c ·f(

1

2
(tanh ⇣+1)), (14)

where 1
2 (tanh (⇣) + 1) � x is the perturbation �, c is the

constant chosen and f(.) is defined as:

f(xadv) = max(Z(xadv)y�max{Z(xadv)k : k 6= y},�).
(15)

Here,  controls the adversarial sample’s confidence and
Z(xadv)k are the logits values corresponding to a class k.

図 2.14: 損失関数と特徴空間の関係．

ここで，yi は正解クラスが 1でその他が 0の onehotベクトル，cは任意の係数，Dirichlet(1)は全

てのパラメータが 1のディリクレ分布である．CATは適切に摂動許容範囲とラベルスムージングに

よって，MMA trainingや IAATを上回る性能を達成した．

■損失関数やモデル設計を改良した手法

Goodfellowら [2]は非線形性を高めるように設計したモデルが，敵対的攻撃に頑健となることを示

した．この時，Radial Basis Function (RBF)ネットワークを用いた実験をおこなっているが，CNNに

RBFカーネルを使用することをモデル設計を複雑にするだけでなく，膨大な計算コストが必要とな

る．そのため，Taghanakiら [92]は RBFユニットのすべてのパラメータを学習可能なパラメータに

置き換えてモデル設計することで，CNNへの適用を可能とした．さらに，RBFユニットをマハラノ

ビス距離を用いて設計することで，モデルの柔軟性を向上させた．このネットワークは，3層程度の

CNNにおいて Adversarial Trainingなしで優れた性能を獲得できるが，多層になるにつれて計算コス

トの増加とともに，学習も難しくなる．

adversarial examples が容易に求められる例を考えたとき，図 2.14 の左のように，ある特徴空間

で識別境界付近のサンプルほど容易に摂動を求めることができると考えることは自然である．従っ

て，特徴量を識別境界から離して同じ特徴量を近くに集めることが重要だと考えられるが，従来の

Adversarial Trainingではこのような考えが考慮されていない．図 2.14の左から 2番目に示すように，

Center loss [93]を用いることで同じクラスの特徴量は集めることができるが，境界から離れるよう

な操作が含まれていない．そのため，Prototype Conformity loss (PC loss) [94]は学習可能なクラス重

心を用いて正解クラスの特徴量を集めるだけでなく，異なるクラスの特徴量を引き離すように学習

する．PC lossの損失関数は以下のように表される．

Lpc =
∑
i

‖f(xi)−wc
yi
‖2 −

1

k − 1

∑
j ̸=yi

(
‖f(xi)−wc

j‖2 + ‖wc
yi
−wc

j‖2
) (2.30)

式 (2.30)の第 1項は Center lossと同様で，正解クラスの特徴量を集めるための損失計算であり，正
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(a) In the training process of vanilla AT (Left: Learning curve;
Mid: Landscape before “best”; Right: Landscape after “best”)

(b) Across different methods (Left: Gener-
alization gap; Right: Landscape)

Figure 1: The relationship between weight loss landscape and robust generalization gap is investigated
a) in the training process of vanilla AT; and b) across different adversarial training methods on CIFAR-
10 using PreAct ResNet-18 and L1 threat model. (“Landscape” is a abbr. of weight loss landscape)

with different d in Appendix B.2 and their shapes are similar and stable. Thus, the visualization
method is valid to characterize the weight loss landscape, based on which, we can carefully investigate
the connection between weight loss landscape and robust generalization gap.

The Connection in the Learning Process of Adversarial Training. We firstly show how the weight
loss landscape changes along with the robust generalization gap in the learning process of adversarial
training. We train a PreAct ResNet-18 [14] on CIFAR-10 for 200 epochs using vanilla AT with a
piece-wise learning rate schedule (initial learning rate is 0.1, and divided by 10 at the 100-th and
150-th epoch). The training and test attacks are both 10-step PGD (PGD-10) with step size 2/255
and maximum L1 perturbation ✏ = 8/255. The learning curve and weight loss landscape are shown
in Figure 1(a) where the “best” (highest test robustness) is at the 103-th epoch. Before the “best”,
the test robustness is close to the training robustness, thus the robust generalization gap (green line)
is small. Meanwhile, the weight loss landscape (plotted every 20 epochs) before the “best” is also
very flat. After the “best”, the robust generalization gap (green line) becomes larger as the training
continues, while the weight loss landscape becomes sharper simultaneously. The trends also exist
on other model architectures (VGG-19 [40] and WideResNet-34-10 [56]), datasets (SVHN [30]
and CIFAR-100 [20]), threat model (L2), and learning rate schedules (cyclic [41], cosine [22]), as
shown in Appendix C. Thus, the flatness of weight loss landscape is well-correlated with the robust
generalization gap during the training process.

The Connection across Different Adversarial Training Methods. Furthermore, we explore
whether the relationship between weight loss landscape and robust generalization gap still exists
across different adversarial training methods. Under the same settings as above, we train PreAct
ResNet-18 using several state-of-the-art adversarial training methods like TRADES [58], MART
[49], RST [6], and AT with Early Stopping (AT-ES) [37]. Figure 1(b) demonstrates their training/test
robustness and weight loss landscape. Compared with vanilla AT, all methods have a smaller robust
generalization gap and a flatter weight loss landscape. Although these state-of-the-art methods
improve adversarial robustness using various techniques, they all implicitly flatten the weight loss
landscape. It can be also observed that the smaller generalization gap one method achieves, the flatter
weight loss landscape it has. This observation is consistent with that in the training process, which
verifies that weight loss landscape has a strong correlation with robust generalization gap.

Does Flatter Weight Loss Landscape Certainly Lead to Higher Test Robustness? Revisiting
Figure 1(b), AT-ES has the flattest weight loss landscape (also the smallest robust generalization gap),
but does not obtain the highest test robustness. Since the robust generalization gap is defined as the
difference between training and test robustness, the low test robustness of AT-ES is caused by the low
training robustness. It indicates that early stopping technique does not make full use of the whole
training process, e.g., it stops training around 100-th epoch only with 60% training robustness which
is 20% lower than that of 200-th epoch. Therefore, a flatter weight loss landscape does directly lead
to a smaller robust generalization gap but is only beneficial to the final test robustness on condition
that the training process is sufficient (i.e., training robustness is high).

Why Do We Need Weight Loss Landscape? As aforementioned, adversarial training has already
optimized the input loss landscape via training on adversarial examples. However, the adversarial
example is generated by injecting input perturbation on each individual example to obtain the highest
adversarial loss, which is an example-wise “local” worst-case that does not consider the overall
effect on multiple examples. The weight of DNNs can influence the losses of all examples such
that it could be perturbed to obtain a model-wise “global” worst-case (highest adversarial loss over

4

図 2.15: ロバスト過適合と誤差曲面の関係．

解クラス重心とのユークリッド距離を計算し最小化する．一方，第 2項以降は不正解クラスの重心

とのユークリッド距離と，不正解クラス重心と正解クラス重心のユークリッド距離1を最大化するこ

とで，異なる特徴が引き離れるように学習される．最終的に PC lossは，クロスエントロピー誤差と

合わせて学習する．

Taghanakiら [92]の手法や PC loss [94]は非常に興味深い手法であるが，ネットワーク設計の改良

や，更新すべきパラメータがモデル本来のパラメータ以外にが増加するため，拡張性が非常に乏しい．

この弱点を解消するためのアプローチとして，Probabilistically Compact Loss with Logit Constraints

(PC-LC) [95]が提案されている．PC-LCはネットワーク設計を変更することなく，出力された確率

分布のみから PC lossと同様の効果を得ることができる．PC-LCは次式を最小化するように学習さ

れる．

LPC−LC = max (0, pj(x̂i) + ξ − pyi
(x̂i)) + λ (max (0, zyi

(x̂i)− zj(x̂i)− C ′)) (2.31)

ここで，ξ，C ′はそれぞれ，ハイパーパラメータ，z(x) ∈ Rk はソフトマックス関数を適用する前の

モデル出力である．第 1項では，クラス境界を正解クラス方向に ξだけ仮想的に移動させ，ξ以下の

クラス確率はすべて不正解と見做している．これによって，クラス中心に集まるような学習が期待

される．第 2項では，常に正を要請することで隣接クラスを跨がないように，つまり誤分類が生じ

ないように学習を進める．

その他，正解クラス確率を高くするようにクロスエントロピー誤差を最小化するだけでなく，不正

解クラスをフラットにするように学習を進める Complement Objective Training (COT) [96]や Guided

Complement Entropy (GCE) [97]なども提案されている．厳密には，COTは Adversarial Trainingとし

て提案されたものではなく，通常の画像分類の文脈で提案されたものである．

■重みパラメータに対して摂動定義する手法

Wuら [98]は，図 2.15に示すように，ロバスト過適合が生じたモデルを学習させ続けると誤差曲

面がシャープになり，過適合が生じてないサンプルはフラットになることを特定した．これは，ロバ

1三角測量の観点で考えると，重心間の計算を含めなくても暗黙的に引き離れる．
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スト過適合が生じたモデルが局所的な adversarial examplesを学習することを表している．そのため，

Wuら [98]は誤差を最大にする adversarial examplesだけでなく，重みパラメータに対する摂動を求

めて学習する Adversarial Weight Perturbation (AWP)を提案した．従って，AWPでは以下の最適化式

を解くことになる．

min
θ

max
v∈V

E(xi,yi)∼D

[
max

∥δi∥p≤ϵ
L(f(xi + δi;θ + v), yi)

]
(2.32)

ここで，V は重みパラメータに対する摂動の集合である．AWPは，通常の Adversarial Trainingと比

較して広範囲の重みパラメータを学習できるため，ロバスト過適合を抑制しつつ，さまざまな敵対

的攻撃に対して優れた頑健性を得ることができる．

adversarial examplesは各サンプルに対する損失が最大となるように摂動を求める一方，重みに対す

る摂動はミニバッチ全体の損失を最大にするように重みパラメータの摂動を求める．そのため，AWP

はミニバッチ内すべてのサンプルから重みパラメータを変動させる摂動を求めていることになる．Yu

ら [99]は損失が低いものに限定して重みパラメータに対する摂動を求めるRobust Weight Perturbation

(RWP)を提案した．RWPは，各サンプルの損失が cmin よりも小さい場合，重みパラメータに対す

る摂動探索時の計算に含めるように AWPの損失を改良している．RWPが重みパラメータに対する

摂動を導出する際に使用する損失関数は以下の式で表すことができる．

vt+1 ← vt +∇vt

n∑
i=1

1(x̂, yi)L(f(x̂;θ + v), yi) (2.33)

where 1(x̂, yi) =

0 if L(f(x̂;θ + v), yi) > cmin

1 if L(f(x̂;θ + v), yi) ≤ cmin

(2.34)

RWPを使用することで，AWPよりも優れたモデルを獲得することができる．また，Minimum Loss

Constrained Adversarial Training (MLCAT) [100]は，RWPを上回る優れた頑健性を達成している．

■攻撃されやすさをベースとして損失へ重み付けする手法

従来の Adversarial Trainingは式 (2.22)を解くように学習するが，すべてのサンプルで等しく損失

を扱うためロバスト過適合が生じやすい．そのため，次式のように各サンプルの損失に異なる重み

を乗算して，分類誤差を最小化する手法がいくつか提案されている [101, 102, 103, 104, 105, 106]．

min
θ

E(xi,yi)∼D

[
ω(xi + δi, yi) max

∥δi∥p≤ϵ
L(f(xi + δi;θ), yi)

]
(2.35)

Geometry-Aware Instance-Reweighted Adversarial Training (GAIRAT) [102]は，攻撃されやすさを用

いて各サンプルの重要度を定義している．具体的には，図 2.16(a)に示すように，PGDにおいて初め

に誤分類したステップ数 (the least PGD steps; LPS)を用いて重要度が定義され，少ない回数のサンプ

ルほど攻撃されやすく，多いサンプルまたは最大ステップ数と等しい場合，攻撃される可能性が低い
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図 2.16: GAIRATとWMMR/MAILの重要度定義の違い．図形の大きさは重要度の高さを表している．

ことを表している．GAIRATでは，PGDの最大ステップ数をK，LPSを κ(xi, yi)とすると，以下の

式を用いて重要度を重みへ変換する．

ω(xi, yi) =
(1− tanh(λ+ 5× (1− 2× κ(xi, yi)/K)))

2
(2.36)

ここで，λはハイパーパラメータであり，λ =∞の時，通常の Adversarial Trainingと等しくなる．

GAIRATは LPSに基づいて，各サンプルの重みを定義するため，PGD以外の攻撃に対する頑健性

は乏しいことが知られている．Local Reweighted Adversarial Training (LRAT) [104]は PGD以外の攻

撃 (例えば CW)に対する，脆弱性も考慮することで，PGD以外の攻撃に対する頑健性を向上させた．

また，Entropy Weighted Adversarial Training (EWAT) [105]は，GAIRATを用いて学習したモデルが

識別境界付近が曖昧な表現になることを解決するために，入力サンプルに対するエントロピーを重

みとして利用する．これにより，境界付近の曖昧さが解消され，CWやより強い攻撃に対する頑健性

を向上させた．

Margin-Aware Instance Reweighting Learning (MAIL) [103]は PGDの攻撃回数に基づくGAIRATと

は異なり，図 2.16(b)に示すように，クラス確率を用いて識別境界とのマージンを算出し，重み付け

することで GAIRATの弱点を解消した．具体的には，以下の式のように，正解クラスと最も迷った

クラスからマージンを求める．

m(xi, yi) = argmax
j ̸=yi

pj(xi)− pyi(xi) (2.37)

GAIRATはLPSが非負であるため，誤分類が生じているか否かを表現することができないが，式 (2.37)

は正の値の時と負の値の時で誤分類しているか否かを表現することができる．MAILは式 (2.37)で

求めたマージンを以下の式を用いて重みへ変換する．

ωMAIL(xi, yi) = sigmoid(γ · (m(xi, yi) + β)) (2.38)

ここで，β，γはハイパーパラメータである．GAIRATでは，重みが離散値で表現されるが，MAILは連続

値で重みを表現することができる．MAILと同様のアプローチがWeighted MinMax Risk (WMMR) [101]
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でも使用されるが，WMMRは以下の式で重みを算出する．

ωWMMR(xi, yi) = exp(α ·m(xi, yi)) (2.39)

MAIL は sigmoid 関数を使用する一方，WMMR は指数関数を使用する点が異なり，MAIL の方が

優れた頑健性を得ることができる．MAILやWMMRを拡張した方法として，すべてのクラスとの

マージンから適切な重みを算出する Bi-level Adverarial Reweighting (BiLAW) [106]が提案されてい

る．BiLAWは，メタ学習 [107]を用いて各サンプルに対する重みを適切に求める．

■教師なし Adversarial Training

Schmidtら [14]は，ロバスト過適合を生じさせずに優れたモデルを獲得するために，通常の画像

分類学習よりも複雑かつ膨大なデータを学習する必要があることを理論的に証明した．しかし，膨

大なデータを収集し，各サンプルに対する教師信号のアノテーションは高コストである．そのため，

教師信号を必要としない Adversarial Training として，Uesato ら [108] は Unsupervised Adversarial

Training (UAT)，Carminら [109]は Robust Self-Training (RST)を提案した．UATおよび RST共に通

常のAdversarial Trainingよりも頑健性と通常の分類精度を向上させることに成功した．GIF[79]では

データ収集することもコストがかかると考え，既存のデータから mixupを用いて複雑なデータを作

ることで，UATや RSTと同様の効果を得ることを目指した手法である．

■学習の高速化

現在主流となりつつある，Madry ATは優れた頑健性を得られる反面，学習中に PGDで adversarial

examplesを求めるため膨大な計算コストが必要となる．そのため，大規模データセットを用いた学

習に途方もない時間を費やすことは明らかである．高速に頑健なモデルを獲得するために，FGSMを

用いた Goodfellow ATの使用が考えられるが，PGDのような強い攻撃に対する頑健性を得ることが

難しいとされている．さらに，Goodfellow ATによって学習したモデルはラベル漏れ (label leaking)

が生じやすいとされている．ここで，label leakingとは，学習済みモデルを評価した際に敵対的攻撃

に対する性能が，通常サンプルに対する性能を上回ることである．これらの問題を解消しつつ高速

化を目的とした研究がされている [110, 111, 112, 113, 114, 115]．

Shafahiら [110]は，前のミニバッチで求めた摂動を次のミニバッチにおける初期値として摂動を

再利用しながら，FGSMで adversarial examplesを求める学習方法を提案した．この学習方法では，1

つのミニバッチに対して任意の回数m ≤ 10回反復して摂動を求めるため，学習の総数を N エポッ

クとした時N/mエポックの学習回数でMadry ATと同程度の性能を実現している．

Wongら [111]は，Shafahiら [110]の学習方法で性能向上する理由を，ランダムな初期値から FGSM

を適用することであると特定した．この結果に基づいて，Wongら [111]はU [−ϵ, ϵ]で入力サンプルを
初期化して FGSMで摂動を求める学習方法を提案した．この手法によって更なる高速化を実現した．
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Fuら [114]はモデルに内在している潜在的な頑健性を持つ部分ネットワークを宝くじ仮説 [116]に

よって炙り出すことで Adversarial Trainingなしで頑健なモデルを獲得した．

2.3 まとめ

本章では，画像処理分野における敵対的深層学習について述べた．2.1では，まず GANの学習方

法や目的関数の導出を丁寧におこなった後に，関連する GANの派生手法についてまとめた．2.2で

は，2.2.1で代表的な敵対的攻撃をまとめ，2.2.2で Adversarial Trainingのモチベーションと具体的な

処理を数式を交えながらまとめた．そして，2.2.3で Adversarial Trainingの派生手法について調査し，

まとめた．

以降の章では，まず 3章では，cGANを用いた顔画像生成における，Generatorに対して適切な顔

属性入力方法に関する研究に取り組む．この研究では，Weighted conditional GAN (Wc-GAN)を提案

し，重み付き条件をGeneratorに与えることで生成画像を高品質化する．4章では，GANによる生成

画像を画像分類のデータセットとして使用したとき，分類性能を劣化させる問題について取り組む．

具体的には，識別時の注視領域を考慮して生成した画像を，ベースとなる学習データが少ない場合

に対する増幅データとして使用することで分類性能を向上させる．5章では，Adversarial Trainingを

用いて学習したモデルが，通常の分類精度を劣化させる問題について取り組む．本研究では，デー

タ増幅手法と Adversarial Trainingを上手く組み合わせることによって豊富なバリエーションの摂動

を学習し，通常の分類精度を保ちつつ著しい頑健性を向上を目指す．6章では，Instance-Reweighted

Adversarial Trainingの一種であるMAILやWMMRで算出する識別境界とのマージンが多クラス分

類で不十分である問題について取り組む．本研究では，まず異なるクラス確率を持つサンプルから同

じマージンが求められることを証明し，新たな指標を用いて多クラス分類に適したマージンに変換

可能なMargin Reweightingを提案する．提案手法をMAILやWMMRに組み込むことによって，従

来法の頑健性を向上させる．7章では，データ増幅の一種であるmixup [16]の内挿比の算出方法につ

いて取り組む．mixupを含む多くの派生手法は，基本的にデータの合成方法に着目して研究が進めら

れており，内挿比は確率分布から取り出したランダムな確率によって合成される．本研究では，損

失が最大となる内挿比を意図的に求めて，その内挿比を活用して合成したデータに対する損失を最

小化する Adversarial Interpolating Policyを提案する．提案手法はあらゆるデータセットとベースネッ

トワークで優れた分類性能が達成できる．
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第3章

重み付き条件を入力としたconditional
GANによる顔画像生成とデータ増幅

画像内に映る人物がどのような属性 (性別や髪色など)であるかを認識および理解することは，顔

画像から人物を照合するようなシステム開発において重要な問題である．深層学習の急速な発展に

伴って，高精度な認識が可能となっている一方，学習に利用するデータに偏りが大きい場合，少量サ

ンプルの属性の認識率は著しく低下することが知られている．人手によってサンプル数を増幅する

ことで性能向上は期待できるが，多方面で高コストであることが挑戦的な課題となる．

深層生成モデル [17, 117, 118, 12]はデータの生成が可能であることから，人手を必要としないデー

タ増幅への利用が期待できる．特に，2014年に Goodfellowらによって発表された GAN [12]は，興

味深いアプローチとして脚光を浴びており，GANは潜在変数のみから画像生成するものと，潜在変

数と条件 (クラスラベルや文章など)を入力して意図した画像生成を行うものの 2つに大別できる．

前者は先進的に研究が進められている一方，後者は代表的な手法 [13, 44, 46]が提案されているもの

の，まだ発展途上だといえる．本研究では，顔属性の認識率向上に貢献する顔画像を cGAN [13]に

よって生成することを目標とする．

cGANの Discriminatorに対する条件の与え方は様々な工夫がされているにも関わらず，Generator

は潜在変数と同時に条件を与える方法が主流である．そのため，深いネットワーク構造であるほど条

件が考慮されづらくなり，出力層付近で条件消失が生じると考えられる．実際，この問題は [47, 52]

で主張されており，Generatorの入力層以外にも条件を与えることで問題に対処している．本研究で

も，条件を反映した高品質な顔画像生成をするために，Generatorを先行研究と同様に設計する．し

かしながら，通常，顔画像は 1つ以上の属性が定義されるマルチラベルであるため，ポジディブに

なる属性が複数個存在する．マルチラベルを用いて顔画像を生成するときは，各属性に対して適し

た層があると考える．この考えはヒトが似顔絵を描くときに全てのパーツを同時に描き始めるので

はなく，大域的な情報から徐々に詳細な情報を描く感覚に類似している．この疑問を解消するための

最も直感的な戦略は，人の感覚によって与える層や強度を区別することであるが，人手による最適

な位置の探索は高コストかつ厳密な基準がないため困難である．そこで本研究では，条件を与える

前に畳み込み処理を用いて重み付けするWeighted conditional layer (Wc-layer)を導入する．Wc-layer

は入力した属性に重み付けができるため，最適な入力位置を Generator自身が吟味しながら画像生成

することができる．Discriminatorは ACGAN [44]と同様に Discriminator内部で入力画像のクラス分

類を行うようマルチタスク化する．以降，クラス分類を行うブランチを Recognition branch，従来と

同様に実画像か生成画像か判別するブランチを Adversarial branchと呼称する．Wc-layerとマルチタ
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スク Discriminatorを組み合わせて学習することで，低解像度の時にグローバルな属性，高解像度に

なるにつれてローカルな属性のような段階的な反映が実現できる．

評価実験では，客観的評価及び主観的評価により提案手法の有効性を示す．基本的に，客観評価で

は生成画像が条件を満たしているかどうかを含めた評価はできない．そこで，被験者に画像を提示

して画質及び条件を考慮した評価が可能な主観評価を利用する．さらに，CNNで顔属性認識学習を

する際に，提案手法で認識率の低い属性を生成して追加データとして利用した時の精度を調査する．

しかし，生成画像全てが高解像度で条件を満たしている可能性は低いため，生成画像全て学習に用

いた実験だけでなく，Active learningによってデータ選別した時の性能も調査する．最後に考察とし

て，Wc-layerの畳み込み処理の重みパラメータから，各層における属性の寄与率の調査をする．こ

れにより，提案手法を用いることで段階的に条件を反映できることを示す．
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3.1 関連研究

GAN を用いて意図した画像を生成するための最もシンプルな方法として，Mirza らの提案した

cGAN [13]が有名である．cGANは，Generatorと Discriminatorの双方にクラスラベルや文章等の

条件を与えることによって画像生成する．cGANの応用手法は，Discriminatorへの条件の与え方に

焦点を置いた手法が数多く提案されている．Reed ら [42] は，文章から画像の生成を前提として，

Discriminatorの中間層に Embeddedした文章を条件として結合する手法を提案した．Odenaらが提

案した ACGAN [44] は，Discriminator への条件入力を省く代わりに，Discriminator 内部で入力画

像をクラス識別することで，意図した画像かつ認識し易い画像の生成を実現した．Wan らの提案

した手法 [119]は，マルチラベル（性別，年齢，エスニティシ）を用いて顔画像を生成するために

ACGANと同様のアプローチを使用している．Wangら [53]は DCGANを 3次元に拡張することで，

表情変化を捉えた GANによる画像生成法を提案した．また，Miyatoらは，任意の次元数へ投影し

た条件を Discriminatorの出力値へ加算することによって，高解像度な画像生成が可能な projection

Discriminator [21]を提案した．一方，提案手法は，Generator及び Discriminator双方の条件入力方法

に焦点をおいて高解像度な画像生成を図る．

Discriminatorを改良することで高解像な画像生成を図った手法とは異なり，Generatorを改良した

手法も提案されている．Fused-GAN [120]は Generatorの中間層で条件付きと条件なしに分岐するこ

とで，条件の詳細な情報を反映した画像生成を実現した．Yuanら [121]は {0, 1}で表現した顔属性
をグローバルとローカルなベクトルに分割して，StackGAN [43]のように多重解像度の画像生成手法

を用いることで，入力した顔属性の条件を満たした鮮明な画像生成を達成した．Sageらの提案した

手法 [47]は，Generatorの各層へ onehot表現した条件ベクトルを一様に与えている．Poly-GAN [52]

は，条件となる画像と骨格情報を畳み込み処理を介して各層の特徴マップのサイズに合わせた後に

結合する手法である．これらの手法により，出力層付近での条件消失を予防できる．一方，提案手法

は条件を出力層まで均等に反映させつつ，条件の各要素に重み付けをすることで高解像度かつ条件

を満たした画像生成を目的とする．

提案手法は，入力条件が出力層付近での消失を予防するという観点で Sageらの手法と同じ設計を

しているが，学習を通して最適な条件の入力位置を決定する点が異なる．Poly-GANも同様に条件の

消失を予防するために条件を層ごとに入力するが，条件に画像を用いているため，各層で与える属

性の強さや種類などは考慮されていない．また，条件は入力画像の特徴抽出をする Encoderの各層

にのみ与えており，画像の生成に直結するDecoder側に条件の入力はされていない．従って，提案手

法は任意の層で反映する属性の種類や強度を考慮している点が新規性である．

3.2 提案手法

本章では，提案手法の詳細を述べる．まず，3.2.1節で本研究の問題設定を具体的に述べて，以降

の節で手法の詳細を述べる．
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図 3.1: 提案手法を導入した Generatorの構造．

3.2.1 問題設定

本研究は cGANの学習中に条件として与える各顔属性に重み付けすることで，高精細かつ認識に

有効な顔画像を生成することが目的である．Generatorは N(0, 1)からサンプリングした d次元の潜

在変数 z ∈ Rdと，n種類の顔属性を含んだ条件ベクトル y ∈ {0, 1}nを用いて顔画像を生成する．y

は重み付けして Generatorの全層の特徴マップと結合する．Discriminatorは実画像 x，または生成画

像 x̂ := G(z,y)を入力して真贋判定およびクラス識別する．

3.2.2 Weighted conditional layerの導入

本研究の提案である条件へ重み付けする層を Weighted conditional layer (Wc-layer) と呼称する．

Wc-layerを介して Generatorの各層へ条件を与えるメリットは以下の 2つである．

1. 出力層付近での条件の消失を予防できる．

2. 重み付けにより各層で異なる強度の条件を与えることができる．

まず，1つ目のメリットに関して述べる．Pandeyら [52]も述べているようにGeneratorの入力層の

みに条件を与えた場合，ネットワークの深い層で特徴が消失することが考えられる．この状況に陥

らないために，提案手法も先行研究と同様に Generatorの全層へ条件を与えて，特徴マップをチャネ

ル方向に結合する．これにより，ネットワーク全体で一様に等しく条件を反映する事ができるため，

条件が消失する問題へ対処できる．
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図 3.2: 提案手法の Discriminatorの構造．

次に，2つ目のメリットに関して述べる．顔画像のような 1サンプルに対して複数の属性が付与さ

れるマルチラベルの場合，各属性で適した入力位置や強度があると考えられる．この問題を紐解く

ための最も愚直な方法は人手による重み付けである．しかしながら，人手で各要素へ重み付けする

ことは時間的コストが高いため，非現実的である．また，人間と深層学習の知覚表現は反する可能

性も高い．これらを対処するために，提案手法のWc-layerでは図 3.1(c)に示すように，カーネルサ

イズが 1× 1の畳み込み処理と Sigmoid関数を用いて重み付けする．カーネルサイズは 1× 1である

ため，確実に条件の各要素に重み付けが可能になる．また，重み付けしたことにより，条件が (0, 1)

の範囲を超える可能性があるため，入力の値を (0, 1)で修めることが可能な Sigmoid関数が活躍す

る．Wc-layerは，σ(y) := 1
1+ey を Sigmoid関数，重み行列Wconv とバイアス b ∈ Rmをパラメータ

に持つ畳み込み処理 ϕ(·;Wconv,b)を用いて，以下の式で表すことができる．

h = σ (ϕ (y;Wconv,b)) s.t. ϕ : {0, 1}n 7→ (0, 1)m (3.1)

ここで，hはWc-layerを適用した後のm次元の条件ベクトルである．一見すると，Poly-GANと提

案手法の処理は等価と捉えることができるが，Poly-GANの畳み込み処理は条件として与えるデータ

をダウンサンプルするために利用している点で異なる．

図 3.1(a)に示すように，提案手法のベースネットワークに PGGANを用いた時は，層を追加する

と同時にWc-layerも追加する．提案手法のベースネットワークを DCGANとした時は，図 3.1(b)に

示すように学習初期から全てのWc-layerを導入して画像生成を行う．この時，Wc-layerは重みを共

有しないため，各層で各要素に対して最適な重みを学習することが可能となる．Wc-layerが出力す

る重み付けした条件は，与える層の特徴マップのサイズに合わせて拡大することで結合する．
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3.2.3 マルチタスクDiscriminator

本研究は認識に有効な画像を生成することが目的であるため，ACGANと同様に Discriminatorで

クラス分類する．ACGANは，Discriminatorの出力層を N + 1ユニットとして，真贋判定とクラス

分類を同時に行う．ここで，N はクラス数を表しており，残りの 1ユニットは敵対的な尤度の出力

ユニットである．しかしながら，正確なクラス分類の効果を得るためには，クラス分類と敵対的な尤

度の出力を 1つの全結合から出力することは相応しくない．

従って，本研究では Discriminatorの出力層を個別のタスクに分割する．提案手法のベースネット

ワークをDCGANとしたときのDiscriminatorを図 3.2に示す．ベースネットワークが PGGANの時は，

Generatorの時同様で層を逐次追加して学習する．入力画像のクラス分類結果は Recognition branch

から，実画像か生成画像かの尤度は Adversarial branchから出力する．Recognition branchは，2つの

全結合層で構成されており，確率分布 p(x)を出力して教師信号と誤差計算する．

ポジティブな要素が 1つでない顔属性は，Softmax関数とクロスエントロピー誤差による計算が

できない．そこで，クラス分類誤差は Sigmoidクロスエントロピー誤差を用いて計算する．Sigmoid

クロスエントロピー誤差は，教師ラベルを y，サンプル数をN として以下に示す式で表すことがで

きる．

Lcls = −
1

N

N∑
i=1

y⊤
i log σ(xi) (3.2)

一方，Adversarial branchは，1つの全結合層で構成されており，真贋判定するために 1つのスカラー

値を出力する．

敵対的誤差は，ベースネットワークがDCGANの時，式 (2.11)に式 (3.2)を加算したものを用いる．

また，ベースネットワークが PGGANの時は，式 (3.3)に式 (3.2)を加算した誤差関数を用いて学習

する．

Lgan = Ex̂∼Pz(z)[D(x̂)]− Ex∼Pdata(x)[D(x)]

+ λEx̃∼Px̃
[(‖∇x̃D(x̃)‖2 − 1)2]

+ αEx∼Pdata(x)[D(x)2] (3.3)

ここで，x̃ = ϵx+ (1− ϵ)x̂，ϵは U [0, 1]からサンプリングした値，λ = 10，α = 0.001である．

一般的に GANの学習は不安定であるため，生成画像のバリエーションが消失するモード崩壊に

陥りやすいと言われている．そこで，PGGANで使用されたMinibatch standard deviation (Minibatch

stddev) [28]を最後の畳み込み処理前に導入することでモード崩壊を回避する．Minibatch stddevは，

特徴マップに関してMinibatch内の標準偏差を計算した標準偏差マップを特徴マップと合わせて畳み

込むことでMinibatch内の多様性を保証できる手法である．これはベースネットワークがDCGANと

PGGANのどちらであっても導入する．
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3.3 評価実験

提案手法を導入した各 GANの手法により顔画像を生成し，定量的な画質評価として主観評価及び

客観評価を用いて従来法と比較する．また，重み付き条件を Generatorに入力する効果とマルチタス

ク化したDiscriminatorの効果をAblation studyにより示す．最後に，我々の手法で生成した画像を追

加して学習した顔属性認識モデルの性能を示す．このとき，生成した画像をそのまま使用する方法

と，人が介入してデータを選別する方法の 2つを使用する．一般に，GANの生成画像は表情などが

読み取りづらい崩れた画像となることがあるため，学習に悪影響を及ぼす可能性が高い．従って，人

手によるデータ選別が性能向上に貢献すると考える．

3.3.1 実験概要

本実験では，条件付きに拡張した DCGAN及び PGGANを従来手法とする．この 2つの手法を本

実験中は，conditional DCGAN (cDCGAN)と conditional PGGAN (cPGGAN)と呼称する．提案手法

を導入した DCGAN及び PGGANは，それぞれWcDCGANとWcPGGANと定義する．

学習に使用するデータセットは，CelebAデータセット [122]とする．CelebAデータセットは，20

万枚を超える顔画像を保有するデータセットであり，約 1万人の画像が含まれている．各顔画像デー

タに対して，40属性の顔属性ラベルの付与，5つの顔器官点 (両目，鼻頭，口先)のアノテーション

がされている．顔属性は，ポジティブな属性に 1，ネガティブな属性に-1が付与されている．本実験

では問題を簡単化するために 40種類中 5つの属性を使用し，ネガティブな値を 0とする．使用する

属性は，比較的変化が分かりやすい，Male (性別)，Eyeglasses (メガネ)，Smiling (笑顔)，Goatee (ヒ

ゲ)，Bangs (前髪)を使用する．Generatorに与える潜在変数の次元数は，DCGANをベースとしたと

き 100次元，PGGANをベースとしたとき 512次元とする．

定量的な画質評価は，主観評価及び客観評価によって従来手法と比較する．主観評価では，21人

の被験者により画質と顔属性を考慮した評価をする．主観評価の詳細は，3.3.2で述べる．客観評価

には，Inception score (IS) [23]と Fréchet inception distance (FID) [24]を用いて評価する．IS及び FID

は，2.1.4で解説したとおりである．

顔属性認識の実験では，101 層の ResNet を 300 エポック学習をする．最適化関数は momentum

Stochastic Gradient Descent (momentum SGD)を初期学習率を 0.1，momentumを 0.9として使用する．

学習率は，{150, 225}エポックで 1/10に減衰させる．認識性能は，Baselineと Active learningの有

無を比較する．Baselineは，CelebAデータセットから 9割の画像を用いて学習したモデルの認識率

である．追加データは 40属性全てを用いて学習した提案手法によって顔画像を生成する．データを

追加する属性は，Baselineで認識率が 90%を下回る顔属性を対象として 4,000枚の顔画像を加える．

画像生成のとき，対象クラスにポジティブなラベルが割り当てられているサンプルの教師信号を条件

として使用する．対象クラス以外の 39属性をランダムに決めた場合，現実的にあり得ない顔属性の

組み合わせが生じるため，このような処理を使用する．この処理は対象クラスをランダムに変更し

ながら，追加データを収集する．Active learning無しは，提案手法の生成画像を全て用いて Baseline

36



の結果から追加学習した際の認識率である．Active learning有りは，性能向上に寄与すると考えられ

る画像を人手で選別して追加学習した認識率である．この時，生成画像の合計が 4,000枚になるまで

生成と選別を繰り返す．生成画像に対する教師信号は，画像生成時に与えた条件とすることで，アノ

テーションコストを削減する．

3.3.2 生成画像の主観評価

ISや FIDなどの客観評価は，主に生成画像の品質を重視して数値的に評価するため，生成画像が

条件を満たしているかの評価は困難である．従って，人間によって品質と条件を満たしているかの

判定をする主観評価が必要である．

cDCGANとWcDCGANを例に挙げて主観評価の説明をする．まず，cDCGANとWcDCGANそ

れぞれで生成した画像を 1枚づつ被験者に提示する．被験者は，提示された画像がどちらの画像が

高品質で条件を満たしているかを選択する．この工程を 150枚の画像に対して行う．最終的なスコ

アは，以下に示す式で計算する．

S =
n

150
× 100 (3.4)

ここで，nは cDCGANまたはWcDCGANそれぞれの選択数を示している．cPGGANとWcPGGAN

も同様にして評価する．

3.3.3 実験結果

まず，各手法で生成した顔画像を図 3.3に示す．目視による判断では，全ての手法において，顔と

判断可能な画像が生成されており，入力された条件を反映した顔画像が生成されていることが確認で

きる．cDCGAN及びWcDCGANは，提案手法を導入することによって画質が微小に劣化した．一

方，cPGGANとWcPGGANは，提案手法を導入しても画質が劣化することなく顔画像生成ができ

た．cPGGANの生成画像である図 3.3(c)に着目すると，赤枠で囲った顔画像は上手く条件が反映さ

れていない．つまり，最終層に至るまでに条件が消失している．このことから，DCGAN程度のシン

プル，かつ浅いネットワークであれば，通常通り条件を与えることが適しているといえる．

WcPGGANは図 3.4に示すように，さらに高解像度な画像を生成した場合でも，条件を満たしつ

つ自然で高品質な顔画像の生成ができる．高解像度の顔画像を生成することで，顔の詳細な部位ま

で鮮明に生成することが可能である．

次に，生成画像を定量的に評価した結果を表 3.1 に示す．生成した画像サイズは，全ての手法

128×128 [pixels]とした．cDCGANとWcDCGANの比較では，ISは同程度のスコアであり FIDは

0.5ポイント良いスコアで，主観評価は従来手法が高くなる．言い換えれば，求めた結果を得ること

ができなかった．これは，Wc-layerを各層に導入して画像生成するには Generatorの層が少なすぎた

ためだと考える．一方，cPGGANとWcPGGANの比較では，ISは同等であるが，主観評価及び FID

はWcPG-GANが高いスコアとなっている．特に FIDは cPGGANと比べて 5ポイント以上優れたス
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図 3.3: 各手法の顔画像生成例 [128× 128 pixels]．

コアを達成した．定性的な評価からも確認できるとおり，PGGANをベースにすることでDCGANよ

り画質が改善される．これは，PGGANが DCGANと比較して倍以上の畳み込み層で構成されてい

るためであると言える．しかしながら，表 3.1の全ての定量評価において，cPGGANはWcPGGAN

のスコアより悪いスコアであることから，深いネットワーク構造が仇となり入力層のみへ与えた条

件が消失していると言える．よって，深い構造の Generatorで条件を満たしつつ高精細な顔画像生成

をするためには，提案手法を導入することが有効であると言える．

また，ACGANの ISおよび FIDはWcDCGANのスコアと同程度である．このことから，Discrimina-

tor側の改良は生成画像の品質にあまり影響しないことが想定されたが，ACGANの結果はWcDCGAN

より劣ったスコアであるため，僅かながら有効性があると言える．

3.3.4 Ablation study

本節では，Wc-layerおよび Recognition branchの効果を検証するための実験をする．Wc-layerに関

する実験は以下に示す 3種類で比較する．

• Input only: 入力層のみに条件をそのまま与えるモデル．
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• All layers: 全ての層に条件をそのまま与えるモデル．

• All layers + Wc-layer: Wc-layerで重み付けした条件を全ての層に与えるモデル．

このとき，全てのモデルは Recognition branchを使用して学習する．従って，Input onlyは ACGAN

と同じ構造となる．Recognition branchに関する実験は，Recognition branchの有無で比較する．この

とき，GeneratorのWc-layerは切除しないものとする．

表 3.1: 定量的画質評価結果．

Method IS ↑ FID ↓ 主観評価 (21人) ↑
Real image 3.21 – –

ACGAN 1.59 17.19 –
cDCGAN 1.70 17.22 53.1

WcDCGAN (Proposed) 1.67 16.70 46.9
cPGGAN 1.68 11.90 44.5

WcPGGAN (Proposed) 1.73 6.10 55.5
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表 3.2: 異なる条件入力方法の定量的評価．

IS ↑ FID ↓
Input only 1.59 17.19
All layers 1.62 19.23

All layers+Wc-layer 1.73 6.10

表 3.3: Recognition branchの有無の定量的評価．

Recognition branch IS ↑ FID ↓
1.65 10.82

✓ 1.73 6.10

■Wc-layerの効果の検証

表 3.2に異なる条件入力方法で生成した画像に対する定量的評価結果を示す．Wc-layerを用いた

提案手法は，従来手法と同様に入力層のみに条件を与えたときより ISと FID共に優れていることが

確認できる．また，提案手法からWc-layerを除去して Sageらの手法 [47]と同じ設計にした場合も，

Wc-layerを用いたときに劣る結果である．特に FIDのスコアに着目すると，条件を単純に全ての層

に与えたモデルの生成画像は入力層のみに条件を与えた結果より劣化したにもかかわらず，Wc-layer

を導入することでスコアが飛躍的に改善していることが確認できる．このことから，全ての層に条

件を与えて画像生成をする場合は，Wc-layerによって重み付けした条件を用いて画像生成すること

が有効であるといえる．

■ Recognition branchの効果の検証

表 3.3に Recognition branchの有無で学習したモデルの生成画像の定量的評価結果を示す．提案手

法から Recognition branchを切除することによって，ISのスコアは大差ないが FIDのスコアが劣化し

た．これは，Recognition branchの誤差を最小化することが，Generatorが鮮明な画像を生成すること

を促進しているといえる．従って，Recognition branchは鮮明な画像生成には必要な要素だといえる．

3.3.5 生成画像を用いた顔属性認識

顔属性識別へ生成画像を使用した際の結果を表 3.4に示す．任意の属性の認識率 Accattr は以下に

示す式によって求める．

Accattr = 100×

(
1

N

N∑
i=1

si

)
, (3.5)

s =

1 argmaxi p(x) = t

0 otherwise
(3.6)
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表 3.4: 顔属性認識の結果（%）．w/o ALは active learning無し，w/ ALは active learning有りを指し

ている．太字は，Baselineから精度が向上したことを表している．
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Baseline 98.2 93.7 97.0 86.6 96.2 75.9 97.1 76.1 93.4 94.3 97.6 92.9 83.0 83.5 90.6 99.0 94.1 87.6 96.8 86.8

Fused-GAN 98.4 93.6 96.8 86.8 96.0 73.2 96.7 74.1 93.2 94.5 97.7 92.4 82.2 82.8 89.9 99.0 93.2 86.4 96.7 87.2

cPGGAN (w/ AL) 98.4 93.3 96.7 86.8 96.0 72.1 96.6 74.6 93.1 94.6 97.7 92.2 82.2 82.5 89.9 99.1 93.1 86.6 96.6 87.2
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ここで，p(x)は ResNet-101へ推論画像 xを与えて出力するクラス確率，N は推論データの総数，t

は ground truthのインデックスである．

まず，データ選別なしの提案手法の結果に着目すると，19個の顔属性が Baselineから精度向上し

ていることが確認できる．特に，”Narrow Eyes”，”Rosy Cheeks”，”Straight Hair”，”Young”は 0.5ポ

イント以上の精度向上を達成した．一方，データ選別なしの Fused-GANは，精度向上した顔属性が

9個であった．また，cPGGANはデータ選別をしたにも関わらず，Fused-GANと変わらない結果で

あることが確認できる．Fused-GANや cPGGANの結果は，データを追加しても大幅に精度向上する

属性が少ないことがわかる．この結果は，生成画像が学習データとして適切でないか，入力した条

件を満たせていない画像が多いことが原因だと考える．

次に，データ選別ありの提案手法の結果に着目すると，精度向上した属性数はデータ選別なしの

時と同様であった．しかしながら，”Pointy Nose”の認識精度はデータ選別なしの時より 1ポイント

向上しており，Baselineよりも高い精度である．これは，データ選別により鮮明な生成画像を収集し

たことで，モデルが細かいテクスチャを捉えることができた恩恵だといえる．

以上の結果より，提案手法は生成画像の選別しない場合でも，Baselineや他手法の結果よりも精度

向上に寄与するが，鮮明な生成画像を多く学習に用いることで特徴が捉えづらい属性の認識精度向

上に寄与することがわかった．また，定義が曖昧な属性はデータ選別によって鮮明な画像を追加し

たとしても，精度が向上しないこともわかった．
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図 3.5: WcDCGANにおける層ごとの顔属性の寄与率．

3.3.6 考察

提案手法で条件を満たした顔画像生成ができる要因として，重み付き条件により各層で最適な顔

属性を反映していると考えられる．そこで，Generatorの条件の寄与率を可視化する．寄与率は，各

Wc-layerの畳み込み層の重みフィルタを用いて算出する．寄与率 Ctは，重みフィルタ数をN，属性

数をM，重みフィルタをW，寄与率を求める属性を tとすると式 (3.7)によって算出される．

Ct =
1

N

N∑
n=1

|Wt,n|∑M
m=1 |Wm,n|

(3.7)

WcDCGANおよびWcPGGANの各層における各属性の寄与率を図 3.5および図 3.6にそれぞれ示す．

ここで，WcPGGANでは，各解像度の中間生成画像が取得できるため，図 3.6中にそれぞれ示した．

中間生成画像は，Blond Hair+No Beard+Smilingを生成した時の顔画像である．

まず，WcDC-GANの寄与率に着目すると，1層目の性別の寄与率が高いが，基本的に全ての層に

おいて寄与率に大きなばらつきがない事が確認できる．従って，全ての層に均等な強度で属性を与

えることが重要であると言える．

次に，図 3.6のWcPGGANの寄与率に着目すると，Male (性別)は入力層付近での寄与率が高く，

出力層に近づくにつれて低くなる．したがって，中間層では既に性別が決定していると考えられる．

中間生成画像においても，性別の寄与率が高くなる層から顔の輪郭が鮮明になることが確認できる．

Eyeglasses (メガネ)は出力層付近で高い寄与率であり，入力層付近では，ほとんど条件として使用さ

れていないことが確認できる．そのため，高解像度時に Eyeglassesに最も着目し，顔画像を生成して
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図 3.6: WcPGGANにおける顔属性の寄与率と中間生成画像．

いると考えられる．Smiling (表情)は中間層で寄与率が増加し，入力及び出力層では寄与率が低い傾

向にあることが確認できる．中間生成画像でも，中間層に近づくにつれ顔の表情が鮮明になる．No

Beard (ヒゲ)は，各層で寄与率に大きな差はない．Blond Hair (金髪)は，入力層で多く寄与しており

出力層へ近づくにつれ寄与率が低くなる．Maleと Eyeglassesに着目すると，ネットワーク全体を通

して寄与率が反比例していることが確認できる．したがって，性別が決定した後に装飾品等の詳細

な顔属性が生成されると言える．このように，顔属性が各層で異なる寄与率であることから，学習

を通じて Generatorが最適な条件の反映位置を決定できたと言える．

3.4 まとめ

本章では，Weighted conditional layer (Wc-layer)を導入することで段階的に条件を反映することが

可能なWeighted conditional GAN (Wc-GAN)を提案した．Wc-layerは 1 × 1の畳み込み処理で構成

され，各顔属性に対する重み付けを可能とした．Wc-layerを Generatorの各層へ組み込むことによっ

て，各顔属性の適切な入力位置を自動で決定することを可能とした．

定量的評価より，提案手法は PGGANのような深いネットワーク構造を用いた際に効果的である

ことを確認した．また，各層に導入したWc-layerで反映される顔属性を調査した結果，低解像度時
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に性別などの大域的な属性，高解像度になるにつれて装飾品などの詳細な属性が反映される傾向に

あることが判明した．生成画像を顔属性認識の学習データとして用いた場合，提案手法は人手によ

るデータ選別なしでも Baselineより優れた認識率を達成するが，データ選別することでいくつかの

顔属性において更なる認識率向上が確認できた．

しかしながら，GANの特性上，学習用データに含まれるサンプル数が顕著に少ない属性を上手く

生成することが困難である．これは，提案手法を含めた多くの GANの派生手法に共通した問題であ

る．したがって，今後の課題として，学習データのサンプル数に依存しない画像生成が可能な学習方

法の考案が挙げられる．
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第4章

注視領域を考慮したGANによる画像
生成

深層学習は膨大かつ多様性に富んだデータを学習することによって優れた性能を達成している．人

手によるデータ収集やアノテーションは，データ量を増やすための直感的な解決策として考えられる

が，多様なデータが収集できるとは限らないことに加えて，高コストである．この問題点を解消す

るために，画像処理分野では，既存データ上手く利用してデータ数を増幅することが一般的である．

データの増幅は幾何変化 (並進移動，回転)やコントラスト変化などを訓練データに適用すること

で，データ量と多様性を増強するテクニックである．幾何変化を適用するだけでなく，2つのデータ

を任意の内挿比で合成するmixup [16]や，画像の一部を欠落する Random erasing [123]などの方法も

提案されている．これらのデータ増幅は識別モデルに対して効果的である一方，既存データに任意の

変換を施すため，基本的にテクスチャや識別対象の外見は不変である．そこで本研究では，GAN [12]

を利用したデータ増幅に焦点を当てる．

GANは任意の潜在変数から訓練データ分布を補間するような画像生成ができるため，高精細な画

像生成 [26, 31, 29, 32, 1]，スタイル変換 [124, 125, 126]，超解像度化 [127]などに利用されている．

さらに，データ増幅に有効な画像生成が可能な GANの学習方法も提案されている [128, 129]．増幅

データとしての生成画像は，高精細なほど識別モデルに良い影響を及ぼすが，CNNは識別対象の特

徴的な領域に注視して識別する傾向がある [130, 131, 132]．つまり，識別対象の特徴的な領域を強調

した生成画像を学習できれば，通常の生成画像でデータ増幅するより性能が向上すると考える．

そこで，本研究では CNNの識別時の注視領域を GANの学習に組み込んだ，Discriminator-Driven

Attention-Aware GAN (D2A2GAN)を提案する．我々は GANの学習に注視領域を組み込むために，

Discriminatorにアテンション機構を導入する．アテンション機構は，特徴マップと注視領域を乗算す

ることで特徴的な領域を強調する．注視領域は，Attention Branch Network (ABN) [132]の Attention

branchを Discriminatorの最終層へ追加することで獲得する．Discriminatorは識別対象の特徴的な領

域を意識して真贋判定するため，Generatorは間接的に注視領域を考慮した画像生成が可能となる．

GANが生成する画像はしばしば形状が崩れる事があるため，生成画像に対する教師信号を学習デー

タと同様に onehotベクトルとして定義することは適切ではない．そこで，我々は Discriminatorが出

力する予測分布を生成画像に対する教師信号として付与する．D2A2GANによる生成画像は，サン

プル数が限られたデータセットを増幅データとして利用することで性能向上させる．
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4.1 関連研究

本章では，まず 4.1.1でデータ増幅，特に GANを用いたデータ増幅について述べ，従来手法と提

案手法の違いを明確にする．次に，4.1.2で CNNにおける視覚的説明について述べる．

4.1.1 データ増幅

データ増幅はモデルを訓練するためのデータに対して，学習中に幾何変化やコントラストの変化

を適用することで，未知データに対する汎化性能や過学習を予防するテクニックである．幾何変化

を適用したデータよりもバリエーション豊富なデータとするために，多くの研究者によって解きた

いタスクに適した増幅方法が考案されている [16, 133, 123, 134]．また，GANを用いて本質的にデー

タを増幅する手法も提案されている [128, 129]．

Antoniou らは，訓練データを任意の次元へ投影したベクトルと潜在変数を用いて画像を生成し

て，データ増幅に使用する Data Augmentation GAN (DAGAN) [128]を提案した．Hanらは，まず，

PGGAN [28]を用いて潜在変数から画像生成をしたのちに，画像のリファイメント手法 [135, 136]に

よって訓練データの分布に近づける 2段階の画像生成をしている．さらに，GANは与えた条件を満

たす画像生成ができるため，データ増幅を目的としない手法であっても生成画像を増幅データとし

て利用が可能である．例えば，DCGAN [26]に条件入力を加えた conditional DCGAN (cDCGAN)や，

Discriminatorにクラス分類器を含むACGAN [44]の入力条件を生成画像の教師信号とすることで，訓

練データを生成画像で拡張することができる．

一方，提案手法は生成画像のリファイメントなしで潜在変数と条件から画像生成するため，実画像

と潜在変数から画像生成する DAGANや 2段階で増幅データを獲得をする Hanらの手法とアプロー

チが異なる．また，我々は Discriminatorでクラス分類することで cDCGANより優れた画像を生成

し，ACGANと異なる設計の分類器から得る事後確率を利用してクラスが曖昧な生成画像に適した

教師信号を表現する．

4.1.2 視覚的説明

CNNは優れた認識性能を発揮する一方，認識結果の根拠を解析することが困難である．Class Acti-

vation Mapping (CAM) [130]は，CNNの認識結果に対する視覚的な説明が可能な手法である．CAM

は全結合層の重みと特徴マップから注視領域を求めるため，任意のクラスに対する注視領域を獲得

することができる．Attention Branch Network (ABN) [132]は，注視領域を出力するブランチ (以降，

Attention branch)，注視領域を反映した特徴マップから認識結果を出力するブランチ (以降，Perception

branch)を用いて高性能な認識を実現した手法である．CAMは入力画像の正解クラス以外の注視領

域も可視化することができるが，ABNは 1つの注視領域のみ出力するため正解クラス以外の注視領

域を可視化することができない．

ABNは優れた認識性能を達成するために，アテンション機構によって特徴レベルで認識対象の特
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図 4.1: 学習時の提案手法の損失の推移

徴的な領域を強調している．一方，提案手法は認識性能向上が目的でなく，認識対象の特徴的な領域

を考慮した画像生成することを目的としてアテンション機構を Discriminatorに導入する．

4.2 提案手法

本研究では，CNN が識別時に着目する領域を考慮した画像生成が可能な Discriminator-Driven

Attention-Aware GAN (D2A2GAN)を提案する．

本章では，4.2.1で提案手法の問題設定を述べて，4.2.2以降で提案手法の詳細について述べる．

4.2.1 問題設定

本研究では，Discriminatorによる真贋判定前のチャネル数が cの特徴マップ f(x) ∈ Rc×h×w に対

して，識別時の注視領域M(x) ∈ Rh×w を反映することで，注視領域を考慮した GANによる画像

生成を目的とする．Generatorは，N(0, 1)からサンプリングした d次元の潜在変数 z ∈ Rdと，正解

クラスが 1でそれ以外が 0の n次元の条件ベクトル y ∈ {0, 1}nから画像生成する．ここで，nは分
類する全クラス数を表している．Discriminatorは実画像 x ∈ R3×h×w または，Generatorの生成画像
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図 4.2: 提案手法の構造．

x̂ ∈ R3×h×w を入力して，真贋判定及びクラス識別を行う．クラス識別と真偽判定は，Discriminator

の最終層を Attention branchと Adversarial branchの 2つに分割して同時に行う．

提案手法は，画像生成に関する損失 Ladv，クラス識別に関する損失 Lcls，注視領域に対する損失

Latt を全て加算したものを最終的な損失とする．ここで，Latt は図 4.1に示すように，他の損失と

スケールが異なるため，重み λ = 1× 10−4 を乗算することでスケールを合わせる．

L = Ladv + Lcls + λLatt (4.1)

4.2.2 注視領域を考慮したDiscriminator

Discriminatorは注視領域を考慮した真贋判定をするために，ABNのAttention branchとアテンショ

ン機構を導入する．提案手法のネットワーク構造を図 4.2に示す．

■ Feature extractor

Feature extractorは画像を入力して，畳み込み処理を繰り返して任意のサイズの特徴マップを出力

する．活性化関数は，最終層を除いて全ての層で Leaky ReLUを使用する．最終層の特徴マップは，

Attention branchが出力した注視領域と乗算するため，非負でないと上手く特徴を強調できない．そ

のため，最終層の活性化関数を ReLUとすることで，特徴マップの取り得る値が [0,∞)となり注視

領域をうまく反映することが可能となる．Feature extractorの処理は，各層の重みパラメータをW，

Feature extractorの層数を L，a(·)を Leaky ReLUとすると，以下の式で表すことができる．

f(x;θ) = [WLaL(W
L−1aL−1(. . . a1(W

1x) . . . ))]+ (4.2)

where [x]+ =

x if x ≥ 0

0 otherwise
(4.3)
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図 4.3: ABNと提案手法の Attention branchの設計の違い．

■ Attention branch

Attention branchはABNと同様で，Feature extractorが出力した特徴マップを入力してGlobal Average

Pooling (GAP) [137]を介したクラス識別と，注視領域を出力する．クラス識別の損失 Lcls は，サン

プル数をN，Softmax関数を σ(·)として，式 (4.4)のクロスエントロピー誤差で表される．

Lcls = − 1

N

N∑
i=1

y⊤
i log σ(f(xi)) (4.4)

= − 1

N

N∑
i=1

log σyi(f(xi))

ABNの Attention branchは，複数回の畳み込み処理を経て獲得した g(x) ∈ Rn×h×w を，図 4.3(a)

のように重みパラメータが θの畳み込み処理 ϕを用いて，以下の式で注視領域M(x)を求める．

M(x) = ϕ (g(x);θ) s.t. ϕ : Rn×h×w 7→ Rh×w (4.5)

最終的に，M(x)は sigmoid関数で値域を (0, 1)に正規化する．ϕはクラス識別から独立しているが，

ABNでは Perception branchでもクラス識別することで，識別誤差を考慮して式 (4.5)のパラメータ

θ を更新するため，識別時の注視領域をうまく表現することができる．しかしながら，提案手法は

Attention branchと Adversarial branchで異なるタスクを解くため，ABNの構造をそのまま利用する

と真贋判定に関する損失のみで式 (4.5)のパラメータ θを更新することになり，識別時の注視領域を

獲得することが困難になる．

この問題点に対処するために，提案手法では図 4.3(b)および式 (4.6)に示すように，特徴マップの

最大値と最小値によって [0, 1]に正規化したM(x)を注視領域として扱う．

M(x) =
gsum −min (gsum)

max (gsum)−min (gsum)
(4.6)
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ここで，gsum =
∑c

i=0 g(x)i, gsum ∈ Rh×w である．ϕθ のカーネルサイズは 1× 1であるため空間的

な特徴の集約ではなく，g(x)の各ピクセルに重み付けすることでチャネル方向の情報を集約してい

る捉えることができる．また，g(x)のチャネル数と GAP直前の畳み込み処理の入力および出力次元

数は同じであるため，クラス識別に誤りがなければ g(x)は識別に必要な特徴を表現しているといえ

る．したがって，式 (4.6)を利用して特徴を集約することで，クラス識別時の特徴量を表現した注視

領域が獲得できる．このとき，式 (4.6)は学習可能なパラメータがないため，敵対誤差のみ考慮する

ことを予防できる．

■ Adversarial branch

Adversarial branchは，Feature extractorの出力した特徴マップ f(x)に注視領域M(x)を以下の式

によって反映した特徴マップ f ′(x) ∈ Rc×h×w を入力とする．

f ′(x) = (1 +M(x))f(x) (4.7)

また，Generatorのモード崩壊を予防するために，ミニバッチ内の標準偏差を求めて，新たな特徴マッ

プとして結合するMinibatch standard deviation (Minibatch STD) [28]を導入する．Adversarial branch

内の最後の畳み込み層は，特徴マップと同じサイズの重みフィルタを用いて Rc×h×w 7→ Rとする．

画像生成に関連する敵対的な損失は，従来手法と同様に式 (2.7)によって求める．

■注視領域に関する一貫性損失

提案手法では，ABNとは異なる方法で注視領域を求めることを可能としている．さらに正確な注

視領域を学習するために，事前学習済み ABNの注視領域 M̂(x)を教師信号として以下の式を最小化

する．

Latt = ‖M(x)− M̂(x)‖1 (4.8)

ABNとGANの画像生成は，1エポックごとに交互にパラメータを更新する．また，GANのパラメー

タを更新するときは，ABNの重みパラメータは固定して更新しない．これによって，より正確な識

別時の注視領域を考慮した画像生成が実現できる．

■生成画像に対する教師信号の付与

生成画像に対する教師信号は，画像生成時に用いた yを使用することが最も簡単な方法である．し

かしながら，生成画像は，しばしば認識が困難なときや，クラスが曖昧なときがある．そこで，以下

に示す式を用いて訓練データ，推論データ，各手法の生成画像，それぞれのエントロピーから傾向を
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図 4.4: 実画像および各手法の生成画像の情報量エントロピー．

調査する．

H(p(y|x)) = −
N∑
i=1

p(y = i|x) log p(y = i|x) (4.9)

それぞれの画像のエントロピーを図 4.4に示す．2つのデータセットとも，生成画像のエントロピー

は訓練データや推論データより高い事が確認できる．特に，CIFAR-10の生成画像は訓練データと比

較して非常に高いエントロピーである．この結果から，生成画像は訓練データや推論データよりも

認識が困難であると言える．従って，onehotベクトルよりも softな教師信号を付与する必要がある．

本研究では，提案手法の生成画像に対してDiscriminatorのAttention branchが出力する事後確率を

教師信号として付与する．これによって，たとえクラスが曖昧な画像であっても，モデルはうまく認

識する事ができる．

4.3 評価実験

本章では，提案手法の優位性を示すために従来手法と比較する．実験に使用するデータセットは，

CIFAR-10と Street view house number (SVHN) [138]とする．CIFAR-10は学習用として 50,000サン

プル，推論用として 10,000サンプルを有する 10クラスの自然画像である．各クラスのサンプル数は

学習用として 5,000サンプル，推論用として 1,000サンプルである．SVHNは 0から 9までの 10ク

ラスの digitデータセットである．学習用のサンプル数は約 70,000で推論用は約 26,000である．さ

らに，SVHNは追加データとして 500,000サンプル用意されている．CIFAR-10と SVHNは，共に画
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表 4.1: Inception scoreと FIDの比較．

IS ↑ FID ↓
CIFAR-10 CIFAR-10 SVHN

Real 9.67 – –

cDCGAN 3.12 ± 0.03 63.0 75.7

ACGAN 4.27 ± 0.03 28.1 15.2

PGGAN 5.49 ± 0.04 19.2 12.5

D2A2GAN 4.51 ± 0.05 21.1 15.3

像サイズが 32×32の RGB画像である．

4.3.1 実験の詳細

本実験では，提案手法がベースにしている DCGAN [26] を条件付きにした conditional DCGAN

(cDCGAN)と，提案手法と同様で Discriminatorにクラス識別器が導入されている ACGAN [44]，お

よび PGGANを先行研究として用いる．また，提案手法の生成画像に対する教師信号を onehotベク

トルとしたとき (Hard target)とDiscriminatorのAttention branchが出力した予測分布としたとき (Soft

target)の 2種類を比較する．

生成画像が増幅データとして有効であるかどうかを確認するために，畳み込み処理が 18層のResidual

network (ResNet) [5]の学習に用いて推論性能を比較する．ベースとなる訓練データは {100, 1000}と
して，10クラス全てのサンプル数が等しくなるようにランダムに抽出する．増幅データである生成

画像は，{100, 1000, 10000, 50000}とする．cDCGANの生成画像に対する教師信号は Hard targetの

み使用する．ACGANは提案手法と同様で，Discriminatorにクラス識別を含むため，Hard targetおよ

び Soft targetの双方の性能を比較する．

生成画像の画質評価には，Inception score (IS) [23]および Fréchet inception distance (FID) [24]を使

用する．ISは計算方法の性質上 SVHNを評価するために Inception network [56]を再度学習する必要

があるため，CIFAR-10のみ評価する．各評価指標の詳細な計算方法は 2.1.4のとおりである．

4.3.2 生成画像の画質評価

表 4.1に各手法の生成画像の ISと FIDを示す．cDCGANと提案手法を比較すると，提案手法は IS

と FID共に優れた数値である．ACGANと提案手法は，ISの値と SVHNの FIDの値が同程度の値で

あるが，ISの偏差の値が高いことから生成画像のバリエーションが豊富であると言える．CIFAR-10

の FIDの値は，ACGANよりも 7ポイント良い結果である．PGGANの ISの値は提案手法より 1ポ

イント近く優れているが，FIDの値は大幅な違いはなかった．

次に，各手法の生成画像と提案手法で獲得した注視領域を図 4.5に示す．SVHNの生成画像に着目す
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(a) cDCGAN

(b) ACGAN

(d) Ours (Generated images)

(e) Ours (Attention maps)

SVHN CIFAR-10

(c) PGGAN

図 4.5: 各手法の生成画像と提案手法によって獲得した注視領域．

ると，全ての手法で数字と認識可能な画像が獲得できている．各手法で画像を比較すると，cDCGAN

は生成画像のバリエーションが不足しているといえる．一方，cDCGAN以外の手法で生成した画像

は同程度のバリエーションであるが，視覚的なクォリティは PGGAN(c)が最も良い．CIFAR-10の生

成画像は，全ての手法が視覚的にクラスを特定することが困難な画像である．提案手法の注視領域

に着目すると，各クラスの特徴的な領域が強く発火していることが確認できる．特に，赤枠で示し

た注視領域は生成したクラスのシルエットを捉えるような領域に注視している．

以上の結果をまとめると，視覚的には全手法で同程度のクォリティで，定量的には PGGANに次

いで提案手法が優れた結果である．
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図 4.6: 各手法で生成した画像を用いて学習したモデルの識別精度比較．(a)および (b)共に左がCIFAR-

10，右が SVHNの認識精度を表している．点線はデータ増幅を用いずに学習したモデルの認識精度

を表している．

4.3.3 先行研究との識別精度の比較

各手法の生成画像を増幅データとして用いて学習したモデルの識別精度を図 4.6に示す．まず，ベー

スとなる学習データが 100サンプルの CIFAR-10の識別精度に着目すると，提案手法の Hard target

の精度は，全ての増幅数でACGANの生成画像に Soft targetを用いて学習した時と同程度である．ま

た，ACGANの生成画像に Hard targetを用いた結果は，cDCGANよりも低い事が確認できる．これ

は，ACGANの生成画像は cDCGANの生成画像よりもエントロピーが高いにも関わらず Hardな教

師信号を用いたことに起因する．そのため，Soft targetを用いるだけで性能が cDCGANよりも良い

精度を達成する．一方，PGGANの結果は増幅数が 1000サンプルの時に提案手法に Hard targetを付

与した結果を上回るが，提案手法に Soft targetを利用した結果に劣る結果である．我々の提案手法

は，Soft targetの付与が性能向上に貢献しており，画質が最も優れていた PGGANに勝る結果を達成

することができる．

学習データが 100サンプルの SVHNの結果は，先に述べた傾向がより顕著に現れている．ACGAN

に Soft targetを用いた結果は，Hard targetよりも性能が劇的に改善しており，提案手法の Hard target

の性能よりも高い．しかしながら，提案手法の生成画像に Soft targetを付与して学習することによっ

て，増幅数が 1,000サンプル以上の時に最も良い性能で，生成画像の増幅なしから約 70ポイントの

精度向上を達成した．しかしながら，提案手法の生成画像に Soft targetを付与して学習することで，
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表 4.2: Ablation study．

MSE Acc.(%)

SVHN CIFAR-10 SVHN CIFAR-10

Baseline 0.0419 0.0437 88.9 60.34

w/o Latt 0.0885 0.1006 89.7 52.7

w/o Lcls 0.0483 0.0487 6.1 10.0

増幅数が 1,000サンプル以上の時に優れた性能を実現しており，生成画像の増幅なしから約 70ポイ

ントの性能向上を達成した．PGGANと Soft targetを用いた提案手法の結果を比較すると同程度で

ある．

ベースとなる学習データの数が 1,000サンプルに増加したときは，100サンプルの時と比較して，

SVHNと CIFAR-10共に生成画像でデータ増幅をしていない結果からの精度向上が少ない．ただ，2

つのデータセットともに，提案手法に Soft targetを用いることで飛躍的な性能を改善することができ

る．特に，SVHNの結果に着目すると，提案手法に Hard targetを付与すると，増幅データ数が増加

するつれて性能が劣化する．一方，Soft targetを付与することで精度が単調増加して先行研究や増幅

なしの精度よりも良い結果を達成した．PGGANと Soft targetを用いた提案手法の結果は全ての増幅

数において同程度であるが，PGGANは提案手法より緻密なモデル設計によって高精細な画像生成を

実現している．実際，表 4.1から提案手法の画質は PGGANに劣ることがわかる．

以上の結果から，提案手法に限らず Soft targetを用いて学習することによって精度向上する事が

判明した．ただ，提案手法は物体の特徴的な領域を捉えた画像生成であるため，特徴が捉えやすく

Soft targetで問題設定を簡略化することでデータ増幅として大きな貢献をしたと言える．さらに，提

案手法より鮮明な画像の生成が可能な手法であっても，Soft targetを用いることで同程度または勝る

結果を実現することが可能である．

4.3.4 Ablation study

注視領域に関する一貫性損失 Latt，および Attention branchのクラス識別に関する損失 Lcls，それ

ぞれを提案手法から切除して学習することで各損失計算の貢献度を CIFAR-10と SVHNを用いて調

査する．定量的評価指標は，生成画像を増幅データとして学習した ResNet-18の識別精度と，以下に

示す平均二乗誤差 (MSE)を注視領域に対する評価指標として使用する．

MSE =
1

N
‖M(x)− M̂(x)‖22 (4.10)

EMSEは，ABNの注視領域 M̂(x)を基準として，Discriminatorの注視領域M(x)が優れているかど

うかを測る指標である．ここで，M(x), M̂(x) ∈ [0, 1]N×H×W で，N はサンプル数である．ResNet-18

は学習データ 100サンプルをベースとして，50,000サンプルの生成画像で増幅して学習した．また，

MSEは全ての推論データを使用して導出した．それぞれの評価結果を表 4.2に示す．
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図 4.7: D2A2GANと ACGAN，それぞれの生成画像に関する Discriminatorの事後分布．

Lattが損失として含まれていない提案手法は，MSEが SVHNおよび CIFAR-10ともに倍以上の数

値となることから，Discriminatorでうまく注視領域を獲得できていない．識別精度は，SVHNは同

程度の値であるが，CIFAR-10の精度は若干の低下を確認した．この結果は，SVHNが CIFAR-10よ

りも識別対象が単純であるため，特徴的な領域が捉えれなくても精度が保証されることを示唆して

いる．一方，CIFAR-10は識別対象が複雑であるため，特徴的な領域をうまく生成するような注視領

域を利用することが重要だと言える．

Lcls なしで学習した提案手法は，MSEが Baselineの値と同程度である．しかしながら，Lcls を

切除することは，クラス識別を Discriminatorから切除することに等しいため，識別精度の劇的な低

下を確認した．これは，クラス識別を切除したことで，入力した条件に対応した画像を得ることが

困難になり，生成画像に偏りが生じているためであると考える．実際，識別対象が単純な SVHNが

CIFAR-10よりも低い精度であることは，先に述べた理由に起因すると考える．

以上より，Lattおよび Lclsの切除は共に，生成画像を増幅データとして学習したモデルの性能劣

化を引き起こすきっかけとなる事がわかった．

4.3.5 Soft labelに関する考察

ACGANと提案手法の生成画像ともに，Hard targetよりも Soft targetの結果の方が良い．また，提

案手法は ACGANよりも著しく性能向上している．2つの手法の Soft targetと識別精度の関係を調査

するために，我々は各手法の Discirminatorから獲得する，任意のサンプルに関する予測確率を分析
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する．

ACGANおよび提案手法の事後確率を図 4.7に示す．図から確認できるとおり，ACGANの事後確

率は限りなく onehotベクトルに近いことが確認できる．一方，提案手法は SVHNおよび CIFAR-10

ともに正解クラス以外にも，類似したクラスに確率が分布している事が確認できる．これは，それ

ぞれの Discriminator内のクラス識別器の設計方法に起因している．ACGANは，Discriminatorの最

終層に全結合を採用して,真贋判定とクラス識別をするため，正解クラス以外のユニットが発火しな

いように重みパラメータを更新する．従って，教師信号として用いた onehotベクトルに限りなく近

似する．

一方，提案手法の Discriminatorは Attention branch内で GAPを用いてクラス識別するため，特徴

マップの平均値が最終的な予測確率となる．つまり，最終的な識別結果に直結する重みパラメータが

存在しないため，ACGANよりも Softな分布を獲得する事ができる．

以上より，たとえ実画像に忠実な画像を生成したとしても，生成画像には若干の曖昧さが生じる．

そのため，類似したクラスに対しても確率が生じている提案手法の Soft targetの方が教師信号として

優れていると言える．

4.4 まとめ

本章では，識別時の注視領域を考慮した画像生成が可能な Discriminator-Driven Attention-Aware

GAN (D2A2GAN)を提案した．提案手法は，ベースとなる学習用データが少ない時に生成画像に対

して onehotベクトルの教師信号を付与して学習することで先行研究と同程度の精度を達成した．ま

た，提案手法の Attention branchから得た予測分布を教師信号として学習した場合，先行研究より著

しい性能向上が確認できた．先行研究である ACGANにおいても同様に Discriminatorが出力した予

測分布を教師信号として学習したところ，提案手法に及ばない結果であることが判明した．

ACGANと提案手法の予測分布を分析したところ，ACGANはネットワークの設計上 onehotベク

トルに限りなく近い分布が出力されることを確認した．一方，提案手法は類似したクラスに対して

も確率が割り当てられるような予測分布であるため，ラベルスムージングのような正則化効果が暗

黙的に導入され，性能向上につながったと考えられる．

提案手法は増幅データとして優れた性能を発揮できるが，GANの生成画像は訓練データが十分な

とき学習に悪影響を与えることが知られている [139]．また，GANによる画像生成は CIFAR-10程

度のサンプル数が必要となるため，限られたサンプル数のデータセットを学習し，データセットを

増幅することが困難である．したがって，今後の課題として，限られたデータ数でうまく画像生成が

可能な学習方法の提案や先行研究 [140]との組み合わせが挙げられる．
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第5章

敵対的サンプルの多様性を増強した敵
対的学習

CNNにおいて優れた画像分類を実現するためには，データ増幅 [16, 133, 134]によってデータの量

とバリエーションを増幅して学習することが一般的である．これによって，CNNは入力画像に回転

や並進移動，照明変化などの自然発生的なノイズに対して頑健になるが，adversarial examplesとして

名を馳せている悪意のある摂動によって変化させられた画像 [10]に脆弱である．adversarial examples

は画像分類だけでなく，物体検出や距離画像推定 [141]，セマンティックセグメンテーション [142]

においても誤った推論を誘発できる．この摂動による微小な変化は，一般的に人間には知覚困難で

あるため，CNNをベースとしたアプリケーション (自動運転車両やマルウェア検出)のセキュリティ

の脅威となる．そのため，数多くの防御策が提案されている [61, 143, 110, 111, 2, 15]．その中でも，

Adversarial Training [11]は CNNの脆弱性を改善するための手法としてポピュラーかつ効果的な手

法である．Adversarial Trainingは摂動画像をベースにモデルのパラメータを更新することによって，

adversarial attackに対してロバストなモデルを構築することができる．しかし，CNNは Adversarial

Training中に厳しい摂動を付与しながら学習をすることで，摂動に対する防御性能が向上する一方，

摂動がない通常サンプルに対する分類精度が著しく劣化する．この頑健性と分類精度のトレードオ

フに関して，多くの研究者によって様々な観点から理論的および経験的な証明が進められている．

Schmidtら [14]は頑健性のためには標準的な学習よりも膨大で複雑なデータが必要であることを

理論的に証明した．この理論に基づいて，教師信号がないデータを大量に集めて教師なし学習を行

うことで，従来の Adversarial Trainingよりも性能向上することが実験的に示されている [109, 108]．

Yinら [144]は adversarial examples，ガウスノイズやコントラスト変化や fogを適用したデータ増幅，

cleanなデータを周波数解析することで，問題を経験的に示した．Yinら [144]によると，adversarial

examplesは通常の画像よりも高周波成分が多く含むため，通常の画像と捉える周波数が異なり，ト

レードオフが発生すると主張した．Tsiprasら [145]は，adversarial trainingと通常の学習でモデルが

とらえる特徴量が異なること様々な実験によって示した．Tsiprasら [145]の結果は周波数帯域の違

いに由来していると考えられる．Leeら [15]は Adversarial Trainingによってネットワークの重みが

予期せぬ方向に最適化される Adversarial Feature Overfitting (AFO)を示し，AFO問題点の回避策と

して AVmixupを提案した．

これら先行研究の主張をまとめると，トレードオフの発生は狭義なカバレッジを持つデータ集合

を用いた学習によって起こるロバスト過適合だと断定できる．そこで，本研究ではこの問題をモチ

ベーションとして，通常の分類精度を保ちつつ，優れた頑健性を獲得できるAdversarial Trainingを提
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案する．AVmixupは仮想的に定義した摂動とのmixup [16]および label smoothing [56]を利用するこ

とで，モデルに正則化効果を導入しつつ学習データのカバレッジを拡張して過適合を予防した．Lee

ら [15]は AVmixupの効果に対する分析をしていないが，Guoら [146]によってmixupしたサンプル

は元の多様体と異なる多様体へ写像されることが示されている．AVmixupは優秀な性能を発揮して

いるが，Adversarial Trainingによって訓練する摂動画像は単に係数倍したものであるため限定的で

ある．そのため本研究では，学習中の摂動画像のバリエーションをさらに豊富にするために，画像

内で摂動の強度に不均一さを持たせたMasking and Mixing Adversarial Training (M2AT)を提案する．

提案手法は以下に示す 2つの工程を経て adversarial examplesを定義する．

1. 矩形内外が摂動画像となるように定義したバイナリマスクによる摂動のMasking．

2. 一部だけ摂動画像の 2つを任意の内挿比を用いてMixing．

adversarial examplesに教師信号として通常のラベルスムージングを使用することは，クラス数の増

加に伴ってしばしば冗長な表現となる．そこで，通常サンプルと adversarial examplesそれぞれの予

測分布を分析して傾向調査することで，Adversarial Trainingに適したラベルスムージングを提供す

る．本研究の貢献をまとめると以下の通りである．

• 経験的な実験によってラベルスムージングの特性および，adversarial examplesを CNNに与え

た時の振る舞いを明らかにし，新たなラベルスムージング方法を提供する．

• 訓練中の adverarial examplesのバリエーションを先行研究よりもリッチすることで，精度と頑

健性のギャップ緩和ができる強力な Adversarial Trainingを提案する．

• CIFAR-10データセットを用いた実験において，先行研究を遥かに上回る最先端の性能を達成

したことを報告し，提案手法の興味深い現象について議論する．
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図 5.1: 通常のサンプル，FGSMと PGDで求めた adversarial examples，それぞれをモデルに入力して

得られる予測分布と予測結果．

5.1 予測分布の分析

まず，「分類器は adversarial examplesをどのようなルールで不正解クラスとして誤分類するのか？」

ということが純粋な疑問点として挙げられる．Zhangら [83]は識別境界付近のサンプルが微小な摂

動によって不適切な方向へ移動するため，線形変換した先の特徴量に齟齬が生じることを主張した．

この主張は 2クラス分類に限定すれば直感的に解釈できるが，多クラス分類時は解釈が困難になる．

したがって，通常サンプルと adversarial examplesに対する予測分布を分析することで，2つのサン

プル間の関係性を明らかにする．

図 5.1は CIFAR-10で学習したモデルに摂動なしのサンプル，FGSMによる adversarial examples，

PGDによる adversarial examplesを入力して得られる予測分布と予測結果を示している．教師信号と

予測クラスそれぞれのインデックスは各グラフ上部に記している．また，各グラフ下部にはそれぞ

れのサンプルをモデルに入力した際に予測されたクラス順位を昇順にして示している．図 5.1(a)(b)

はそれぞれ，FGSMと PGD共に誤分類が生じた例と PGDのみに誤分類が生じた例を表している．

図 5.1(a)に示すように，FGSMや PGDによって求めた adversarial examplesは，主に通常サンプル

を分類したときの 2番目に確率が高いクラスと誤分類する傾向にあることが確認できる．この結果

は，ϵ-ball内に内在している識別境界付近のサンプルが，微小な摂動によって隣接クラスに移動させ
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られたと捉えることができる．対照的に，正解クラスを除いた全てのクラス確率が限りなく等しい

場合，敵対的攻撃のリスクを軽減することができる．

図 5.1(b)に示すように，FGSMは 1ステップで摂動を求めるため，しばしば攻撃に失敗することが

あるが，PGDを用いることで 2番目に高いクラスに騙されるような摂動を求めることができる．こ

れは，予測分布において正解クラスを除くどこかのクラス確率が僅かに高いため，PGDを用いた慎

重な摂動探索により適切に誤分類させる摂動が求めらる．

これらの結果に基づくと，モデルは一様分布を用いて予測分布の正解クラス以外の確率を平坦に

することで，敵対的攻撃に対する頑健性が向上するといえる．実際，Fuら [147]はラベルスムージ

ングを用いた学習によって，いくつかの敵対的攻撃を防御できることを示している．以上より，優れ

た頑健性を獲得するためには Soft labelなどを用いてモデルの出力分布を平坦にすることが重要であ

ると強く主張する．

5.2 提案手法

本章では，Masking and Mixing Adversarial Training (M2AT)を提案し詳細を述べる．M2ATは，学

習中にバリエーション豊富な adversarial exmaplesを学習し，正解クラスを除いた確率分布をフラッ

トにすることが目的である．この学習方法によって，通常の分類精度を維持しながら，優れたモデル

の頑健性を獲得する．

5.2.1 Overview

提案手法は Madry ら [11] と同様で，式 (2.21) に示すように，任意の回数の反復によって摂動

δ ∈ R3×h×w をモデルの勾配から作成する．求めた摂動は従来のようにサンプルに直接付与してアピ

アランスを微小に変動させるのではなく，提案する 2つの処理を介して摂動を付与する．

まず，求めた摂動はバイナリマスクによって一部のみ摂動を抜き出し，対象の画像へ付与する．つ

まり，この工程を通じて作成する adversarial examplesは，画像中の一部のみ微小な変動が適用され

ていることになる．バイナリマスクを反転させて同様の処理を行い，2つの一部分のみ摂動による変

化施された画像を得る．バイナリマスクの定義や摂動付与の詳細は 5.2.2で数式を交えて詳細に述べ

る．さらに，クラス数が増加した際の冗長な表現を回避するためのラベルスムージングを導入する．

次に，矩形内外が微小な摂動によって変化させられた，2つのサンプルを任意の比率で線形補間し，

1つの adversarial examplesを作成する．先行研究では，求めた摂動を対象のサンプルに直接加算す

るが，提案手法は 2種類の強度の摂動が混在するように adversarial examplesを作成するため，モデ

ルが学習する摂動のバリエーションを増幅することができる．この adverarial examplesに対する教師

信号は，一部のみ変動が施された画像に対して定義した教師信号を，さらに線形補間することによっ

て定義する．これらの処理の詳細は 5.2.3で述べる．

最後に，図 5.2にM2ATの adversarial examples作成手順の概念図，Algorithm 1に提案手法の処理
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図 5.2: M2ATを用いた adversarial examplesの作成のコンセプト図．

の疑似コードを示す．図 5.2において，M はバイナリマスク，M̄ = 1−M，⊗と⊕はそれぞれ，要
素積と要素ごとの和を表している．また，λ2 は Beta(α, α)からサンプリングした内挿比である．

5.2.2 Masking phase

　摂動をマスクする段階では，まず，バイナリマスクM ∈ {0, 1}h×w を用いて式 (2.21)で求めた

摂動 δの一定領域を抽出し，サンプル xに付与することで一部のみ摂動された画像を作成する．こ

の処理をバイナリマスクの反対，つまり 1−M の場合も行う．これにより，M を用いた場合は矩形
内，1−M を用いた場合は矩形外が摂動されることになる．これらの処理は以下の式で表される．

ξ = x+ δ �M (5.1)

ξ̄ = x+ δ � (1−M) (5.2)

バイナリマスク M の矩形の大きさ B = (rx1
, ry1

, rx2
, ry2

) は，CutMix [133] と同様に，一様分布

U [0, 1]からサンプリングした任意の確率 λ1 を用いて以下のように決定する．

rx1
∼ U [0,W ], rx2

= min
(
W,W

√
1− λ1 + rx1

)
(5.3)

ry1
∼ U [0,H], ry2

= min
(
H,H

√
1− λ1 + ry1

)
(5.4)

ミニバッチ内で λ1 を一様に等しくサンプリングしたとしても，矩形の幅と高さ rx1 と ry1 がランダ

ムに決定されるため，ミニバッチ内の全てサンプルで異なる矩形位置と大きさが求められる．求め

た矩形の座標を用いて，以下の式で最終的なバイナリマスクM を獲得する．

M =

1 if rx1 < M:,j < rx2 , ry1 < Mi,: < ry2

0 otherwise
(5.5)

62



Algorithm 1 Masking and Mixing Adversarial Training

Require: Training dataset D, batch size n, training epochs T , learning rate η, model parameter θ, hyper-

parameter of beta distribution α

Require: The function deriving adversarial perturbation A
Require: Masking function ϕ

1: for t = 1, . . . , T do

2: for {xi,yi|i = 1, . . . , n} ∼ D do

3: x̂i ← A(xi,yi;θ)

4: δi ← x̂i − xi, λ1 ∼ U [0, 1]

5: data masking and label smoothing phase:

6: ξi, ξ̄i, ti, t̄i ← ϕ(x̂i, δi,yi, λ1), λ2 ∼ Beta(α, α)

7: data mixing phase:

8: x̃i ← λ2ξi + (1− λ2)ξ̄i
9: ỹi ← λ2ti + (1− λ2)t̄i

10: model update:

11: θt+1 ← θt − η · 1n
∑n

i=1∇θL(x̃i, ỹi;θt)

12: end for

13: end for

14: return model parameter θ

ここで，rx1 < M:,j < rx2は範囲内の x軸方向の要素に 1を代入することを表しており，ry1 < Mi,: <

ry2
は y軸方向に同様の処理を行うことを表している．

式 (5.1)および式 (5.2)で求めたそれぞれの一部摂動画像に対する教師信号は，矩形の大きさを決

定する時に用いた λ1 ではなく，摂動されてない領域と摂動領域の面積比 λ′1 =
(rx2

−rx1)×(ry2−ry1)
H×W

を平滑化パラメータとして，次式のラベルスムージングによって決定する．

t = λ′1y + ȳ(1− λ′1)s (5.6)

t̄ = ȳλ′1s+ (1− λ′1)y (5.7)

ここで，yは正解クラスが 1の onehotベクトル，ȳ = 1 − yは正解クラスを除くクラスが全て 1の

ベクトルを表している．

通常のラベルスムージングは全てのクラスに等しく確率を割り当てるため，クラス数が増加した

場合，1クラスに割り当てられる確率が小さくなり，しばしば冗長な表現となる．この冗長な表現を

避けるために，提案するラベルスムージングでは確率を割り当てるクラスを限定する．クラスを限

定する方法として，以下の 2つを提供する．

1. 正解クラス yを除いたクラスからランダムに決定する．

2. Algorithm 1中の x̂を入力した時の予測確率が低いクラスに確率を割り当てる．
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確率を割り当てるクラスインテックス集合をM，クラス数をKとすると，提案手法のラベルスムー

ジングで使用する確率分布 sは次式によって表される．

s{i=0,...K} =


1

|M| i ∈M

0 otherwise
(5.8)

このような確率分布とラベルスムージングすることによって，冗長な表現を避けつつ，従来のラベ

ルスムージングと同様の効果が期待できる．

5.2.3 Mixing phase

AVmixupは通常のサンプルと任意の係数を乗算した摂動である敵対的頂点と内装することによっ

て adversarial examplesを作成する．しかし，画像全体の摂動強度は求めた摂動そのものである，つ

まり直線的なバリエーションのみ扱うため，摂動画像のバリエーションという観点で限定的である．

我々は adversarial examplesのバリエーションを増強することによってトレードオフの解消を試み

るため，Masking phaseで求めた 2つのサンプルを合成して 1つの adversarial examplesを作成する必

要がある．そのため，画像を混ぜ合わせる段階では，AVmixupや mixupを参考にして，任意の内挿

比で 2つの一部のみ摂動された画像を混合することで画像全体を摂動する．ここで，提案手法を通

じて獲得できる adverarial examplesは，1つの画像内に 2つの強度の摂動が内在した画像となること

に注意されたい．

λ2 ∼ Beta(1, 1)を内挿比とすると，mixupしたサンプル x̃とそれに対する教師信号 ỹ は次式に

よって求められる．

x̃ = λ2ξ + (1− λ2)ξ̄ (5.9)

ỹ = λ2t+ (1− λ2)t̄ (5.10)

この処理を通じて作成した adversarial examplesに関して，λ1 = 0または λ1 = 1の時，AVmixupの

γ = 1と等価な処理となる．そのため，AVmixupよりもバリエーション豊富な Adversarial examples

を学習することが可能となり，更なる頑健性能向上が期待できる．

5.3 評価実験

本章では，提案手法の防御性能を評価するために，いくつかの従来手法と性能比較する．本実験

では，データセットとして CIFAR-10と CIFAR-100を使用する．CIFAR-10は，32× 32の RGBで，

50,000の学習用サンプルおよび 10,000の推論用サンプルを有する 10クラスの自然画像データセット

である．各クラスに対するサンプル数は，学習用として 5,000サンプル，推論用として 1,000サンプ

ル用意されている．一方，CIFAR-100は，各クラスのサンプル数が学習用として 500サンプル，推

論用として 100サンプル用意されていることを除いて，CIFAR-10と同じである．
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5.3.1 実験の詳細な設定

本実験では，CIFAR-10および CIFAR-100ともにWRN34-10 (Wide Residual Networks) [148]を使

用して学習する．128のバッチサイズを用いて 200エポック学習する．最適化関数は初期学習率が 0.1，

モメンタムが 0.9，weight decayが 2.0× 10−4のモメンタム付き確率的勾配降下法 (momentum SGD)

を使用する. CIFAR-10において，学習率は学習回数の 50%と 75%で 1/10に減衰する．CIFAR-100

においては，cosine annealingを用いて学習率をスケジューリングする．学習時のデータ増幅はラン

ダムクロップと Horizontal flipを使用し，各ピクセルは [0, 1]の範囲に収まるように正規化する．学

習中の摂動は，反復回数が k = 10，摂動許容範囲が ϵ = 8，ステップサイズが α = 2の PGDを使用

して求める．摂動許容範囲 ϵとステップサイズ αは，入力サンプルのスケールに合わせる必要があ

るため，それぞれをピクセルの最大値である 255で除算する．

モデルの頑健性を評価するための敵対的攻撃は，FGSM [2]，PGD [11]，CW [68]を使用する．PGD-k

や CW-kの kは反復回数を表している．提案手法との比較対象は以下に示すとおりである．

• Standard: 通常の学習データのみで学習したモデル．

• PGD: k = 10, ϵ = 8/255, α = 2/255の PGDを用いた通常の Adversarial Training．

• PGD with LS:ラベルスムージングを用いた通常の Adversarial Training．スムージングパラメー

タは，学習中，Beta(1, 1)からサンプリングする．

• AVmixup: Leeら [15]と同様の設定で学習した AVmixup．

CIFAR-10において，提案手法は正解クラスを除く全てのクラスに一様に確率を割り当てた一様分

布を用いてラベルスムージングする．言い換えると，この分布は式 (5.8)において，クラスインデッ

クス集合の大きさが |M| = 9と等価な処理である．CIFAR-100において，提案手法は正解クラスを

除いて 10クラスに確率を割り当てる．本実験において，ランダムにクラスを選択する提案手法を

M2AT (rand)，クラス確率が低いクラスから選択する提案手法をM2AT (a.s.)と表記する．

5.3.2 精度比較結果

表 5.1の上のブロックに CIFAR-10の結果を示す．M2ATは FGSMと PGD-10および PGD-20を

用いた敵対的攻撃に関して劇的に頑健性が向上した．また，提案手法の通常の分類精度は我々の実

装した AVmixupより 1ポイント程度劣る結果であったが，AVmixupの論文値とは同程度の精度を達

成した．CWの結果に関して，AVmixupの結果から約 3ポイント程度しか頑健性が改善されなかっ

た．一方，提案手法において，PGD-10および PGD-20ともに 80%を上回る結果であり，PGDの結

果から約 30ポイント，AVmixupの結果から約 20ポイント頑健性が向上した．さらに，図 5.4に示

すように，M2ATはAVmixupと同様でロバスト過適合を回避できることが確認できた．AVmixupは

ロバスト過適合が生じないと主張されているが，実装した AVmixupは論文値と同程度の性能にも関

わらず，図 5.3に示すように，ロバスト過適合が生じることを確認した．提案手法は CW以外の攻撃
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表 5.1: 通常サンプルに対する分類精度と敵対的攻撃に対する頑健性の比較．太字は最高性能の手法，

∗は論文値の精度を引用していることを表している．

Dataset Model Clean FGSM PGD-10 PGD-20 CW-20

CIFAR-10

Standard 95.48 7.25 0.0 0.0 0.0

PGD 85.83 58.66 52.09 50.80 30.16

PGD with LS 86.33 61.67 55.87 54.78 30.36

BAT [75]* 91.2 70.7 – 57.5 56.2

AVmixup* 93.24 78.25 62.67 58.23 53.63

AVmixup 94.81 80.28 69.29 65.01 54.8

M2AT (WRN28-10) 92.09 73.67 65.83 63.06 55.04

M2AT 93.16 83.35 82.29 80.66 56.90

CIFAR-100

PGD 61.29 46.01 – 25.17 –

AVmixup* 74.81 62.76 – 38.49 –

AVmixup 77.15 53.32 – 27.00 –

M2AT (a.s.) 67.76 43.05 35.62 33.80 –

M2AT (rand) 68.76 44.91 36.62 34.66 –

に関して，通常の分類精度と頑健性のギャップを劇的に改善できていることがわかる．また，ベース

モデルを BAT [75]に合わせて学習した結果においても，通常の分類精度および頑健性が向上した．

表 5.1において，提案手法除く全ての手法は FGSMと PGD-10や PGD-20の精度に 10ポイント程

度のギャップが生じている．対照的に，提案手法はそれらの精度差がほとんどないことが確認できる．

この現象は非常に興味深いため，5.3.4で詳細に議論する．

表 5.1の下のブロックにCIFAR-100の結果に着目すると，AVmixupの論文値を上回る結果を獲得す

ることができなかったが，実装したAVmixupより高性能なモデルを獲得することができる．AVmixup

の結果は，著者らによる CIFAR-10を用いた実装1を CIFAR-100に変更したとしても，論文値をうま

く再現することができなかった．PGDの結果と提案手法を比較すると，FGSMはほとんど同じ精度

であり，通常の分類精度と PGD-20は 7ポイントと 10ポイント程度改善された．これは，提案手法

が PGDより分類精度と頑健性の間のギャップを緩和するために適しているといえる．ラベルスムー

ジングの違いに関して，昇順クラスから確率を割り当てる結果はランダムにクラスを決めるよりも

わずかに劣る結果であった．これは，昇順クラスへ確率を割り当てる方法が学習終盤に向かって，固

定されてランダム性が乏しくなることが原因である．

表 5.2に TRADESとの性能比較を示す．これは，AVmixupや提案手法によって学習するための摂

動を作成して，TRADESの損失関数を最小化するように学習する実験である．提案手法における通

常の分類精度は TRADESを用いた AVmixupに劣る結果であるが，PGD-20対する頑健性は 10ポイ

ント程度向上した．さらに，提案手法は通常の分類精度と PGDによる攻撃に対する頑健性の間の

1The official implementation of AVmixup: https://github.com/Saehyung-Lee/cifar10 challenge
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図 5.3: 通常サンプルと adversarial examplesに対する分類精度の推移．

表 5.2: CIFAR-10における TRADESとの性能比較．太字は最高性能を表している．

Clean PGD-20
PGD 87.3 47.04

TRADES (1/λ = 1) 88.64 49.14
TRADES (1/λ = 6) 84.92 56.61

AVmixup 90.36 58.27
M2AT 89.35 69.76

ギャップを AVmixupよりも緩和することを確認した．

5.3.3 Ablation study

表 5.3は提案手法からマスク処理 (Masking)と 2つのデータの混合処理 (Mixing)，ラベルスムージ

ング (LS)を切除したときの全ての組み合わせにおける性能を示している．各モデルは??で述べた実

験設定を使用して学習しており，ラベルスムージングのパラメータは Beta(1, 1)からサンプリング

した値とする．

表 5.3より，ラベルスムージングを使用して学習するだけでも，表 5.1で示した AVmixupと同程

表 5.3: 提案手法の Ablation study．太字は最高性能を表している．

Masking Mixing LS Clean FGSM PGD-20
✓ 86.33 61.67 54.78

✓ 89.60 54.75 44.70
✓ ✓ 93.97 74.81 60.96

✓ 89.92 56.36 43.72
✓ ✓ 93.36 65.80 42.46
✓ ✓ 90.21 60.14 49.25
✓ ✓ ✓ 93.16 83.35 80.66
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図 5.4: 各摂動許容範囲 ϵを用いた adverarial examplesに対する精度の推移．FGSMは全てのグラフ

で同じ結果である．

度の精度を獲得できた．ラベルスムージングとデータの混合処理を組み合わせることで，PGD-20の

頑健性は AVmixupの論文値を上回る精度を達成した．この結果は，スムージングパラメータが変動

値であることを除いて，γ = 1の AVmixupと等価な学習である．

バイナリマスクを用いて一部だけ摂動した adversarial examplesをそのまま学習すると，頑健性は

表 5.1の PGDの結果に劣るものの，通常の分類精度が僅かに向上した．この結果は，摂動された領

域と摂動されてない領域の異なる周波数をうまく吸収することで，通常の分類精度の低下を緩和で

きることを示唆している．adversarial examplesと通常のサンプルを線形補間することに対しても同

様のことが言える．

一部の領域のみ摂動した画像はラベルスムージングと併せて学習することで，通常の分類精度と

FGSMに対する頑健性が向上するが，PGD-20の結果は同程度である．一方，2つの一部摂動画像を

線形補間して 1つの adversarial examplesにまとめることで，PGDに対する頑健性は向上するがその

他の精度が劣化することが表 5.3確認できる．まとめると，これらの結果は全ての処理を利用した提

案手法が最も最適な学習ができることを示している．

5.3.4 Additional discussion

M2ATにおける FGSMと PGDの関係 一般的に，PGDを用いて求める adversarial examplesは

ϵ-ballの空間内を慎重に探索するため，FGSMよりも強い摂動を用いて攻撃されることになる．した

がって，これら 2つの攻撃に対する頑健性の間には大きなギャップが生じる．一方，5.3.2で述べた

ように，提案手法は FGSMと PGDに対する頑健性が同程度になる．この現象を解釈するために，モ

デルを攻撃する際の摂動許容範囲 ϵを大きくしたときの精度推移を調査する．

図 5.3は，各摂動許容範囲を用いて FGSMと PGD-10それぞれで求めた adversarial examplesに対す

る分類精度を表している．図 5.3の全てのグラフにおいて，破線が FGSM，実線が PGD-10を表して

いる．AVmixupは ϵ = 8を用いたとき優れた性能を達成できるが，ϵ = 8よりも大きな摂動許容範囲

では FGSMと PGD-10に対する頑健性がともに劇的に劣化することが確認できる．これは AVmixup

が学習中に用いた摂動許容範囲に依存しているため，より広い空間で定義された強い摂動に脆弱と
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表 5.4: PGD-20を用いた Transferベースのブラックボックスアタックの結果．横の手法は攻撃モデ

ル，縦の手法は防御モデルを表している．

Defense

model

Attack model

PGD PGD with LS AVmixup

PGD – 50.83 50.86

PGD with LS 54.89 – 54.86

AVmixup 64.86 64.76 –

M2AT 80.77 80.62 80.82

なる．PGDにおいて，著しい劣化はなかったが，AVmixupと同様で大きな摂動許容範囲に対して脆

弱である．対照的に，提案手法は全ての節度許容範囲において多手法よりも優れた性能を維持でき

る．さらに，提案手法において ϵ = 32までの性能は著しい劣化することなく，高い頑健性を維持で

きることが確認できた．つまり，AVmixupは学習中に使用した摂動許容範囲外の空間に損失が最大

となるポイントが多く存在していると考えられる．

Black-box attack 最後にモデルのBlack-boxな攻撃に対する頑健性を調査するために，任意の手法

で学習したモデルの摂動を用いて別のモデルを攻撃する．white-boxな攻撃はモデルの重みパラメー

タや学習設定など全て公開された状態の攻撃であるため，非現実的である．そのため，攻撃対象の

パラメータが全て未知の状態に対して頑健であることが重要となる．表 5.4に示すように，提案手法

は別のモデルで求めた摂動に対して最も優れたパフォーマンスを達成できた．従って，我々の手法を

用いて学習したモデルは自分自身以外のモデルの勾配から作成した摂動からの影響を受けづに安定

して画像分類を行うことができる．

5.4 まとめ

本章では，バイナリマスクを用いて摂動を 2つに分解して，任意の内挿比で混合するMasking and

Mixing Adversarial Training (M2AT)を提案した．さらに，クラス数が増加した際のラベルムージン

グは冗長な表現になるため，この問題を回避するための新たなラベルスムージングを提案した．提

案手法は CIFAR-10データセットにおいて，従来法よりも劇的に頑健性を向上させるだけでなく，通

常の分類精度の維持も可能とした．しかし，CIFAR-100データセットでは，従来法に匹敵する頑健

性が得られたものの，CIFAR-10のような著しい性能向上は達成できなかった．これは，提案手法に

おいて摂動を分解して任意の比率で合成した adversarial examplesが，分解する前の摂動と異なるた

め，学習が不安定になっていると考えられる．また，バイナリマスクによって切り出した摂動領域の

みでモデルが誤分類するようになっていないことも原因の 1つとして考えられる．そのため，今後

の課題として，矩形内外の摂動領域のみでモデルを誤分類させられるような摂動導出方法の考案や，

ラベルスムージング方法の再検討などが挙げられる．
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第6章

多クラス間のマージンを考慮した敵対
的学習

敵対的防御手法の 1つである Adversarial Training [2, 11]はシンプルな学習方法ながら優れた頑健

性を獲得できる一方，ロバスト過適合や通常サンプルに対する分類精度を劣化させることが知られ

ている [83, 149]．5章では，多様な adversarial examplesを学習中に作成することを目的としていた．

本章では，ロバスト過適合を防ぐための方法の一つである Instance-Reweighted Adversarial Training

(IRAT) [101, 105, 102, 103, 104]に着目した研究を行う．

IRATは識別境界と各サンプルの間のマージンを重要度として計算し，非線形増加関数を用いて

重みへ変換する．そして，IRATは求めた重みを各サンプルの損失へ割り当て，重み付き分類誤差を

最小化することで優れたモデルの頑健性を獲得する．Zhangらによって提案された Geometry-Aware

Instance-Reweighted Adversarial Training (GAIRAT) [102]は，PGDの最小ステップ数 (LPS)によって，

各サンプルの重要度を定義する．LPSは通常サンプルを始点として，PGDによって攻撃した時に最

も初めに誤分類したステップ数を表しているため，入力空間における識別境界とのマージンを表し

ていると捉えることができる．マージンが小さいサンプルは識別境界と近く，攻撃のリスクが高い

ため，大きな重みが割り当てられる．GAIRATは従来の Adversarial Trainingよりも優れた頑健性を

獲得できるが，LPSに基づくマージン定義が仇となり，PGD以外の攻撃に対して脆弱である．さら

に，GARIATは著しいロバスト過適合が生じる．

Margin-Aware Instance Reweighting Learning (MAIL) [103]は入力に対する予測確率を用いて識別境

界とのマージンを定義することで GAIRATの弱点を克服した．具体的には，MAILは正解クラスと

最も迷ったクラスそれぞれの確率の差を非線形増加関数を用いて重みへ変換する．MAILと同様の

処理でマージンを求める手法として，Weighted Minimax Risk (WMMR) [101]が提案されている．こ

れらは，非線形増加関数の設計に違いがあり，MAILの方が優れた性能を獲得できる．離散的な重み

定義をする GAIRATとは異なり，MAILは連続値の重み定義ができるためロバスト過適合を緩和す

ることができる．しかし，MAILやWMMRは常に正解クラスと最も迷ったクラスのみに着目して

マージンを求めるため，多クラス分類おいて適切な表現ができない．この致命的な問題は，図 6.1(b)

に示すように，同じ大きさ，または限りなく等しいマージンが求められるサンプルに対して生じる．

直感的には，このようなサンプルに関して，マージンが求められたとしても，複数クラスの識別境

界の交点付近に分布するサンプルほど大きな重み付けがされるべきであるが，従来法においてこの

ような表現が無視されている．

従来法の弱点を解消するために，本研究では，具体的な例を用いて前述したような問題が生じる
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図 6.1: 従来法と提案手法を組み込んだ表現の違いを表したコンセプト図．図形の大きさは重みの大

きさ，実線と破線はそれぞれパラメータ更新前後の識別境界を表している．また，図形の種類は異

なるクラスを表している．

ことを明らかにする．そして，図 6.1(c)に示すように，従来の算出方法で求めたマージンを多クラス

分類に適したマージンに変換するための Margin Reweightingを提案する．多クラス分類に適した重

みを求める直感的なアプローチとして，正解クラスとその他の全クラスとのマージンを計算するこ

とが挙げられるが，マルチクラスのマージンを 1つの重みに集約するための非線形増加関数を慎重

に設計する必要があるため実現が困難である．そのため，本研究では「不正解率に含まれる top2の

確率の割合」という新たな指標を提案する．クラス確率がクラス中心との関係を表しているという

先行研究の考えに従えば，この指標は任意のサンプルが複数クラスの識別協会の交点付近のサンプ

ルかどうかを特定することができる．したがって，特別な非線形増加関数を設計することなく，この

指標を従来のマージンに乗算するだけで適切な表現に変換することができる．提案手法は従来法に

組み込むことで，いくつかの攻撃に対する頑健性を底上げする．まとめると，本研究は以下に示す

ような貢献をしている．

• 本研究では従来法の確率に基づくマージンが多クラス分類を想定した場合，不十分な表現であ
ることを証明する．具体的には，異なるクラス確率をもつサンプルから限りなく等しいマージ

ンが求められることを示す．

• 本研究では最も迷ったクラスと不正解クラス確率の関係を活用して従来のマージンを適切な表
現に変換が可能なMargin Reweightingを提案する．

• 実験によって，提案手法は従来手法の頑健性を向上させるために有効であることを示す．
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図 6.2: CIFAR-10を用いて通常のAdversarial TrainingしたResNet-18おける，正解クラス確率 pyi
(xi)

と式 (2.37)によって計算されたマージンの相関．オレンジとブルーの点は，それぞれ正解サンプル

と不正解サンプルを表している．

6.1 従来の IRATにおける弱点
Definition 1 (top2の確率). (xi, yi) ∼ Dを入力データ，p(xi) ∈ [0, 1]K を xi に対する予測分布とす

る．そして，top2の確率は p2(xi) = argmaxk ̸=yi
pk(xi)として定義される．

厳密に言えば，Definition 1の top2の確率は pyi
(xi) < p2(xi)の時，全てのクラスの中で最も高い

クラス確率となる．すなわち，top1の確率となる．しかしながら，言葉の混同を避けるために，本

研究ではこのような状況下においても top2の確率として表記することに注意されたい．

クラス確率に基づく従来の IRATは優れた頑健性を得られる反面，最も迷ったクラス以外のクラス

との関係は考慮されていない．よほど簡単な問題設定でない限り，多クラスを扱う場合，複数クラ

スの識別境界の交点付近に分布するサンプルは必ず存在するはずである．分類クラス数の増加や複

雑な画像分類のように問題設定が難しくなるにつれて，このようなサンプルは増加するはずである．

そのため，WMMRやMAILは多クラス分類を扱う場合において，しばしば重み表現が不十分であ

ることが容易に想定できる．

Lemma 1. 式 (2.37)によって算出されたマージンと学習用データセットD := {(xi, yi)}ni=1に関して，
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以下の式を満足するサンプルペアが少なくとも 1つは存在する．

m(xi, yi) = m(xj , yj) or m(xi, yi) ≈ m(xj , yj) (6.1)

Proof : 学習用データセットD := {xi, yi}ni=1を，上手く分類できたサンプル集合S+ := {(xi, yi) ∈ D |
argmax p(xi) = yi}と，誤分類が生じているサンプル集合 S− := {(xi, yi) ∈ D | argmax p(xi) 6= yi}
の 2つのサンプル集合に分割する．まず，S+および S−共に，pyi

(xi) = pyj
(xj)の時，Lemma 1が

成立することは明らかである．

次に，異なる確率を持つサンプルペア，すなわち pyi
(xi) 6= pyj

(xj)において Lemma 1が成立す

ることを示す．異なる確率を持つサンプルに関して，S+ および S+ に含まれる全てのサンプルは，
pyi

(xi) > p2(xi)または pyi
(xi) < p2(xi)を必ず満たすため，以下の等式を満足するならば Lemma 1

は必ず成立する．

|pyi
(xi)− pyj

(xj)| = |p2(xi)− p2(xj)|. (6.2)

したがって，異なる正解クラス確率と top2の確率をもつにもかかわらず，等しいまたは限りなく等

しいマージンが算出されるサンプルペアが存在する．

Lemma 1の条件下の元，式 (2.37)によって算出されたマージンを調査する．まず，正解クラスま

たは top2の確率どちらか一方に高い信頼度が割り当てられるサンプルは，他のクラスから離れてい

ることが表される．つまり，このようなサンプルは正解クラスまたは top2のクラスどちらか一方の

クラス中心付近に分布しているサンプルである．この場合，高い信頼度が割り当てられたサンプル

と低い信頼度が割り当てられたサンプル間で式 (6.1)が成立しないことは，図 6.2より明らかである．

そのため，限りなく 2クラス分類に等しいと考えて，式 (2.37)を用いてマージンを算出しても問題

ない．

一方，正解クラスおよび top2のクラス共に低い信頼度が割り当てられた場合は，複数クラスの識

別境界の交点付近に存在すると捉えられる．そのため，このようなサンプルは 2つのクラスに割り

当てられる確率が限りなく等しい場合だけでなく，明らかに異なる確率 (pyi
(xi)� pyj

(xj))が割り

当てられた場合においても，式 (6.1)が成立する．図 6.2に示すように，例えば，信頼度が [0.2, 0.6]

の範囲に着目すると，限りなく等しいマージンが算出されていることが観測できる．これは，xi が

複数クラスの識別境界の交点に近く，xj よりも攻撃リスクが高いことを表している．故に，このよ

うなサンプルに関して，式 (2.37)によって算出されたマージンのまま学習に使用することは，多ク

ラス分類を扱う場合において，不適切であると言える．このようなサンプルに対して慎重にマージ

ンを定義することで，頑健性の更なる改善が期待できるが，WMMRやMAILではこれらが考慮さ

れていない．
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6.2 提案手法：Margin Reweighting
本章では，提案手法の詳細を述べる．まず，最も迷ったクラスと不正解率の関係を表現できる新た

な指標を提案する．次に，提案した指標に所望の動作をさせるための更なる重み付けについて述べ

る．最後に，提案手法を従来法に組み込んだ場合の非線形増加関数について述べる．

本研究の目標 我々の最終目標は，正解クラスと隣接クラス確率から求めたマージンの影響を保ちつ

つ，更なる重み付けによって同じマージンを適切な表現に変換することである．

6.2.1 マージンに対する重要度の定量化

異なる確率を持ついくつかのサンプルに関して Lemma 1が成立することを思い起こすと，従来の

マージン定義が不十分であることは明らかである．この問題を解決するための直感的なアプローチ

は，式 (2.37)を用いて正解クラスを除く全てのクラスとのマージンを計算することである．しかし，

マルチクラスマージンを 1つの適切な重みに集約する非線形増加関数を慎重に設計する必要がある

ため，このアプローチを実現することが困難である．Holtzら [106]はメタ学習を用いてマルチクラ

スマージンを重みへ変換しているが，複雑な学習かつ学習時間が増加する．

Definition 2 (不正解率). (xi, yi) ∼ Dを入力データ，pyi
(xi) ∈ [0, 1]を正解クラス確率とする．そし

て，不正解率は以下のように定義される．

p̄yi(xi) = 1− pyi(xi)

=
∑

k ̸=yi

pk(xi) (6.3)

そのため，本研究では top2の確率と不正解率を利用して，最も迷ったクラスとその他のクラスの

関係を定量化するための指標を提案する．Lemma 1が異なる信頼度をもつサンプルペアに対する成

立を想定すると，不正解率に含まれる top2の確率の割合に関して以下続く不等式が成立する．

Proposition 1. 入力データ (xi, yi)と (xj , yj)に関して，m(xi, yi) = m(xj , yj)，pyi
(xi) > pyj

(xj)，

pyj
(xj) >

1
K であるとする．そして，各サンプルにおける不正解率に含まれる top2の割合について

以下の不等式が成立する．

o(xi, yi) > o(xj , yj), where o(x, y) =
p2(x)

p̄y(x)
. (6.4)

Proof : 入力データ (xi, yi)と (xj , yj)におけるそれぞれの正解クラス確率が pyi(xi) > pyj (xj)の関

係のもとで，Lemma 1が成立することを想定すると，以下に続く top2の確率に関する不等式を満た

すことは明らかである．

p2(xi) > p2(xj) (6.5)
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故に，全てのデータに関する不正解率は

p̄yi
(xi) < p̄yj

(xj) (6.6)

を満足する．top2の確率は如何なる場合においても不正解率を超えないことが保証できるため，以

下に続く不等式が成立する．
p2(xi)

p̄yi(xi)
>

p2(xj)

p̄yj (xj)
(6.7)

したがって，o(x, y) = p2(x)
p̄y(x)

を用いることで，o(xi, yi) > o(xj , yj)を獲得することができる．

式 (2.37)で求めたマージンは，識別境界との関係や任意のサンプルが誤分類しているかどうかのみ

表現している．一方，同じマージンが算出されたサンプルに関して，Proposition 1は不正解率中に含

まれる top2の確率の割合を用いることで，更なる区別ができることを表している．MAILやWMMR

の考え方，すなわち式 (2.37)によって識別クラスと任意のサンプル間のマージンを暗に示している

ことに従えば，top2の割合が低いサンプルは複数のクラスの交点付近に分布していると判断できる．

したがって，不正解率に含まれる top2の確率を式 (2.37)によって計算されたマージンに上手く適用

することで問題を解決することができる．

さて，次に top2の割合 o(xi, yi)の取り得る値の範囲について議論する．top2の確率 p2(xi)の取

り得る値の範囲を Ptop2 :=
(

p̄yi
(xi)

K−1 , p̄yi
(xi)

)
とすると，o(xi, yi)を直接用いた時の上限値および下

限値は以下のように定義される．
sup

p2(xi)∈Ptop2

o(xi, yi) = 1 p2(xi) = p̄yi
(xi)

inf
p2(xi)∈Ptop2

o(xi, yi) =
1

K−1 p2(xi) =
p̄yi

(xi)

K−1

(6.8)

式 (6.8)によれば，o(xi, yi)は p2(xi)が限りなく大きいとき，または小さいときに上限値と下限値に

近づくため，top2の割合を直接使用することは本研究の目的と反した振る舞いとなる．故に，任意

の係数 τ ∈ Nによって top2の割合を反転させることで適切な範囲となる．しかし，τ = 1を考えた

場合の上限値と下限値は次式のように求まるため，まだ適切な表現ができていないことになる．
sup

p2(xi)∈Ptop2

(τ − o(xi, yi)) = 1− 1
K−1 p2(xi) =

p̄yi
(xi)

K−1

inf
p2(xi)∈Ptop2

(τ − o(xi, yi)) = 0 p2(xi) = p̄yi
(xi)

(6.9)

式 (6.9)は，p2(x) ≈ p̄y(x)の top2の確率を持つサンプル，つまり著しく誤分類が生じている adversarial

examplesが，もはや重みパラメータ更新に含まれないことを暗に示している．

従って，本研究では以下の式で式 (2.37)によって求めたマージンに関する重みを定義する．

s(xi, yi) = τ − o(xi, yi), s.t. τ ∈ N≥2 (6.10)

ここで，N≥2 は 2以上の自然数集合を表している．
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(a) Low-confidence example, 𝑐 𝒙! , 𝑦! = 0.7083 (b) High-confidence example, 𝑐 𝒙" , 𝑦" = 0.0143

図 6.3: (a)低い信頼度および (b)高い信頼度のサンプル，それぞれの予測分布に関して式 (6.11)で計

算したコサイン類似度計算の関係．赤色は各サンプルにおける正解クラスを表している．

6.2.2 不正解率に対する重要度表現

6.2.1において，複数のクラスの交点に近いサンプルかどうかの表現が可能な尺度を提案したが，

式 (6.10)はまだ表現が不十分である．具体的には，高い信頼度で分類に成功したサンプルに関して，

不正解クラスに対して一様に等しく確率が割り当てられたならば，top2の割合は境界付近のサンプ

ルと限りなく等しくなる．つまり，境界付近のサンプルは top2の割合が高くなり，上手く分類でき

たサンプルは top2の割合が低くなる保証がされていない．これらのサンプルは異なる重み定義され

るべきであることから，不正解率に対しても重要度が異なることを意味している．そこで，次式で

表される予測確率分布に関するコサイン類似度によって不正解率の重要度を表現する．

c(xi, yi) =
< p(xi), p

′(xi) >

‖p(xi)‖2 · ‖p′(xi)‖2
(6.11)

ここで，p(xi) ∈ [0, 1]K は xiに対する予測確率分布を表している．p′(xi)は正解クラスを排除して，

正解クラス以外が 1であるバイナリマスクを用いて分布を表しており，以下の式によって求められる．

p′(xi) := p(xi) · (1−M), s.t.
∑K

k=1
p′k(xi) < 1 (6.12)

図 6.3(a)に示すように，式 (6.11)によって算出される類似度は，正解クラス確率が低いサンプルに

対して高くなる傾向にある．一方，図 6.3(b)に示すように，正解クラス確率が高いサンプルに対して

は類似度が低くなる傾向がある．このような傾向は一部のサンプルに対してだけでなく，図 6.4に示

すように，多くのサンプルにおいて同様の傾向が確認できた．図 6.4に示した，不正解率と式 (6.11)

によって算出した類似度の相関を次式を用いて計算したところ r = 0.98と非常に強い正の相関があ

ることを確認した．

r =
1
n

∑n
i=1(p̄yi

(xi)− p̄′)(c(xi, yi)− c′)√
1
n

∑n
i=1(p̄yi

(xi)− p̄′)2
√

1
n

∑n
i=1(c(xi, yi)− c′)2

, (6.13)

ここで，nはサンプル数，p̄′ = 1
n

∑n
i=1 p̄yi

(xi)，c′ = 1
n

∑n
i=1 c(xi, yi)である．
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図 6.4: CIFAR-10における，信頼度と式 (6.11)によって求めた類似度の関係．

従って，式 (6.11)を式 (6.10)に適用することで，式 (2.37)で求めたマージンに適切な重みを割り

当てることができる．以上より，以下に示す式によって式 (6.10)を適切な表現へ変換する．

s′(xi, yi) = s(xi, yi) · c(xi, yi) (6.14)

6.2.3 従来の IRATへの提案手法の導入

これまでで，従来法のマージン算出が不十分であることを明らかにして，式 (2.37)によって求め

たマージンを top2の割合を用いて適切な表現へ変換するためのMargin Reweightingを提案した．こ

こでは，MAILとWMMRへ提案手法を組み込む方法について述べる．

まず，次式に示すように，式 (6.14)によって計算した top2の割合と式 (2.37)で求めたマージンに

乗算する．

m̃(xi, yi) = m(xi, yi) · s′(xi, yi) (6.15)

そして，複数クラスの識別境界の交点付近のサンプルに対する重要度をブースティングしたマージ

ンを用いて，従来法の非線形増加関数を用いて重みに変換する．

ωWMMR = exp(−m̃(xi, yi)) (6.16)

ωMAIL = sigmoid(−γ · (m̃(xi, yi) + β)) (6.17)
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Algorithm 2 Adversarial training incorporating our approach

Require: Training dataset D, batch size n, training epochs T , learning rate η, model parameter θ, amount

of warm-up Ω

Require: Function deriving adversarial perturbation A
Require: Hyperparameters β, γ, τ

1: for t = 1, . . . , T do

2: for {xi, yi|i = 1, . . . , n} ∼ D do

3: x̂i ← A(xi, yi;θ)

4: s(x̂i, yi) = τ − o(x̂i, yi)

5: c(x̂i, yi) =
<p(x̂i),p

′(x̂i)>
∥p(x̂i)∥2·∥p′(x̂i)∥2

6: s′(xi, yi) = s(xi, yi) · c(xi, yi)

7: m̃(x̂i, yi) = m(x̂i, yi) · s′(x̂i, yi)

8: if T > Ω then

9: if MAIL then

10: ωi = sigmoid(γ · (m̃(x̂i, yi) + β))×M
11: else if WMMR then

12: ωi = exp(−m̃(x̂i, yi))×M
13: end if

14: else

15: ωi = 1

16: end if

17: model update:

18: θt+1 ← θt − η · 1n
∑n

i=1∇θωi · ℓ(fθt
(x̃i), yi)

19: end for

20: end for

21: return model parameter θ

ここで，βと γはハイパーパラメータであり，6.3の評価実験では従来法で使用されている定数を使

用する．したがって，提案手法では τ の適切な値を決定する必要がある．

WMMRは式 (2.39)のように，式 (2.37)で求めたマージンにハイパーパラメータ αが乗算するが，

αは提案手法に置き換えることで省略する．学習初期は全てのサンプルで ω = 1を用いてモデルを

ウォームアップする．つまり，設定した学習回数以内の学習は通常の Adversarial Trainingと等しく

なる．このテクニックは，学習初期の不適切な重み表現を回避する目的で GAIRATやMAILで使わ

れている．提案手法を組み込んだ学習プロセスの詳細は Algorithm 2に疑似コードとして示す．
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6.3 Experiments
本章ではWMMRとMAILに提案手法を組み込むことの有意性を示す．本実験では，通常サンプル

に対する分類精度および，様々な攻撃に対するモデルの頑健性を評価するために CIFAR-10/100 [150]

データセットを使用する．まず，学習の詳細な設定とどのように敵対的頑健性を評価するかについて

6.3.1で説明する．そして，従来法との定量的評価を 6.3.2で報告して，6.3.3でMAILやWMMR以

外の IRATと性能比較する．最後に，ハイパーパラメータ τ や 6.2.2で導入した類似度計算の必要性

などについて 6.3.4で議論する．

6.3.1 Experimental details

本実験では，比較手法として通常のAdversarial Training (“Standard”) [11]，WMMR，MAILを使用

する．本実験では異なる乱数シードを用いて学習したモデルの平均と標準偏差を用いて各手法を評

価する．また，実験結果は学習終了時のモデル (“Last model”)と学習中の最も高性能なモデル (“Best

model”)を評価する．本実験におけるBest modelは，検証データで PGD-20が最高性能となったチェッ

クポイントを指している．公平な評価をするために，CIFAR-10データセットを用いたWRN34-10の

学習時の設定は Pangら [151]にしたがって全ての手法で統一する．

学習時の設定: 本実験ではベースネットワークとして ResNet-18 [5]とWideResNet34-10 (WRN34-

10) [148]を使用する．各モデルは，128のバッチサイズとモメンタムが 0.9の SGDを用いて 120エ

ポック学習する．SGDの初期学習率は，ResNet-18の時に 0.01，WRN34-10の時に 0.1に設定し，{75,

90, 100}エポックで 1/10に減衰する．weight decayは ResNet-18の時に 3.5× 10−3，WRN34-10の

時に 0.5 × 10−4 に設定する．最後に，全ての手法に関して，摂動許容範囲 ϵ = 8/255，ステップサ

イズ α = ϵ/4，反復回数N = 10の PGDを用いて摂動を作成する．

ハイパーパラメータ: MAILは論文値にしたがって β = 0.5と γ = 10，WMMRは α = 2を全ての

データセットで使用する．これらの定数は提案手法の有無にかかわらず同じ値を使用する．ここで，

提案手法を組み込んだWMMRは αを含まないことに注意されたい．提案手法では，WRN34-10に関

して CIFAR-10および CIFAR-100どちらの場合も τ = 2を使用する．一方，ResNet-18に関しては，

CIFAR-10で学習する時に τ = 2，CIFAR-100で学習する時に τ = 3を使用する．モデルのウォーム

アップは 75エポックとして，それ以降，重み付き損失を最小化する．

敵対的頑健性: 本実験では，通常のサンプルに対する分類精度 (“Clean”)だけでなく，K = 100のPGD-

K，CWの損失を用いた PGD-100，クロスエントロピー誤差を用いた AutoPGD (APGD-CE) [152]，

AutoAttack (AA) [152]に対する敵対的頑健性を評価する．Wang2021ら [103]も述べているように，

Black-box攻撃は容易に防御できることが想定されるため，本実験ではWhite-box攻撃のみに着目し

て頑健性を評価する．
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表 6.1: CIFAR-10における各手法の Last modelの性能 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

Standard 85.69±0.15 48.86±0.22 49.26±0.20 48.34±0.23 46.38±0.26

WMMR 85.71±0.17 49.60±0.41 48.31±0.36 48.99±0.38 45.23±0.37

Ours + WMMR 85.65±0.13 50.31±0.25↑ 47.94±0.13 49.59±0.29↑ 44.79±0.18

MAIL 82.53±0.30 56.66±0.17 47.71±0.26 55.75±0.13 45.22±0.31

Ours + MAIL 82.66±0.10↑ 57.96±0.13↑ 47.24±0.16 56.95±0.19↑ 44.78±0.29

Standard 87.89±0.17 48.11±0.50 49.33±0.45 47.66±0.47 46.82±0.38

WMMR 88.03±0.12 49.33±0.41 49.95±0.33 48.88±0.43 47.37±0.38

Ours+WMMR 87.99±0.14 49.39±0.19↑ 49.97±0.22↑ 48.96±0.18↑ 47.50±0.17↑
MAIL 86.40±0.13 59.30±0.21 51.82±0.22 58.57±0.26 49.29±0.14

Ours+MAIL 86.48±0.24↑ 60.56±0.42↑ 51.55±0.30 59.64±0.45↑ 48.92±0.30

6.3.2 従来法との比較

表 6.1に CIFAR-10と表 6.2に CIFAR-100の Last modelの結果，表 6.3に CIFAR-10と表 6.4に

CIFAR-100の Best modelの結果をそれぞれ示す．各表に関して，上段が ResNet-18，下段がWRN34-

10の結果である．また，最高性能の結果は太字で強調しており，↑は提案手法を組み込むことで分
類精度が改善されたことを表している．

■ Last modelに対する評価結果

ここでは，CIFAR-10と CIFAR-100を分割して，Last modelにおける評価結果に対して議論する．

CIFAR-10: 表 6.1 の上段の ResNet-18 の結果に関して，提案手法を組み込むこと (すなわち

“Ours+MAIL”) によって PGD-100 と APGD-CE に対する敵対的頑健性能が向上した．さらには，

Ours+MAILは “Clean”の分類精度がMAILよりも僅かに改善した．Ours+WMMRの結果においても

同様の傾向が観測できた．

次に，表 6.1の下段のWRN34-10の結果に関して，Ours+WMMRは全ての敵対的攻撃に対して従

来のWMMRよりも優れた頑健性を示した．特に，AAに対する頑健性の平均値が 0.13ポイント改

善しており，5つの結果の標準偏差が著しく低くなる．一方，Ours+MAILは通常サンプルに対する

分類精度が従来と同程度であり，PGD-100や APGD-CEのような PGD系統の攻撃に対する頑健性が

著しく改善された．

CIFAR-100: 表 6.2の上段に示す ResNet-18の結果に関して，Ours+MAILは通常サンプルに対す

る分類精度がMAILと比較して 0.73ポイント優れた性能であり，PGD-100や APGD-CEに対する頑
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表 6.2: CIFAR-100における各手法の Last modelの性能 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

Standard 60.10±0.22 28.65±0.21 27.89±0.17 28.12±0.18 25.01±0.13

WMMR 60.42±0.28 28.14±0.16 26.66±0.18 27.47±0.15 23.59±0.14

Ours + WMMR 60.50±0.18↑ 28.24±0.12↑ 26.96±0.20↑ 27.58±0.14↑ 23.86±0.15↑
MAIL 56.77±0.19 31.23±0.08 25.68±0.26 30.45±0.09 22.99±0.09

Ours + MAIL 57.50±0.23↑ 31.23±0.16 25.30±0.09 30.46±0.17↑ 22.61±0.10

Standard 62.63±0.33 24.82±0.12 25.80±0.17 24.53±0.13 23.70±0.13

WMMR 63.32±0.12 25.87±0.22 26.29±0.20 25.45±0.19 23.81±0.19

Ours+WMMR 63.76±0.09↑ 25.45±0.24 26.51±0.15↑ 25.14±0.21 23.94±0.18↑
MAIL 62.56±0.21 34.29±0.08 29.31±0.19 33.58±0.09 26.50±0.16

Ours+MAIL 63.19±0.21↑ 34.32±0.13↑ 28.94±0.18 33.47±0.18 26.18±0.14

健性がMAILと同程度であった．一方，Ours+WMMRは Cleanの結果だけでなく，全ての攻撃に対

して 0.10ポイント以上，優れた性能を獲得できた．

表 6.2の下段に示す WRN34-10に関して，Ours+WMMRは通常のサンプルに対する分類精度が

0.44ポイント向上した．さらには，Ours+WMMRは CW-PGDや AAに対する頑健性も改善された

が，PGD系統の攻撃に対する頑健性は僅かに劣化することを確認した．Ours+MAILは通常サンプル

に対する分類精度が 0.63改善されており，PGD-100に対する頑健性がMAILと同程度であった．こ

れらの結果は，提案手法が通常のサンプルに対する分類精度を改善するだけでなく，従来法と同程

度以上の敵対的頑健性を獲得するために有効であることを示している．

■ Best modelに対する評価結果

ここでは，CIFAR-10と CIFAR-100を分割して，Bast modelにおける評価結果に対して議論する．

CIFAR-10: 表 6.3に示す ResNet-18およびWRN34-10どちらの結果も，提案手法を組み込むこと

によって通常サンプルに対する分類精度が改善された．特に，Ours+WMMRは通常サンプルを最も高

精度に分類できる．ResNet-18に関して，Ours+WMMRおよび Ours+MAILどちらにおいても PGD-

100とAPGD-CEに対する頑健性が 0.5ポイント以上向上した．WRN34-10に関して，Ours+WMMR

は CW-PGDおよび AAに対する頑健性が 0.5ポイント程度改善され，Ours+MAILは PGD-100およ

び APGD-CEに対する頑健性が 1ポイント以上改善された．Ours+MAILでは CW-PGDや AAに対

する頑健性の改善が観測できなかったが，MAILと同程度であった．

CIFAR-100: 表 6.4に示した ResNet-18とWRM34-10の結果は，CIFAR-10の結果と同様，提案

手法によって通常サンプルに対する分類精度を改善することができる．Ours+WMMRは CW-PGD
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表 6.3: CIFAR-10における各手法の Best modelの性能 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

Standard 83.84±0.171 50.98±0.21 50.50±0.31 50.55±0.22 47.86±0.13

WMMR 83.74±0.23 52.33±0.21 49.12±0.12 51.70±0.25 46.57±0.12

Ours + WMMR 83.87±0.27↑ 52.91±0.16↑ 48.52±0.24 52.17±0.16↑ 46.04±0.24

MAIL 82.37±0.23 56.99±0.20 47.90±0.19 56.07±0.23 45.44±0.18

Ours + MAIL 82.66±0.09↑ 58.36±0.30↑ 47.43±0.23 57.24±0.30↑ 44.82±0.36

Standard 86.67±0.21 54.17±0.23 54.05±0.15 53.79±0.22 51.73±0.32

WMMR 86.57±0.18 55.16±0.37 52.76±0.39 54.64±0.35 50.36±0.33

Ours + WMMR 86.91±0.31↑ 55.00±0.25 53.27±0.08↑ 54.49±0.30 50.73±0.12↑
MAIL 86.28±0.12 59.77±0.21 51.91±0.29 58.93±0.26 49.47±0.33

Ours + MAIL 86.45±0.19↑ 61.05±0.25↑ 51.87±0.17 60.08±0.21↑ 49.26±0.22

や AAに対する頑健性が WMMRよりも僅かに改善された．一方，Ours+MAILはどの攻撃に対し

ても頑健性の向上が確認できなかった．これは，WRN34-10の結果でも同様である．WRN34-10を

Ours+WMMRで学習すると全ての攻撃に対する頑健性が 0.16から 0.82ポイント改善された．

6.3.3 その他の IRATとの比較

本章ではMAILとWMMRを除く IRATと性能比較する．本実験では，Last modelの結果のみに着

目して議論する．CIFAR-10と CIFAR-100の結果を表 6.5と表 6.6それぞれに示す．各表において，

上段が ResNet-18，下段がWRN34-10の結果であり，最高性能の結果を太字で強調している．

まず，表 6.5に示すCIFAR-10の結果では，PGD-100およびAPGD-CE対する頑健性はOurs+MAIL

が最も優れている．APGD-CEの頑健性は Ours+MAILに次いで Ours+WMMRが優れている．さら

に，Ours+WMMRは通常サンプルに対する分類精度が最も優れている．CW-PGDや AAに対する頑

健性に関しては EWATに劣る結果となった．この傾向はWRN34-10および ResNet-18どちらも同様

である．

次に，表 6.6に示すCIFAR-100の結果では，ResNet-18とWRN34-10どちらにおいてもOurs+WMMR

を用いることにより，通常サンプルに対する精度が最も優れている．Ours+MAIL は ResNet-18 と

WRN34-10どちらにおいても，PGD-100とAPGD-CEの頑健性が最も優れている．特に，WRN34-10

に関しては CW-PGDや AAに対する頑健性も優れている．

以上より，提案手法を組み込むことによって，一部の敵対的攻撃を除けば，MAILやWMMR以外

の IRATよりも非常に優れた頑健性が獲得できると結論づけることができる．
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表 6.4: CIFAR-100における各手法の Best modelの性能 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

Standard 57.48±0.50 29.51±0.06 27.76±0.13 28.71±0.55 25.16±0.14

WMMR 57.82±0.45 29.03±0.16 26.84±0.20 28.34±0.21 24.02±0.27

Ours + WMMR 58.07±1.35↑ 28.94±0.09 27.03±0.28↑ 28.30±0.13 24.19±0.04↑
MAIL 56.65±0.18 31.36±0.07 25.72±0.18 30.62±0.09 23.02±0.17

Ours + MAIL 57.59±0.12↑ 31.25±0.16 24.80±0.24 30.44±0.17 22.06±0.24

Standard 62.21±0.19 31.43±0.31 30.51±0.27 31.00±0.27 27.96±0.10

WMMR 62.08±0.16 30.99±0.12 29.09±0.17 30.50±0.17 26.61±0.24

Ours + WMMR 62.51±0.64↑ 31.15±0.29↑ 29.91±0.22↑ 30.73±0.31↑ 27.22±0.35↑
MAIL 62.36±0.21 34.64±0.12 29.42±0.13 33.94±0.14 26.67±0.08

Ours + MAIL 63.00±0.11↑ 34.56±0.18 29.07±0.16 33.78±0.19 26.38±0.21

表 6.5: CIFAR-10における，GAIRATと EWATとの性能比較 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

GAIRAT 83.56±0.32 52.67±0.35 35.00±0.52 48.85±0.43 31.88±0.45

EWAT 84.77±0.14 49.88±0.10 50.31±0.12 49.47±0.11 47.70±0.13

Ours + WMMR 85.65±0.13 50.31±0.25 47.94±0.13 49.59±0.29 44.79±0.18

Ours + MAIL 82.66±0.10 57.96±0.13 47.24±0.16 56.95±0.19 44.78±0.29

GAIRAT 85.89±0.13 56.42±0.27 40.86±0.45 50.55±0.47 38.33±0.42

EWAT 86.44±0.21 52.35±0.77 52.55±1.16 51.88±0.89 49.71±1.21

Ours+WMMR 87.99±0.14 49.39±0.19 49.97±0.22 48.96±0.18 47.50±0.17

Ours+MAIL 86.48±0.24 60.56±0.42 51.55±0.30 59.64±0.45 48.92±0.30

6.3.4 Ablation study

ここでは，式 (6.11)の類似度計算を排除したときや，異なるハイパーパラメータ τ を使用したと

きの性能に与える影響について議論する．本実験では，これまでの実験同様，5つの異なる乱数シー

ドを用いて学習したWRN34-10の平均精度と標準偏差の結果を示す．

表 6.7に τ = {2, 3, 4}を用いた時の Clean，CW-PGD，APGD-CEの結果を示す．ここで，表 6.7

の上段と下段はそれぞれ，WRN34-10と ResNet-18である．CIFAR-10の結果は，τ が大きくなるに

つれて，WRN34-10では CW-PGDの性能が劣化する反面，APGD-CEの性能は劇的に改善される．

ResNet-18は τ が増加に伴って，CW-PGDが劣化する一方，APGD-CEに対する頑健性はWRN34-10

と同様で著しく増加する．Cleanな性能はどちらの場合でも僅かに劣化するだけであり，τ の大きさ

に依存しない精度である．

表 6.7の右に示す CIFAR-100の結果は，τ の値が増加すると通常サンプルの分類精度が改善され，
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表 6.6: CIFAR-100における，GAIRATと EWATとの性能比較 (%)．

Clean PGD-100 CW-PGD APGD-CE AA

GAIRAT 58.32±0.14 23.10±0.26 18.77±0.12 22.08±0.32 15.66±0.20

EWAT 58.22±0.62 28.69±0.10 26.69±0.22 28.25±0.12 24.54±0.34

Ours + WMMR 60.50±0.18 28.24±0.12 26.96±0.20 27.58±0.14 23.86±0.15

Ours + MAIL 57.50±0.23 31.23±0.16 25.30±0.09 30.46±0.17 22.61±0.10

GAIRAT 61.33±0.22 24.40±0.38 23.64±0.32 23.88±0.37 21.18±0.26

EWAT 62.59±0.31 25.71±0.16 26.11±0.17 25.36±0.11 23.89±0.16

Ours+WMMR 63.76±0.09 25.45±0.24 26.51±0.15 25.14±0.21 23.94±0.18

Ours+MAIL 63.19±0.21 34.32±0.13 28.94±0.18 33.47±0.18 26.18±0.14

表 6.7: ハイパーパラメータ τ に関する Ablation study．

CIFAR-10 CIFAR-100

Clean CW-PGD APGD-CE Clean CW-PGD APGD-CE

τ = 2 86.48±0.24 51.55±0.30 59.64±0.45 63.19±0.21 28.94±0.18 33.47±0.18

τ = 3 86.39±0.14 50.65±0.35 60.77±0.48 63.44±0.22 27.79±0.25 32.65±0.17

τ = 4 86.37±0.25 50.49±0.50 62.09±0.47 63.62±0.29 26.87±0.23 31.38±0.19

τ = 2 82.66±0.10 47.24±0.16 56.95±0.19 56.80±0.26 25.81±0.13 30.36±0.14

τ = 3 82.78±0.16 47.07±0.18 56.71±0.48 57.50±0.23 25.30±0.09 30.46±0.17

τ = 4 82.35±0.32 45.54±0.39 59.30±0.20 57.78±0.16 24.68±0.11 30.15±0.06

CW-PGDと APGD-CEが劣化する傾向がある．これは ResNet-18とWRN34-10どちらも同じような

傾向が観測できる．

CIFAR-10および，CIFAR-10ともに敵対的頑健性が1.0ポイント以上劣化する．したがって，WRN34-

10は CIFAR-10および CIFAR-100ともに τ = 2が適切である．ResNet-18に関しては，CIFAR-10に

おいて τ = 2，CIFAR-100において τ = 3が適切である．

次に，表 6.8 に提案手法から式 (6.11) の類似度計算を排除して学習したモデルに対する Clean，

CW-PGD，APGD-CEの結果を示す．ここで，表 6.8において，sim.は similarityの省略であり，上

段と下段はそれぞれ Last modelと Best modelの結果である．Cleanや CW-PGD，AAの結果は類似

度計算を排除することによって劣化する一方，PGD-100および APGD-CEは僅かに頑健性が改善さ

れた．この傾向は Last modelと Best modelともに同様である．古典的な PGDは非常に強い攻撃が

できるが，PGDのみで優劣を判断するとモデルの性能を過大評価する可能性が高い．また，PGDや

APGD-CEにおける性能向上は非常に限定的であることからも，提案手法は類似度を使用して学習す

ることが適切であると考えられる．
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表 6.8: 式 (6.11)の類似度計算に関する Ablation study．

Clean PGD-100 CW-PGD APGD-CE AA

w/ sim. 86.48±0.24 60.56±0.42 51.55±0.30 59.64±0.45 48.92±0.30

w/o sim. 86.40±0.09 60.88±0.36 51.07±0.23 59.91±0.42 48.73±0.23

w/ sim. 86.45±0.19 61.05±0.25 51.87±0.17 60.08±0.21 49.26±0.22

w/o sim. 86.27±0.17 61.35±0.17 51.45±0.21 60.39±0.17 48.77±0.26

6.4 Discussion and Limitations
驚くべきことに，ResNetのようにキャパシティが小さいモデルにおいて，通常のAdversarial Training

は AAと CW-PGDに対する頑健性がWMMRやMAILよりも優れていることが 6.3.2から観測でき

る．この結果は，十分なキャパシテを持たないモデルに関して，MAILが強い攻撃に脆弱であること

を暗に意味している．そのため，提案手法をMAILに組み込むことで，PGDに対する頑健性を劇的

に改善させる代償として，MAIL本来が持っている CWや AAに対する潜在的な脆弱性を加速させ

ている可能性が高い．一方，提案手法を組み込んだWMMRは，式 (6.14)を単純にマージンへ乗算

するだけにもかかわらず CW-PGDや AAを含む多くの攻撃に対してWMMRから頑健性が向上させ

ることができる．定数を乗算する代わりに，提案手法は top2の割合を用いているため，各サンプル

に対して異なる係数を乗算することができる．この結果は，提案手法を用いて変換したマージンが

学習に直接貢献するため，提案手法を用いてマージンを適切な表現に変換することの有効性をよく

表している．

各データセットの結果について，CIFAR-100における性能向上は CIFAR-10の結果と比較すると

限定的であることが実験より観測できた．直感的には，提案手法は複雑な識別境界が定義されるよ

うな，大規模なデータセットで学習するときに重要な役割を果たすはずである．しかし，提案手法

は，複数クラス間の関係を間接的に扱っているに過ぎないため，CIFAR-100の性能向上が限定的だ

と考えらえる．

6.5 まとめ

本章では，予測確率を用いた従来の IRATが暗黙的に 2クラス分類を扱っているため，多クラス

分類問題において識別境界とのマージン定義が不十分である問題について取り組んだ．この問題を

解決するために，まず，従来の IRATのマージン定義が不十分であることを具体的な例を用いて明ら

かにした．この問題点を解消するために，本研究では，「不正解率に含まれる top2の割合」と「不正

解率に対する重要度」を用いて，従来のマージンを多クラス分類に適した表現へ変換する手法を提

案した．提案手法を従来法に組み込むことによって，一部の手法を除いて頑健性が向上するだけで

なく，通常サンプルに対する分類精度も改善されることが確認できた．ResNet-18のようにキャパシ

ティが小さいモデルにおいて，WMMRに組み込んだ場合はほぼ全ての頑健性が改善された．
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しかし，CIFAR-10では著しい性能向上が確認できたが，CIFAR-100は限定的であった．これは，

提案手法が全てのクラスとの関係を直接学習に組み込むことができてないためであると考えらえれ

る．全てのクラスの関係を直接入れ込むための直感的な考えは，マルチクラスマージンを使用する

ことであるが，重み定義関数の設計や各クラスの関係の扱い方など挑戦的な課題が存在する．した

がって，今後の課題として，シンプルな設計でマルチクラスマージンを 1つの重みに集約する方法や，

MAILで使用されているパラメータに依存しない非線形増加関数の慎重な設計などが挙げられる．
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第7章

敵対的方策によるmixupを用いたデー
タ増幅と学習法

CNNは学習可能なパラメータを適切に更新することで柔軟な画像分類を可能としている．しかし，

CNNが持つパラメータは膨大であるため，適切なモデルを得る探索空間があまりにも広すぎる．そ

のため，モデルを正則化してパラメータ探索の空間を限定するアプローチを使用して学習すること

が一般的である．Guoら [146]に基づくと，このモデルに対する正則化は「データに依存する正則

化」 [153, 154, 155, 2, 11]と「データに依存しない正則化」 [156, 157, 158]にカテゴリ分けできる．

本研究はデータに依存する正則化に着目した研究である．

データに依存する正則化は，学習データに幾何変化などを施すデータ増幅 [153, 154, 155]や，敵

対的学習 [2, 11]などが妥当する．敵対的学習は 5章および 6章で述べたように，頑健性が向上する

反面で通常の分類精度が劣化するため，性能向上目的で使用されることは稀である [159]．そのため，

データ増幅はモデルの汎化性能向上を目的として数多くのアプローチが提案されている [160, 16, 161,

133, 162, 163, 123, 164, 134, 165, 166]．3章および 4章では，生成画像をデータ増幅に活用すること

でベースラインの分類性能を向上させることを実現した．特に，2つ以上の画像を混ぜ合わせて新た

なデータを作成するデータ増幅はシンプルながら非常に効果的であるため盛んに研究が進められて

いる．mixup [16]はこれらの研究の先駆けとなった手法である．

mixupは学習データセットD := {(xi, yi)}ni=1から，2つのサンプル (xi, yi)，(xj , yj)を取り出し，

任意の比率 λ ∼ Beta(α, β)で入力データと教師信号を線形補間する．mixupは優れた性能を獲得で

きる反面で，manifold intrusion [146]が生じやすいためベータ分布のパラメータを慎重に決定する必

要がある．manifold intrusionは mixupによって合成データが別の多様体内部に侵入して，別のクラ

スと衝突することである．直感的には，manifold intrusionが生じたデータを正確に分類することがで

きれば，優れた分類精度の獲得が期待できる．Adaptive Mixup (AdaMixup) [146]は，合成する 2つの

データをネットワークに入力して獲得した内挿比で mixupすることで通常の mixupよりも優れた性

能を達成した．AdaMixupは優れた性能が得られるが，分類器以外にもネットワークが必要になるこ

とに加えてデータ入力方法が複雑である．MetaMixup [167]ではメタ学習 [107]を用いて AdaMixup

よりもシンプルな学習方法で，AdaMixupを上回る分類精度を達成した．Metamixupでは，manifold

intrusionを避けるような内挿比が獲得される．

しかし，AdaMixupやMetaMixupは通常の mixupより優れた分類ができる一方，複雑な学習方法

や分類器以外にもネットワークが必要になる点で拡張性が乏しい．そこで本研究では，図 7.1(b)に

示すように，敵対的方策を利用して損失が最大となる内挿比を求め (inner maximization)，損失が最
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(a) Standard mixup (b) Proposed method
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図 7.1: 通常の mixupと提案手法の内挿比のサンプリング方法の違い．

小となるようにモデルパラメータを更新する (outer minimization)．提案手法では，古典的な最小値

探索方法を逆向きに利用して内挿比を求める．まとめると，本研究は以下の貢献をしている．

• コンピュータビジョン分野において，敵対的方策を利用したmixupは存在していないため，本

研究のアプローチがどのような振る舞いをするか未知である．したがって，本研究はさらに

mixupを発展させるために有益な情報を提供することができる．

• AdaMixupやMetaMixupよりもシンプルなアプローチで同程度またはそれ以上の性能を実現で

きる．

• 提案手法はあらゆるデータセットやベースネットワークにおいて優れた分類性能を獲得できる．
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7.1 予備知識と関連研究

Notations. 本研究では，画像 xi ∈ Rc×h×w と xiに対する教師信号 yi ∈ Y := {0, 1, . . . , k − 1}を
nサンプル含むデータセットD := {xi, yi}ni=1を扱う．さらに，画像空間からラベル空間に写像する

θでパラメータ化されたモデル f : Rc×h×w → Rk を扱う．推論結果に対する損失関数は，次のクロ

スエントロピー誤差を使用する:

L(fθ,D) =
1

|D|
∑

(xi,yi)∈D

− log σyi
(fθ(xi)) , (7.1)

ここで，σ : Rk → [0, 1]k は softmax関数であり，σyi は正解クラス確率を表している．

mixup [16]: mixupは 2つのデータセットを任意の内挿比で混ぜ合わせることで，新たなデータを

作るデータ増幅である．mixupはベータ分布 Beta(α, β)から取り出した任意の確率 λ ∈ [0, 1]を用い

て次のように計算する．

x̃ := λ · xi + (1− λ) · xj , (7.2)

ỹ := λ · yi + (1− λ) · yj , (7.3)

ここで，yiと yiは正解クラスが 1でそれ以外が 0の one-hotベクトルである．したがって，線形補

間したデータペア集合を D̃ := {x̃i, ỹi}ni=1 とすると，mixupでは次の最適化式を解くことになる．

min
θ

E(x̃i,ỹi)∼D̃ [L′(fθ(x̃i), ỹi), ] (7.4)

ここで，L′(fθ(x̃i), ỹi) := λ · L(fθ(xi), yi) + (1− λ) · L(fθ(xj), yj)である．

7.1.1 データ増幅

データ増幅は膨大な学習データを必要とする CNNに多様なデータを仮想的に学習させるための

テクニックであり，古典的なものは既存データに幾何変化 (例えば，回転，並進やノイズ付与など)

を施す．一方，mixup [16]のように既存データを合成して新たなデータを作成するデータ増幅も提

案されており，mixupを参考に派生した方法 [162, 168, 169, 170, 171]，画像の一部を欠落させる方

法 [160, 123]，画像の一部を混ぜ合わせる方法 [133, 172, 134, 173, 174]にカテゴライズできる．

Manifold mixup [162]は特徴量レベルで mixupすることで，入力データを mixupする従来法より

も優れた分類精度を達成している．AugMix [175]は 2つのサンプルを合成するのではなく，1つの

データに様々な種類の幾何変化を施して，元データを混ぜ合わせるmixupである．SmoothMix [168]

は画像全体を内挿比によって一様に等しく合成するのではなく，ガウス分布に基づいて画像を混ぜ

合わせる．Co-Mixup [169]や Puzzle Mix [170]は 2つの画像の顕著性領域をもとに合成する領域を

決定している．クラスごとのデータ数が等しいデータセットに対する mixupだけでなく，クラスご

とのデータ数が不均衡なデータセットに適した ReMix [171]も提案されている．
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さらに，mixupで問題視されている manifold intrusionに対する研究も進められている．Adaptive

Mixup (AdaMixup) [146]は，ベータ分布に従う内挿比ではなく，任意のネットワークから適切な内挿

比を獲得して mixupする．この時，manifold intrusionが生じているか否かを判定するネットワーク

を用いることで，モデルに強い正則化をかけている．MetaMixup [167]は AdaMixupの複雑なネット

ワーク設計を改善するために，メタ学習 [107]を用いて適切な内挿比を決定する．Local Mixup [166]

は，遠くのサンプルと mixupした時に manifold intrusionが生じやすいと捉えて，k-nearest neighbor

によって求めた距離をもとに近傍サンプルとmixupする．さらに，Sohnら [165]はmanifold intrusion

だけでなく，ラベル空間で線形な振る舞いをすることもmixupにおいて問題であることを主張し，線

形補間で得た教師信号に更なる変化を施して非線形にする GenLabelを提案した．

従来のmixupを含む多くの派生手法が，どのようにデータを合成するかに着目している．一方，本

研究はデータの合成方法ではなく，AdaMixupやMetaMixupと同様に内挿比の決定方法に着目する．

MetaMixupは AdaMixupの複雑性を解消して優れた分類性能を獲得しているが，ネットワークを介

して内挿比を出力しており，学習したいモデル以外にも別のモデルを用意する必要がある．また，計

算方法などまだ複雑な処理が残っている．そこで本研究では，任意の閉区間において損失が極大値

となる内挿比を用いて mixupを行い，学習することで従来法よりも優れた分類性能を目指す．直感

的には，最大の損失を最小化するようにモデルパラメータを更新することで，モデルの汎化性能が

向上することが想定される．以降の章で提案手法について詳細に述べる．

7.2 Adversarial Interpolating Policy
本章では，まず提案手法の概要を 7.2.1述べて，7.2.2で提案手法を詳細に説明する．

7.2.1 提案手法の概要

本研究では，データセット D から取り出したサンプルペア (xi, yi)と (xj , yj)に関して，閉区間

Λ := [0, 1]で損失が極大値となる内挿比 λmaxを求める．つまり，内挿比 λに対して敵対的攻撃を行

い極大値を求める．したがって，本研究では以下の最適化式を解くことになる．

min
θ

E(xi,yi),(xj ,yj)∼D

[
max
λ∈Λ

L′(fθ(λxi + (1− λ)xj), λyi + (1− λ)yj)

]
(7.5)

Adversarial Training同様に，inner maximizationと outer minimizarionを含むが，内挿比を変化させて

損失を最大化する点で異なる．敵対的攻撃の場合，任意のノルム空間で微小な摂動を探索するため

FGSMや PGDのようなアプローチが効率的である．つまり，摂動を加える対象が高次元であるため，

計算的に摂動を求めることが困難である．一方，内挿比 λは 1次元のスカラー値であるため，古典

的な最小値探索方法を逆向きに利用することで，任意のデータペアにおいて損失を最大にする内挿

比の近似解を求めることができる．本稿では，この提案手法を Adversarial Interpolating Policy (AIP)

と呼称する．
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Algorithm 3 searching mixup policy with the ternary search

Require: Sample pair {(xi, yi), (xj , yj)}, model fθ, the number of search K

1: Upper bound: λu ← 1 + ζ

2: Lower bound: λl ← 0− ζ
3: while K > 0 do

4: c1 ← (2λl + λu)/3

5: c2 ← (λl + 2λu)/3

6: data interpolation with c1 and c2:

7: x̃1 ← c1 · xi + (1− c1) · xj

8: x̃2 ← c2 · xi + (1− c2) · xj

9: compute loss for x̃1 and x̃2:

10: L′
1 ← c1 · L(fθ(x̃1), yi) + (1− c1) · L(fθ(x̃1), yj)

11: L′
2 ← c2 · L(fθ(x̃2), yi) + (1− c2) · L(fθ(x̃2), yj)

12: if L′
1 ≥ L′

2 then

13: λu ← c2

14: λl ← λl

15: else if L′
1 < L′

2 then

16: λu ← λu

17: λl ← c1

18: end if

19: K ← K − 1

20: end while

21: λ← (λu + λl)/2

22: return interpolation ratio λ

7.2.2 三分探索を用いた極大値探索

　 mixupでは，λで線形補間した画像 x̃の予測分布に関して yi と yj それぞれでクロスエントロ

ピー誤差を計算して λによって線形補間したものを損失とする．したがって，極大値はたかだか 1

つしか存在しないことが想定されることから，三分探索を用いて損失が最大となる λを近似的に求

める．提案手法の内挿比探索手順は図 7.2に示す通りである．

三分探索では，任意の閉区間における探索を行う特性上，まず上限値 λu と下限値 λl を設定する

必要がある．mixupの内挿比は [0, 1]の閉区間で定義されるため，λu = 1と λl = 0とすることが直

感的に考えられる．三分探索は次式の地点 c1，c2 が次の上限値または下限値の候補となる．

c1 =
2λl + λu

3
(7.6)

c2 =
λu + 2λl

3
(7.7)
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𝜆! 𝜆"𝑐# 𝑐$

Step1: [𝜆! , 𝜆"]を三等分 Step2: 𝑐#と𝑐$それぞれでmixupして損失計算

𝑐! ⋅ +(1 − 𝑐!) ⋅ =

𝑐" ⋅ +(1 − 𝑐") ⋅ =

CNN

CNN

𝑝(𝒙+#!)

𝑝(𝒙+#")

𝒚+#!

𝒚+#"

ℓ#!

ℓ#"

Step3: 𝜆!と𝜆"のどちらをアップデートするか決定

𝜆! 𝜆"𝑐# 𝑐$

ℓ#!

ℓ#"

𝜆! 𝜆"

Step4: 探索区間のアップデート

𝜆$ = /
𝑐!		if		ℓ#! < ℓ#"
𝜆$					otherwise

	

𝜆% = /
𝑐"		if		ℓ#! > ℓ#"
𝜆%					otherwise

	

図 7.2: 三分探索を用いた内挿比探索．

従って，[λl, c1)または (c2, λu]のどちらか一方の範囲は探索されない．しかし，どちらの範囲にも極

大値が存在する可能性があるため，本研究では探索空間にダミー領域を追加する．具体的には，任

意の係数 ζ を利用して，上限値と下限値の初期値をそれぞれ λu = 1+ ζ と λl = 0− ζ と定義して探
索範囲を拡張する．この時 ζ = 1とすることで，初期の上限値と下限値の候補が c1 = 0と c1となる

ため，[0, 1]の空間を全て探索したことになる．

次に，求めた c1 と c2 を用いて，学習用データセット D から取り出したサンプルペア (xi, yi)と

(xj , yj)を以下のように mixupする．

x̃1 = c1 · xi + (1− c1) · xj (7.8)

x̃2 = c2 · xi + (1− c2) · xj (7.9)

mixupして求めた x̃1 と x̃2 に対する予測分布 fθ(x̃1)と fθ(x̃2)に関して以下のようにクロスエント

ロピー誤差を計算する．

L′
1 = c1 · L(fθ(x̃1), yi) + (1− c1) · L(fθ(x̃1), yi) (7.10)

L′
2 = c2 · L(fθ(x̃2), yi) + (1− c2) · L(fθ(x̃2), yi) (7.11)

最後に，求めた損失の関係から上限値 λu と λl を以下のように更新する．

λu =

c2 if L′
1 ≥ L′

2

λu otherwise
, λl =

c1 if L′
1 < L′

2

λl otherwise
(7.12)
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この時，λuおよび λl は [0, 1]の範囲を超えないようにクリッピングする．これらの処理を任意の回

数K 回反復して，最終的な λmax は以下のように上限値と下限値の中点として定義する．

λmax =
λu + λl

2
(7.13)

ここまでの流れは，Algorithm 3に示す通りである．

提案手法は入力画像に対する従来の mixupだけでなく，特徴空間に対するManifold mixupにも容

易に応用可能である．また，AdaMixupやMetaMixupのように複雑なネットワーク設計を必要とし

ないだけでなく，反復回数K を決めるだけで学習ができる点でさまざまな手法に応用が可能である．

経験的には，K = {6, 7, 8}で極大値に収束することがわかっている．

7.2.3 敵対的方策を適用する位置

　通常のmixupは多くのデータセットにおいて Beta(1, 1) = U [0, 1]から取り出した確率を用いた

場合の精度が優れている一方，Manifold mixup [162]は Beta(2, 2)を用いた場合に最高性能を達成す

る．言い換えると，Manifold mixupは 0.5付近，つまり最大の損失付近の内挿比でデータを合成する

ことが有効であることを示している．そのため，Manifold mixupを参考に AIPも入力層を含む中間

層で使用する．Manifold mixupは任意の 2つのデータに対してランダムに内挿比が決定される一方，

AIPは損失が最大となる内挿比を厳密に求めることが可能となる．

次に，入力層における mixupについて議論する．自然言語処理の分野で提案されている，FGSM

攻撃を用いて内挿比に微小な摂動を付与する Adversarial Mixing Policy (AMP) [176]は入力層に適用

した場合でも性能向上することが報告されている．文章は任意のベクトルに埋め込んでからネット

ワークで処理するため，入力層において manifold intrusionが生じづらいと考えられる．しかし，画

像処理分野において損失が大きくなる内挿比で合成することは，manifold intrusion発生の可能性が

高くなり，性能劣化につながる．従って，提案手法は入力層を除いた中間層に適用する．入力層にお

ける mixupは従来の mixupと同様でベータ分布から取り出した内挿比でデータを合成する．

7.3 評価実験

本章では従来手法と比較することで提案手法の有効性を示す．まず，7.3.3で実験の設定について

詳細に述べて，7.3.2で従来法と性能比較する．7.3.3と 7.3.4では，それぞれ，内挿比探索回数の違

いと入力層にも提案手法を含めた場合の分類性能について議論する．

7.3.1 実験の詳細な設定

本実験では，mixupを使用してないモデルの性能をベースラインとして，mixup，Manifold mixup，

MetaMixupと提案手法を性能比較する．
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Algorithm 4 Adversarial Interpolating Policy

Require: Training dataset D, batch size m, training epochs T , learning rate η, model fθ, hyper-parameter

for beta distribution α, the number of search K

Require: Ternary search function ψ

1: for t = 1, 2, . . . , T do

2: for mini-batch S := {xi, yi}mi=1 ∼ D do

3: l ∼ {0, 1, 2, 3}
4: if l = 0 then

5: λ ∼ Beta(α, α)

6: else

7: S ′ ← Shuffle(S)
8: λ← ψ(fθ,S,S ′,K, l) % Compute interpolation ratio with ternary search in Algorithm 3

9: end if

10: Ỹ ← {ỹi | λi · yi + (1− λi) · y′i}mi=1

11: % Y := {yi | yi ∈ S, i = 1, . . . ,m}, Y ′ := {y′i | y′i ∈ S ′, i = 1, . . . ,m}
12: X̃ ← {x̃i | λi · f (0:l)θ (xi) + (1− λi) · f (0:l)θ (x′

i)}mi=1

13: % X := {xi | xi ∈ S, i = 1, . . . ,m}, X ′ := {x′
i | x′

i ∈ S ′, i = 1, . . . ,m}
14: θ ← θ − η · 1

m

∑m
i=1∇θL(f

(l:)
θ (x̃), ỹi)

15: end for

16: end for

17: return θ

データセット: 本実験では，CIFAR-10/100，Street View House Number (SVHN)と Tiny ImageNetを

使用する．CIFAR-10は 10クラスの自然画像データセットであり，学習用として 50,000枚，推論用

として 10,000枚のデータが用意されている．画像サイズは 32× 32，各クラスのデータ数は学習用が

5,000枚，推論データが 1,000枚用意されている．CIFAR-100は各クラスのデータ数が学習用として

500枚，推論データとして 100枚用意されていることを除いて CIFAR-10と同じである．SVHNは

Google Street Viewから収集した表札の数字データである．クラス数は 0から 9までの 10クラスあり，

画像の中心に映る数字に対して教師信号が付与されている．SVHNは訓練データとして 73,257枚の

RGB画像とテスト用として 26,032枚梱包されている．さらに SVHNは，extra dataとして 531,131枚

の膨大な拡張データが含まれている．画像サイズはCIFAR10と同様である．Tiny ImageNetは 64×64

の一般物体認識用データセットであり，200クラスそれぞれに 500枚のデータが学習用として用意さ

れている．検証用とテスト用画像は，各クラス 50枚用意されている．

学習条件: 本実験では，18層と 34層の PreActResNet [177]とWideResNet28-10 (WRN28-10) [148]

を使用して，全てのデータセットで PreActResNet-18/34のとき 500エポック，WRN28-10のとき 400
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表 7.1: PreActResNet18における分類性能比較．†は論文から引用した値である．

Last model Best model

CIFAR-10 CIFAR-100 SVHN Tiny ImageNet CIFAR-10 CIFAR-100 SVHN Tiny ImageNet

Baseline 95.16±0.14 75.48±0.36 97.07±0.07 57.46±0.34 95.28±0.10 75.75±0.33 97.11±0.05 57.84±0.16

mixup 96.32±0.08 77.28±0.37 97.38±0.06 60.69±0.66 96.50±0.07 78.02±0.31 97.51±0.06 61.16±0.39

Manifold mixup 96.47±0.11 78.82±0.17 97.73±0.04 61.35±0.38 96.68±0.08 79.22±0.10 97.88±0.02 61.71±0.32

MetaMixup† – – – – 96.88±0.09 79.64±0.16 97.04±0.06 –

AIP 96.88±0.18 79.50±0.23 97.77±0.06 63.78±0.14 96.97±0.16 79.96±0.29 97.91±0.04 64.27±0.18

エポック学習する．Tiny ImageNetは PreActResNet-18のみで評価する．最適化手法は，初期学習率が

0.1，momentumが 0.9の確率的勾配降下法 (SGD)を使用する．学習率は全ての手法で PreActResNet

のとき {250, 375}エポック，WRN28-10のとき {200, 300}エポックで 1/10に減衰し，weight decayは

1×10−4を使用する．CIFAR-10/100とSVHNの時，mixupはBeta(1, 1)，Manifold mixupはBeta(2, 2)

から内挿比をサンプリングする．Tiny ImageNetの時は，mixupとManifold mixup共にBeta(0.2, 0.2)

を使用する．提案手法の探索回数は SVHNのときK = 8，CIFAR-10のときK = 6，CIFAR-100と

Tiny ImageNetのときK = 4として，入力層における内挿比は mixupと同様の設定を使用する．全

ての手法で，Tiny ImageNetはクロスエントロピー，それ以外のデータセットはバイナリクロスエン

トロピーを用いて損失計算する．各手法，異なる 5つの乱数シードを用いて学習した各モデルの精

度の平均と偏差を用いて比較する．

7.3.2 精度比較結果

PreActResNet18の結果を表 7.1に示す．Last modelおよび Bets model共に，提案手法が全てのデー

タセットで最も優れた性能を達成していることが確認できる．提案手法とManifold mixupを比較する

と，CIFAR-10の Last modelで 0.41ポイント，Best modelで 0.29ポイント，SVHNの Last modelで

0.04ポイント，Best modelで 0.03ポイント，CIFAR-100の Last modelで 0.68ポイント，Best model

で 0.74ポイント，Tiny ImageNetの Last modelで 2.43ポイント，Best modelで 2.56ポイント分類精

度が向上した．

次に，表 7.2の PreActResNet34の結果に着目すると，CIFAR-10の Best modelの結果を除いて，提

案手法の分類精度が最も優れていることが確認できる．CIFAR-10/100に関して，Manifold mixupは

PreActResNet18の結果よりも劣化しているが，提案手法は更なる精度向上が確認できる．WRN28-10

の Last modelの結果はManifold mixupに劣る分類精度であるが，Best modelは全てのデータセット

において優れた分類精度を達成した．これらの実験結果に従うと，提案手法が高精度な画像分類のた

めのデータ増幅として優れていることがわかる．特に，複雑なデータ，つまりクラス数の増加に伴っ

て，提案手法が有効に働くことが判明した．
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表 7.2: PreActResNet34とWideResNet28-10における分類性能比較．†は論文から引用した値である．

Last model Best model

PreActResNet34

CIFAR-10 CIFAR-100 SVHN CIFAR-10 CIFAR-100 SVHN

Baseline 95.36±0.17 76.36±0.23 97.13±0.05 95.48±0.14 76.69±0.25 97.20±0.05

mixup 96.74±0.13 78.74±0.40 97.20±0.16 96.94±0.08 79.29±0.20 97.60±0.03

Manifold mixup 96.98±0.12 81.10±0.23 97.69±0.04 97.18±0.12 81.36±0.16 97.85±0.05

MetaMixup† – – – 97.49±0.15 81.49±0.20 97.55±0.07

AIP 97.06±0.16 81.52±0.43 97.96±0.08 97.26±0.09 82.00±0.30 98.11±0.05

WideResNet28-10

Baseline 96.00±0.16 78.72±0.35 97.38±0.05 96.09±0.11 78.82±0.30 97.48±0.06

mixup 97.21±0.12 81.65±0.21 97.49±0.08 97.38±0.08 81.98±0.11 97.80±0.04

Manifold mixup 97.40±0.13 81.83±0.41 97.83±0.03 97.51±0.07 82.05±0.33 97.99±0.03

MetaMixup† – – – 97.52±0.10 81.55±0.17 97.67±0.08

AIP 97.27±0.10 81.73±0.34 97.76±0.20 97.57±0.03 82.36±0.30 98.04±0.07

表 7.3: 各データセットにおける内挿比探索回数の違いによる分類精度．

Number of rounds

2 4 6 8 10 20

SVHN 97.35±0.03 97.80±0.03 97.80±0.02 97.91±0.04 97.87±0.07 97.85±0.06

CIFAR-10 96.11±0.10 96.92±0.07 96.97±0.16 96.89±0.07 96.83±0.07 96.86±0.11

CIFAR-100 77.34±0.28 79.96±0.29 79.73±0.23 79.64±0.13 79.47±0.23 79.38±0.29

Tiny ImageNet 60.24±0.50 64.27±0.18 64.18±0.45 63.75±0.15 64.05±0.32 64.00±0.20

7.3.3 内挿比探索回数の違いによる分類精度

本項では，PreActResNet18における異なる内挿比探索回数の分類精度について議論する．本実験

ではで述べた設定を使用する．内挿比探索は {2,4,6,8,10,20}回，それぞれで異なる 5つの乱数シー

ドで学習した Best modelの平均精度で比較する．

表 7.3に各データセットの探索回数の違いによる分類精度を示す．実験結果より，SVHNは 8回が

最高性能であるが，CIFAR-10では 6回のとき最高性能である．さらに，より複雑でクラス数が多い

CIFAR-100や Tiny ImageNetは 4回の探索が最も優れた分類精度を得ることができる．これらの結

果より，分類クラス数が多いまたは，データセットが複雑なほど少ない探索回数で最高性能を達成で

きる．考え方を変えれば，1クラスあたりのデータ数が少ないほど，少ない探索回数で十分な分類精

度を達成できると捉えることもできる．
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表 7.4: 入力層における提案手法の有無による分類精度比較．

Last model Best model

Input mixup CIFAR-10 CIFAR-100 SVHN Tiny ImageNet CIFAR-10 CIFAR-100 SVHN Tiny ImageNet

✓ 96.55±0.14 77.85±0.53 97.41±0.24 61.92±0.25 96.89±0.08 78.24±0.31 97.85±0.07 63.19±0.18

96.73±0.08 79.11±0.06 97.77±0.06 62.97±0.40 96.89±0.07 79.64±0.13 97.91±0.04 63.75±0.15

𝛿!
𝛿"

Loss

(a) mixup

Loss

𝛿!
𝛿"

(b) Manifold mixup (c) Adversarial mixup

𝛿!
𝛿"

Loss

図 7.3: CIFAR-10を学習した PreActResNet18の誤差曲面．

7.3.4 入力層における提案手法の効果と誤差曲面の可視化

表 7.4は入力層においても内挿比探索した場合と，提案手法の精度を示している．すべてのデータ

セットにおいて，異なる 5つのランダムシードで学習した PreActResNet18の結果である．表 7.4か

ら読み取れる通り，クラス数が少ない CIFAR-10や SVHNでは入力層で内挿比探索したとしても同

程度であり，著しい性能劣化はない．一方，クラス数が増加するにつれて，CIFAR-100では 1ポイ

ント以上，Tiny ImageNetでは 0.5ポイント以上の分類性能劣化が観測された．従って，厳しい内挿

比を入力層で使用することは分類クラス数が多いデータセットほどモデルの underfittingを招く原因

となる．

次に各手法で学習したモデルの誤差曲面について議論する．誤差曲面は Liら [178]の手法を用い

て可視化する．図 7.3の各誤差曲面において，x, y軸は重みパラメータに加算するノイズの強さ，z

軸は損失を表しており，(x, y) = (0, 0)が学習によって獲得した重みパラメータである．図 7.3(c)の

提案手法は，図 7.3(b)のManifold mixupと比較して底面が広いことが確認できる．また，図 7.3(a)

のmixupは提案手法よりも δ2方向に長く，シャープな曲面である．このことから，提案手法の誤差

曲面は滑らかで，学習済みパラメータ付近だけでなく広範囲で損失が低いため，優れた分類精度を

達成できたといえる．

7.4 Discussion and Limitations
7.3.2で述べたように，提案手法はあらゆるデータセットにおいて従来法よりも優れた性能を達成で

きることがわかった．特に，Tiny ImageNetに関して，mixupやManifold mixupでは，Beta(0.2, 0.2)

の時が最高性能にも関わらず，提案手法を用いた場合が最も優れている．提案手法は，入力層のみ
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表 7.5: 従来法と提案手法の処理速度．(K = 8)

mixup Manifold mixup AIP

elapsed time [s] 0.035004 0.034844 0.175844

においてベータ分布から取り出した内挿比を用いているものの，中間層では損失が最大となる内挿

比を意図的に求めてmixupしている．ベータ分布のパラメータを操作して，0.5付近の値の出現頻度

を高くしても，ランダムなサンプリングされるため学習に貢献する合成できる保証がない．これは，

学習に高く貢献する内挿比が各データペアによって異なることを表している．したがって，そのよ

うな内挿比を厳密に求めて学習することは，分類精度向上に重要な役割を担っているといえる．

提案手法は優れた性能を達成できる反面，三分探索によって内挿比を求めるため探索回数が増加

するにつれて処理時間が増加する．経験的には，K = 8で損失が最大値となる内挿比に収束するこ

とがわかっている．表 7.5に Tesla V100を 1枚使用して， 128のバッチサイズ CIFAR-10データセッ

トを PreActResNet18で学習した際の 1バッチに要する処理時間を示す．表 7.5の提案手法はK = 8

を使用しているが，通常の mixupやManifold mixupと比較して 5倍以上の処理時間を必要とする．

つまり，データ数の増加や深いネットワーク構造ではさらに高い計算コストが必要となることは明

らかである．提案手法をさらに効率化するためには，三分探索の高速化や三分探索に代わる高速な

アプローチを考案する必要がある．

7.5 まとめ

本章では，データ増幅の一つである mixup において，学習に最も貢献すると考えられる内挿比

を用いて学習する新たな mixupを提案した．mixupは任意の確率分布から取り出した内挿比を用い

て 2つのデータをと教師信号を合成して学習する強力なデータ増幅であるが，0.5付近の内挿比に

よって合成したデータは manifold intrusionが発生し，分類精度の劣化を招く．この問題を解消する

ために，適切な内挿比で mixupする AdapMixupやMetaMixupが提案されているが，複雑なネット

ワーク設計や計算を含むため非常に拡張性が乏しい．直感的には，常に損失が最も高くなる内挿比

を用いてデータを合成して学習することで，mixupの効果を最大限に引き出すことができると考え

られる．そこで，本研究では，Adversarial Trainingで用いられる敵対的方策を参考に，損失を最大に

する内挿比を意図的に求め，求めた内挿比で合成したデータに対する損失を最小化する Adversarial

Interpolating Policy (AIP)を提案する．内挿比は高次元な画像と異なり [0, 1]のスカラー値で定義され

るため，三分探索を用いて近似的に計算する．先述したように，入力画像を 0.5付近の確率でmixup

するとmanifold intrusionが生じやすいため，Manifold mixupと同様に中間層に提案手法を適用する．

提案手法はAdaMixupやMetaMixupのような複雑な計算なしで，あらゆるデータセットとベースネッ

トワークにおいて従来法よりも優れた性能を達成した．

しかし，提案手法は三分探索の探索数が増加すると，モデルパラメータ更新までに要するモデル

の順伝播処理が増加する．本実験中によって，データが複雑かつ分類クラス数が多いほど，少ない探
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索回数で最高性能が達成できることが確認できたが，通常のmixupやManifold mixupの 2倍以上の

処理時間を要する．これは大規模なデータセットや巨大なネットワークを用いた場合に致命的な問

題となる．従って，提案手法の高速化や三分探索に代わる画期的な最大値探索方法を提案すること

が今後の課題として挙げられる．
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第8章

結論と展望

本稿では，敵対的攻撃に脆弱な CNNの頑健性を向上させるために，Adversarial Trainingに着目し

て研究を行い，多様な Adversarial Examplesを学習する手法と多クラス分類問題に適した Instance-

Reweighted Adversarial Trainingを提案した．さらに，敵対的方策と強力なデータ増幅の 1種である

mixupを組み合わせた新たなmixupを提案した．以下に，本論文の結論と今後の展望について述べる．

8.1 結論

各章のまとめは以下の通りである．2章では画像処理分野における敵対的深層学習を，画像生成

における敵対的方策と CNNの脆弱性を緩和するための敵対的方策にカテゴライズして，それぞれに

ついて詳細に述べた．敵対的方策を用いた画像生成は，Generative Adversarial Networks (GAN)と呼

ばれており，潜在変数を用いて画像生成する Generatorと入力画像を真贋判定する Discriminatorを

敵対させることによって，訓練データセット内を補間するような画像生成が可能である．GANは学

習方法やモデル設計が改善されており，現在では人間の目では生成画像と実画像の区別ができない

ほど高精細な画像生成を可能としている．特に，モデルを成長させながら画像生成する Progressive

Growing GAN (PGGAN)から画像生成に信号処理の概念を組み込んだ StyleGAN3までの発展は顔画

像生成において非常に印象深い．CNNの脆弱性を緩和するための敵対的方策は，Adversarial Training

と呼ばれ，優れた頑健性が得られる一方，ロバスト過適合や通常サンプルに対する分類精度が劣化

する．Adversarial Trainingは基本的にモデル構造に依存しない，つまりデータの入力方法や損失の

計算方法などが改善されることが多く，特に識別境界とサンプルの関係性を考えたアプローチが数

多く提案されている．

3章では，顔属性認識を対象とした conditional GAN (cGAN)によるデータ増幅に取り組んだ．深

層学習においてデータが不足している場合は，既存データに幾何変化などを施してデータを水増しす

ることで認識性能を向上させているが，幾何変化を用いたデータ増幅は物体の見え方が変わるもの

の，画像内の物体は一貫して同じである．そのため，cGANを用いて狙った画像を生成し，条件とし

て入力したベクトルを教師信号とするデータ増幅を考える．顔画像生成の場合，1つのサンプルに複

数の顔属性がアノテーションされており，それぞれの顔属性は適した入力位置があると考えらえる．

また，ネットワーク構造が深くなるにつれて出力層付近で条件が消失するため，入力した条件を満

たす画像生成が困難になる．そこで，入力層以外の層にも条件を与え，各層で適切な顔属性を反映

するために重み付けして条件を入力するWeighted conditional GAN (WcGAN)を提案する．WcGAN
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は従来法より，高品質な顔画像生成を実現しただけでなく，生成画像を増幅データとして使用するこ

とで多くの顔属性がベースラインの精度よりも向上した．

4章では，識別対象の特徴的な領域に着目した cGANによる画像生成に取り組んだ．3章では，画

像全体を高精細に生成して増幅データとして活用したが，一般に CNNは物体の特徴的な領域に強く

注視して分類することが知られている．言い換えれば，識別対象を丁寧に生成できれば，十分，増

幅データとしての活用が期待できる．そこで，識別時の注視領域の取得が可能な Attention Branch

Networks (ABN)と cGANを組み合わせることで識別対象に限定した画像生成を実現する．提案手法

によって生成された画像は定量的画質評価で従来法に劣るにも関わらず，学習データが限られた場

合の増幅データとして有効であることが確認できた．

5章では，データ増幅と組み合わせて Adversarial Examples (AEs)を作成し，バリエーション豊富

な AEsを学習する Adversarial Trainingに取り組んだ．Adversarial Trainingはシンプルなアプローチ

で優れた頑健性が得られる反面，ロバスト過適合や通常サンプルに対する分類性能が劣化することが

問題視されている．この現象を解消するためには，一般的な学習よりも複雑で膨大なデータを学習す

る必要があることが理論的に証明されている．そこで，データ増幅と組み合わせて AEsのバリエー

ションを増幅しながら学習するMasking and Mixing Adversarial Training (M2AT)を提案する．具体

的には，M2ATは求めた摂動を任意の任意のマスクを用いて矩形内外に摂動が付与されるように切

り抜き，mixupと同様にベータ分布からサンプリングした確率によって合成する．教師信号は label

smoothingを使用して定義することで，頑健性が劇的に向上しただけでなく，通常サンプルに対する

分類精度を維持することを可能とした．また，摂動許容範囲が大きくなったときにM2ATは従来法

よりも高い頑健性を維持することが確認できた．

6 章では，Instance-Reweighted Adversarial Training (IRAT) に生じる問題点について取り組んだ．

IRATは各サンプルの攻撃されやすさをそれらに対する重要度として計算し，重要度を非線形増加関

数を用いて重みへ変換した後に各サンプルの損失へ重み付けする ATである．特に，クラス確率に基

づく IRATは優れた頑健性を達成している反面，正解クラス確率と最も迷ったクラス確率から重要度

を求めるため暗黙的に 2クラス分類が想定されている．そこで，まず，暗黙的に 2クラス分類が想

定されている確率に基づく IRATの弱点を経験的な実験によって明らかにする．具体的には，異な

るクラス確率をもつサンプルから限りなく等しい重要度が求められることを示した．この結果から，

最も迷ったクラス確率が不正解率を占める割合を用いて，求めた重要度を変換する手法を提案する．

提案手法を従来法に組み込むことによって，いくつかの敵対的攻撃に対する頑健性が向上しただけ

でなく，通常サンプルに対する分類精度も向上させることに成功した．

7章では，データ増幅の一種であるmixupの内挿比をランダムではなく，計算的に求めて学習する

ことに取り組んだ．mixupは任意の内挿比で 2つのデータを合成して新たなデータを作成する強力

なデータ増幅である．mixupの派生手法はデータの合成方法に着目した手法が多く，内挿比は常にラ

ンダムな確率である．直感的に，最も損失が高くなる内挿比を用いて合成したデータを正確に分類

できるように学習したモデルは，推論データに対して優れた画像分類ができると考えられる．そこ

で，敵対的学習を参考に，損失が最大となる内挿比を意図的に求め，損失を最小化する Adversarial

Interpolating Policy (AIP)を提案する．内挿比は高次元な画像データと異なり，[0, 1]の範囲で定義さ
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れるスカラー値であるため，古典的な最小値探索を逆向きに利用して最大の損失となる内挿比を求

める．これにより，Adversarial Trainingを直接用いた場合よりも正確かつ，低コストで内挿比を計算

することが可能となる．提案手法の適用箇所は任意の中間層を対象として，入力層が選択された場

合は通常の mixupと同様の処理を行う．評価実験によって，AIPがあらゆるデータセットとベース

モデルで最高性能を達成できることを示した．さらに，データが複雑かつ分類クラス数が多いほど，

少ない探索回数でも最高性能が達成できることが実験的に判明した．

8.2 展望

本項では，敵対的方策に焦点を当てて，データ増幅による分類精度向上と Adversarial Trainingに

よる頑健性向上に取り組んだ．本研究で提案した，新しいデータ増幅である AIPはシンプルな設計

でありながらも，非常に優れた分類性能が達成できる．このことからも，提案手法は CNNを用いた

画像分類の学習で使用される一般的なデータ増幅の一つとして確立されると考えられる．しかし，実

験でも確認されているように，通常の mixupに比べて 2倍以上の処理時間を必要とする．したがっ

て，更なる応用を見据えて，三分探索法の効率化を行い，提案手法を高速化することが望まれる．ま

た，本稿では mixupや画像分類のみを対象としたが，mixupの派生手法への応用や画像分類以外の

タスクのためのデータ増幅法として応用されることも望まれる．
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